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انقلاب صنعتی چهارم یا صنعت 4.0 با بهره گیری از فناوری های دیجیتال و اتصال پذیری گســترده اشیاء و سیستم ها، 
تصمیم گیری بلادرنگ داده محور را ممکن ساخته و منجر به هوشمندسازی فرایندها و عملیات می شود. در عصر انقلاب 
صنعتی چهارم، داده های تولید شده در بخش های متفاوت عملیات به روشی هوشمند، انعطاف پذیر و هماهنگ جمع آوری 
شده و با ارسال بلادرنگ این داده ها، تطبیق چابک با شرایط عملیاتی و بهینه سازی مبتنی بر تحلیل داده محقق می شود.  در 
نتیجه، تمامی صنایعی که با هدف ارتقاء اتصال پذیری، بهینه سازی، شفافیت و انعطاف پذیری به سوی صنعت 4.0 به درستی 
گام برمی دارند، از تحولات شگرف ناشی از آن از منظر کیفیت، ایمنی، زمان ورود به بازار و عرضه محصولات، ارتقاء تجربه 

شرکا، تأمین کنندگان و در نهایت مشتریان بهره می برند. 

در این میان، اتصال ســلولی مناسب در فراهم 
آوردن امنیت، کاهش تأخیر، افزایش پهنای باند و 
قابلیت اطمینان مورد نیاز صنعت 4.0 برای پشتیبانی از 
همگرایی سیستم های تجاری و عملیاتی، جمع آوری و 
پردازش داده های تولید شده و انعطاف پذیری عملیاتی 
نقش کلیدی دارنــد.  اپراتورهــای مخابراتی به عنوان 
بازیگران اصلی فراهم کننده پوشش دهی و اتصال پذیری 
نقشی حیاتی در پیشبرد اهداف صنعت 4.0 ایفا می کنند. 
یک نظرســنجی کــه توســط ABI Research میان 
تولیدکنندگان صنعتی انجام شده است، نشان می دهد که 
88 درصد از تولیدکنندگان به دنبال استقرار اتصال سلولی 

در کارخانه خود به صورت یک شبکه خصوصی هستند که 
توسط خودشــان یا یک اپراتور اداره می شود.  امروزه 
اپراتورها علاوه بر ارائه خدمات اتصال پذیری رادیویی، با 
 ،IoT ارائه محصولات و خدمات دیجیتالی مانند پلتفرم های
تحلیل داده، خدمات ابری و همچنین رویکردهای پلتفرمی 
جهت تسهیل گری ارائه راه حل های دیجیتالی توسط سایر 
بازیگران اکوسیســتم به صنایع، نقش کلیدی در حوزه 
صنعت 4.0 ایفا می نمایند. در جدول 1 ویژگی ها و عناصر 

کلیدی صنعت 4.0 به طور خلاصه عنوان شده است. 

در این نوشــتار جهــت درک هرچه بهتر نحــوه تاثیرگذاری و 

فرصت ها و چالش ها
نقش آفرینی اپراتورها در انقلاب صنعتی چهارم؛ 

سرمقاله

عناصر کلیدیویژگی ها

به هم پیوستگی؛ ادغام دنیای فیزیکی و دیجیتال
توانایی ادغام فیزیکی و دیجیتالی تمام اشیاء متصل که در آن، ماشین ها، 

دستگاه ها، حسگرها و سیستم ها تماماً متصل و مرتبط هستند. 

	•5G شبکه خصوصی
شبکه های عمومی•	
اینترنت اشیاء، اینترنت اشیاء صنعتی•	
اینترنت سیستم ها•	

شفافیت؛ به اشتراک گذاری و در دسترس بودن حجم عظیمی از داده ها
صنعت 4.0 شامل حجم انبوهی از داده هایی است که به طور شفاف به 

اشتراک گذاشته می شوند و برای تأثیرگذاری بر تصمیم گیری، بهبود فرآیند، 
زنجیره تأمین، تجربیات مشتری و غیره در دسترس هستند. 

امنیت•	
مدیریت•	
مصورسازی•	

واقعیت افزوده؛ حل مساله با بهره گیری از هوش مصنوعی، یادگیری ماشین، 
رباتیک و شبیه سازی ها

در صنعت 4.0 از هوش مصنوعی، یادگیری ماشین، رباتیک، شبیه سازی )مانند 
دوقلوهای دیجیتال( و واقعیت توسعه یافته استفاده شده و منجر به بهبود 

تصمیم گیری در حل مشکلات و اقدامات جدید می شود.

ربات ها•	
دوقلوی دیجیتال•	
هوش مصنوعی و یادگیری ماشین•	

غیرمتمرکز؛ تصمیم گیری توزیع شده اما هماهنگ 
توانایی سیستم ها و گره های داخل آن ها برای عمل مستقل و هماهنگی 

با یکدیگر برای تصمیم گیری و انجام اقدامات، در کسب وکار و سراسر 
اکوسیستم.

	•)MEC( محاسبات لبه
ارکستراسیون لبه•	
تحلیل لبه•	

جدول 1- ویژگی ها و عناصر کلیدی تحقق انقلاب صنعتی چهارم
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نقش آفرینی در پیشبرد انقلاب صنعتی چهارم، ابتدا به بررسی 
اصول تکامل صنعت 4.0 شامل اهداف، بلوک های سازنده آن و 
اصول طراحی آن می پردازیم. ســپس، چالش های پیاده سازی 
صنعت 4.0 در صنایــع را مطالعه کــرده و در ادامه فرصت ها و 
چالش هــای نقش آفرینی اپراتورهای مخابراتــی در این زمینه 
را بررســی می کنیم. در انتهــا جهت آگاهی از نحــوه فعالیت 
اپراتورهای جهانی در زمینه صنعت 4.0، جدولی از سرویس ها 
و فناوری های توسعه یافته توســط اپراتورها ارائه می دهیم که 

نتیجه بررسی است که توسط مرکز تحقیق و توسعه همراه اول 
انجام گرفته است.

    اصول تکامل انقلاب صنعتی چهارم 
طبق گزارشی از GSMA ]1[، تکامل صنعت 4.0، وابسته به 3 اصل 
اساسی بلوک های سازنده و توانمندساز، اهداف و قواعد طراحی 
سیستم ها و کاربردها است. هر کدام از این 3 اصل اساسی شامل 
مواردی است که در کنار یکدیگر منجر به شکل گیری صنعت 4.0 

شکل 1- اصول تکامل انقلاب صنعتی چهارم ]1[
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و محقق شدن آن می شوند )شکل 1(. 

    بلوک های سازنده صنعت 4.0

شکل 2- بلوک های سازنده صنعت 4.0 شامل اتصال، هوشمندی و 
خودکارسازی ]1[

   اتصال
با توجــه به ایــن امر که اتصــال صدها یــا هزاران دســتگاه از 
نیازمندی های اولیه پیاده ســازی صنعت 4.0 به شمار می رود، 
اتصال قابل اعتماد یک بلوک اساسی یا محرک حیاتی در توسعه 
صنعت 4.0 اســت. توانایی تبادل داده ها و بینش ها و راه اندازی 
اقدامات، مســتلزم یکپارچگی اتصال در ســطح کارخانه، بقیه 
شرکت ها، زنجیره تامین، شرکا، دارایی های متصل و محصولات در 
این زمینه است. با استفاده از بستر اتصال، تحقق چشم انداز صنعت 
4.0 امکان پذیر شــده و ارزش واقعی پلتفرم ها و برنامه ها محقق 
می شود. این بستر باید به اندازه کافی مقیاس پذیر باشد تا از حرکت 
و جابجایی دارایی ها، نه تنها در مرز کسب و کار، بلکه خارج از مرز 
آن )یعنی دارایی های میدانی و محصولات متصل( پشتیبانی کند. 
با توجه به ثابت نبودن شبکه های صنعت 4.0، اتصال بی سیم تنها 
انتخاب است و از میان انواع اتصال بی سیم، 5G فناوری بی سیمی 
است که می تواند قابلیت اطمینان عملکرد مانند تأخیر، پوشش و 
تراکم مورد نیاز را برآورده ساخته و اهداف متعالی خودکارسازی 

کارخانه ها و انواع راه کارهای حیاتی را محقق سازد. 

   هوشمندی
یکی دیگر از بلوک های اساسی وقوع صنعت 4.0، هوشمندسازی 
و به کارگیری فناوری هایی نظیر هوش مصنوعی است. زیرا برای 
تحقق اهداف صنعت 4.0، لازم اســت الگوهــا و روندها در تمام 
داده های تولید شده در کارخانه، بقیه شرکت ها، زنجیره تامین، 
میان شرکا و در میدان جمع آوری و شناسایی شوند. بینش هایی که 
با بهره گیری از الگوریتم های هوش مصنوعی از داده های جمع آوری 
شده ایجاد می شوند باعث بهبود دید در تصمیم گیری ها و همچنین 
افزایش کارایی عملیات جاری کارخانه و سراسر فرآیندهای تجاری 
می شود. این موضوع موجب می شــود تا عملیات و تولید به طور 

مداوم سازگار و بهینه شود. 
   خودکارسازی

خودکارســازی یکی دیگر از بلوک های اساسی و محرک حیاتی 
صنعت 4.0 است. در این مسیر، درجه خودکارسازی در هر بخش 
بســته به نیازهای آن بخش متفاوت خواهد بود، به عنوان مثال 
زنجیره تولید از بخش هایی است که درجه خودکارسازی بالایی 
برای آن درنظر گرفته می شود. توسعه و پیاده سازی خودکارسازی 
منجر به بهینه سازی عملیات، تولید و زنجیره تامین شده و تحقق 
کسب و کارهای کارآمد، مولد، سودآور و ایمن تر را نتیجه می دهد.

    امنیت
با اتصال حداکثری اشیاء در صنعت 4.0، حجم عظیمی از داده ها 
از طریق این اتصالات ارســال می شــوند و در محاسبات لبه ای 
پردازش می شــوند. این حجم از اتصال و انتقــال داده منجر به 
افزایش قابل توجه سطح حملات ســایبری می شود. از این رو، 
میزان نیاز به هوشــیاری امنیتی افزایش یافته و به روزرســانی 
رویکردهای امنیتی سنتی به یک موضوع اساسی در صنعت 4.0 

تبدیل شده است.

سرمقاله
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   محاسبات
محاسبات ابری و لبه )MEC( نیز دیگر موضوع اساسی در تحقق 
صنعت 4.0 است. ارائه ارزش در صنعت 4.0 مبتنی بر استفاده از 
تحلیل پیشرفته داده ها است که به محاسبات ابری و لبه بستگی 
دارد. لبه صنعتی برای برآوردن نیازهای صنعت 4.0 باید الزامات 

برنامه سختگیرانه )مانند QoS، افزونگی( را برآورده کند. 
    اینترنت اشیاء صنعتی

یکی دیگر از موضوعات رایج برای صنعت 4.0، به کارگیری اینترنت 
اشیاء صنعتی )IIoT( اســت. با IIoT، تعداد زیادی از دستگاه ها و 
حسگرها قابلیت اتصال بی ســیم و قابلیت تولید داده را خواهند 
داشت. این حسگرسازی عظیم حجم داده ها را به صورت تصاعدی 
افزایش می دهد و پارادایم را از فرماندهــی و کنترل متمرکز به 
رویکردی بسیار قدرتمندتر و غیرمتمرکز تغییر می دهد. رویکردی 
که در آن پلتفرم های IIoT برای مدیریت اتصالات، دســتگاه ها و 
داده ها کلیدی هستند. این پلتفرم های IIoT، مجموعه گسترده ای 

از برنامه های کاربردی IIoT را فعال می کنند. 

    اهداف
هدف ابتدایی صنعت 4.0 ریشــه در بهبــود فرآیند های تولید و 
افزایش بهره وری داشت. با بلوغ این روند، ابعاد این هدف گسترش 
یافته و بهره گیری از فناوری های کلیدی نظیر شبکه های خصوصی 
5G در راس امور قرار گرفتند. به عنوان مثال، در انگلیس، اپراتور 
Verizon یک شــبکه خصوصــی 5G در بندر ســاوتهمپتون با 
هدف کاهش پیچیدگی از طریق تجمیــع ارتباطات داده در یک 
شــبکه مطمئن و ایمن مســتقر کرد. عملیات خودکار و ردیابی 
دارایی یک کاربرد اولیه بود و باعث صرفه جویی در هزینه ها شد 
و تصمیم گیری های سریع تر را ممکن ســاخت. در این توسعه، 
افزایش 28 درصدی بهــره وری در میان 860 هــزار کانتینر با 
عملیات خودکار و 90 درصد توقف هــای اضطراری کمتر باعث 
بهبود کارایی قابل توجهی شد. چشــم انداز بلندمدت این است 
که از قابلیت اطمینان، تأخیر بســیار کم، امنیت و توان عملیاتی 
شبکه های خصوصی 5G برای معرفی فناوری های جدید، مانند 
تحلیل بلادرنگ، IIoT و AI/ML استفاده شود. در ادامه تعدادی از 

مهم ترین اهداف توسعه انقلاب صنعتی چهارم عنوان شده است.
    بهینه سازی اکوسیستم

در صنعت 4.0، از طریق هوشمندســازی عملیات و فرآیندهای 
تولید، همراه با اتصال زنجیره تامیــن و محصولات، راه برای یک 
تحول اساسی در زنجیره ارزش و اکوسیستم هموار می شود. در این 
مسیر، در یک اکوسیستم  دیجیتالی، شرکای مختلف ماژول ها و 
قطعات قابل استفاده مجدد را تولید می کنند، ماژول های نرم افزاری 
قابل استفاده مجدد را توسعه می دهند و خدمات تخصصی ارائه 
می کنند. هر شریک می تواند بر شایستگی های اصلی خود تمرکز 
کند و در هماهنگی با یکدیگر، اکوسیســتمی را تشکیل دهد که 
 خود را از اکوسیســتم های رقابتی متمایز کند. ســاختار شبکه،

 APIها، داده ها و اشتراک بینش، پیوند این اکوسیستم ها را تشکیل 
می دهند. 

   تصمیمات بلادرنگ
توانایی جمع آوری داده ها از حســگرها و دســتگاه ها و تحلیل 
آن ها به صورت بلادرنگ، بینش های مورد نیاز برای پشتیبانی از 
تصمیم گیری های هم زمان و شروع اقدامات فوری مستقل را فراهم 
می کند. این امر نیاز به پردازش محلــی، در لبه، جایی که داده ها 
تولید و استفاده می شوند و شبکه ای که قادر به ارائه عملکرد با تاخیر 
پایین است، دارد. شبکه سازی زنجیره ارزش امکان اشتراک گذاری 
داده ها و تصمیم گیری ها را به صورت بلادرنگ فراهم می کند و با 
ایجاد یک اکوسیســتم فوق العاده چابک و پاسخ گو، تحول آفرین 

می شود. 
   تاب آوری و چابکی کسب و کار

در صنعت 4.0، اســتفاده از AI/ML برای نظــارت بر عملیات و 
تولیدات و پاسخ سریع به هرگونه مشکل احتمالی منجر به انعطاف 
پذیری و چابکی کسب و کار می شود. هدف، گذار از تفکر واکنشی 
به رویکردی پیشگیرانه است که با پرداختن به مسائل قبل از تبدیل 
شدن به مشکل و با حذف زمان خرابی، بازگشت سرمایه ای قابل 

اندازه گیری ارائه می دهد. 
    تجربه کاربری پیشرفته

محصولات هوشمند و متصل با پشــتیبانی از خدمات هوشمند 
نرم افزاری، ارائه تجربه کاربری  شخصی سازی  شده  را امکان پذیر 
می سازند. در عصر دیجیتال، تمایز از خود محصول فیزیکی ناشی 
نمی شــود، بلکه از تجربیاتی که ارائه می کند ناشی می شود. این 
تجربیات اســت که می تواند وفاداری مشتری را به همراه داشته 
و حاشیه سود بیشتری نسبت به محصولات فیزیکی ایجاد کند. 
داده ها و بینش های جمع آوری شده از محصولات متصل از دایره ای 
از ویژگی ها، تکرار محصول جدید و تجربیات بهتر به طور مداوم 

پشتیبانی می کنند. 
   مدل های جدید کسب و کار

صنعت 4.0 می تواند مدل های کســب و کار موجــود را با ایجاد 
اطلاعات بیشتر و پاسخگویی به نیازهای مشتری و با بهینه سازی 
فرآیندهای موجود برای بهتر، کارآمدتر، سریع تر و ایمن تر کردن 
آن ها در برابر اختلالات محافظت کند. تأثیر بیشتر بر کسب وکارها 
احتمالاً از بازگشایی مدل ها و خدمات جدید کسب وکار از طریق 
محصولات متصل است که منجر به ایجاد منابع درآمدی جدید 
و تکرارشونده می شــوند. تمایل رهبران کسب وکار اغلب به جای 
نوآوری، محافظت از کســب و کار فعلی شان اســت، اما نوآوری 
موفقیت بلندمدت را تضمین می کند. تحقیقات نشان داده است 
که رهبران تجاری که بر نوآوری تمرکز می کنند می توانند تا 22 

درصد افزایش درآمد را مشاهده کنند.
   ارتقاء سطح ایمنی

مثال های متعددی وجود دارد که چگونــه صنعت 4.0 می تواند 
منجر به ارتقاء سطح ایمنی شود، از جمله:
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   فصلنامه ی خبری تحلیلی
تابستان و پاییز  1402

شماره ی نهم

سرمقاله

  ماشــین ها را می توان با جمع آوری مداوم داده ها به صورت 
بلادرنگ در مورد عملکرد و استفاده از آن ها با پادمان های داخلی 
طراحی کرد، در حالی که ماشــین هایی که خارج از مشخصات 
هستند می توانند هشدارها را ایجاد کنند و فعالانه خاموش شوند. 
  بینایی ماشین می تواند برای نظارت بر گردش کار و شناسایی 

اقدامات ناامن استفاده شود.
  در مفهوم کارگران متصل، از طریق PPE هوشمند )تجهیزات 
محافظ شخصی( و حســگرهای مجاور کارگران، از ایجاد شرایط 

خطرناک برای کارگران جلوگیری می شود.

    اصول طراحی
یک مجموعه توافق شده از اصول طراحی وجود دارد که در توسعه 
فناوری ها و راه کارهای صنعت 4.0 باید مورد نظر گرفته شــود. 

مهم ترین اصول طراحی در حوزه صنعت 4.0 عبارتند از: 
    قابلیت همکاری

در صنعت 3.0 با استفاده از پروتکل های اختصاصی که نیاز به کد 
سفارشی برای ایجاد رابط بین سیستم ها داشتند، موانعی از جهت 
قابلیت همکاری وجود داشت که مانع وقوع پتانسیل کامل انتقال 
و در نهایت تحلیل و ارائه بینش داده ها می شد. در صنعت 4.0 با 
تبادل داده ها و بینش ها و هماهنگی اقدامــات، این موانع از بین 
می رود.  بدون قابلیت همکاری، داده ها در سیستم ها و دستگاه های 
ایزوله محدود و جریان اثربخشــی آن ها قطع می شود. با قابلیت 
همکاری، داده ها و بینش ها را می توان برای دستیابی به همکاری و 
هماهنگی بین ماشین ها و انسان ها و بین مشاغل، تامین کنندگان 

و مشتریان به اشتراک گذاشت و جمع آوری کرد. 
در مدل صنعت 4.0 رایانه ها به سیســتم های تولید )ماشین ها( 
متصل خواهند شد که سیستم های فیزیکی ســایبری را ایجاد 
می کنند. علاوه بر این، شبکه گسترده ای از دستگاه ها و حسگرهای 
صنعتی وجود خواهد داشت که به یکدیگر و با منابع محاسباتی 
متصل می شوند. بالاتر از این ماشــین ها، دستگاه ها و حسگرها، 
یک اتصال متقابل از سیســتم هایی است که فرآیندهای تجاری 
 )IoS( را نظارت و کنترل می کنند، که به آن اینترنت سیستم ها
گفته می شود. شبکه IoS از تبادل داده ها و بینش ها و هماهنگی 
فعالیت ها پشتیبانی کرده و به این سیستم ها اجازه می دهد تا به طور 
یکپارچه و کارآمد با هم کار کنند. به این منظور، یک شبکه قابل 
اعتماد که اتصالی مطمئن ارائه  دهد و از تعامل داده همتا به همتا 

پشتیبانی کند، بسیار مهم است. 
   مجازی سازی

در زمینه صنعت 4.0، مجازی سازی از جنبه های مختلف دیده 
می شود. یکی از جنبه هایی که در حوزه فناوری اطلاعات مطرح 
است، قطع وابستگی عملکردهای منطقی )نرم افزار( از سخت افزار 
فیزیکی است که در آن قرار دارد. این امر موجب کاهش هزینه ها، 
بهبــود مقیاس پذیری و افزایــش انعطاف پذیری می شــود. در 
طول دهه های گذشــته، روندی که اتفاق افتاده اســت، حرکت 

مجازی سازی فناوری اطلاعات به سمت فناوری عملیات )به عنوان 
 AMR به عنوان مثال هماهنگ سازی( IIoT ،)مجازی PLC مثال
مبتنی بر MEC( و شبکه ها )مانند مجازی سازی عملکرد شبکه و 
سیستم عامل شبکه تفکیک شده( است.  یکی دیگر از جنبه های 
مهم مجازی سازی، مدل سازی دنیای فیزیکی در دنیای مجازی 
از طریق دوقلوهای دیجیتال )یعنی شبیه سازی های سه بعدی( 
برای آزمایش سریع سناریوها و پیش بینی و تشخیص مسائل قبل 
از ظهور است. با استفاده از داده های حسگرها برای شبیه سازی، 
نظارت و کنترل فرآیندها یا سیستم های فیزیکی، می توان حالاتی 
را که قبلًا امکان پذیر نبودند، مشــاهده کرد. تکامل از ابزارهای 
تجسم  I3.0به دوقلوهای دیجیتال نیز نیازمند شبکه ای است که 
بتواند به طور قابل اعتماد، به صورت بلادرنگ، شبیه سازی صدها 

یا هزاران فرآیند و سیستم را به روز کند.
    عدم تمرکز

سیستم های متمرکز صنعت 3.0 مقیاس پذیری، انعطاف پذیری 
و چابکی محدودی را بــا توجه به هوش متمرکــز برای کنترل 
زیرسیستم های مختلف در عملیات و تولید ارائه می دهند. بروز 
مشکل برای یک واحد در این سیستم های متمرکز می تواند فاجعه 
بار بوده و یک اثر دومینویی ایجاد کند که کل سیســتم را از بین 
ببرد. این در حالی است که، در صنعت 4.0 اطلاعات در گره های 
محلی نزدیک تر به نقطه نیاز، جایی که می تواند بیشترین ارزش را 
داشته باشد، توزیع می شود. به این ترتیب، ارتباطات بین ماشین ها 
و انسان ها حیاتی می شود و یک شــبکه همتا به همتا را تشکیل 
می دهد که با پیوند دادن منابع هر گره، شکل فعلی عملیات و تولید 
را تغییر می دهد. البته این موضوع نیاز به سیســتم های متمرکز 
برای جمع آوری و پردازش داده ها و هماهنگ سازی کلی جنبه های 
عملیات و تولید را برطرف نمی کند. تمرکززدایی وابستگی به این 
سیســتم های متمرکز را کاهش می دهد و رویکردی چابک تر، 

انعطاف پذیرتر و مقیاس پذیرتر برای تحول ارائه می دهد. 
    توانمندی تصمیم گیری بلادرنگ

صنعت 4.0 به توانایی جمع آوری داده ها به صورت بلادرنگ نیاز 
دارد تا تصمیمات و اقدامات تقریباً فوری و مبتنی بر داده را امکان 
پذیر کند. تعداد بسیار بالای حســگرها حجم زیادی از داده های 
بلادرنگ تولید می کنند. تحلیل مستمر این داده ها امکان پاسخ 
فوری به مسائل و بهینه ســازی مداوم عملیات، تولید و زنجیره 

تامین را فراهم می کند.
   جهت  گیری خدمات

خدمات گرایی نشان دهنده پذیرش صنعت 4.0 از اقتصاد به عنوان 
یک سرویس است که در آن تمرکز بر ارائه خدمات ارزش افزوده 
به جای صرف محصولات است. با اســتفاده از این مدل، مشتری 
- همراه با نیازهای در حال تغییر و تحــول آن ها - در خط مقدم 
توجهات قرار می گیرد و نیاز اســت صنعت از مدل تولید انبوه به 
مدلی که خدمات شخصی و متناسب را ارائه می دهد تغییر یابد. این 
مشتری مداری مستلزم ساخت محصولات متصل برای جمع آوری 
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داده ها جهت به دست آوردن بینش در مورد نظر مشتریان، تطبیق 
خدمات موجود و توســعه خدمات جدید است. البته لازم به ذکر 
اســت که این مدل برای برخی از تولیدکنندگان بزرگ کالاهای 

تولید انبوه قابل اجرا نخواهد بود. 
    ماژولار بودن

سیستم های یکپارچه صنعت 3.0 از انعطاف پذیری و چابکی مورد 
نیاز برای پاسخ به تغییرات بی سابقه ای را که اکنون بخش صنعتی 
با آن مواجه است، پشــتیبانی نمی کند. ماژولار بودن بلوک های 
ساختاری قابلیت استفاده مجدد را ایجاد می کند. در این مدل، یک 
سیستم از اجزا یا زیرسیستم های استاندارد ساخته شده  و می تواند 
به راحتی مونتاژ، جداسازی و ترکیب شود تا عملکردهای مختلفی 
را انجام دهد. ماژولار بودن زمان ورود به بازار را از طریق طرح های 
آماده و اثبات شده تسریع می کند. در سمت کارخانه ها، این امر 

از تنظیم مجدد ماژول ها با زمان و تلاش کم پشتیبانی می کند. 

 چالش های پیاده سازی صنعت 4.0
زمانی که صحبت از چالش های این حوزه می شود، توجه به این 
نکته حائز اهمیت است که توســعه کاربست های صنعت 4.0 در 
صنایع متفاوت با چالش های منحصر به فــرد آن صنعت مواجه 
می شــود. البته همچنان چالش هایی هستند که در تمام صنایع 
مشترکا وجود دارند. با توجه به این امر که بخش تولید از ظرفیت 
بالایی برای توسعه صنعت 4.0 برخوردار است و در عین حال دارای 
سطح بسیار بالایی از پیچیدگی فنی و الزامات سختگیرانه برای 
تبدیل دیجیتالی عملیات آن اســت، معمولا از آن به عنوان یک 

پروکسی برای بررسی این چالش ها استفاده می کنند.
از منظر عملیات، در سیستم های متفاوت و غیر استاندارد، داده ها 
و سیلوهای عملیاتی ایجاد می شوند و چون عملیات به صورت انتها 
به انتها مشاهده نمی شود مانع بهینه سازی می شوند.  این سیستم ها 
اغلب به مجموعه مهارت هــای متفاوتی برای کار و نگهداری نیاز 

دارند که گاهی اوقات منجر به چرخه های بســیاری از عیب یابی 
می شود. از طرفی، شرکت ها باید برای حل مشکلات سیستم های 
اختصاصی خود به فروشندگان تکیه کنند. این فعالیت زمان کمی 
برای نوآوری و فعال سازی داده ها باقی می گذارد و عملیات را در 
حالت حل مسئله واکنشی و عمدتاً دستی قرار می دهد. تعدادی از 

مهم ترین چالش های این حوزه در ادامه ارائه شده اند.
   تاخیر در تجاری سازی دستگاه ها و شبکه ها

یکی از چالش های عمده در توسعه کاربست های انقلاب صنعتی 
چهارم عدم دسترسی تجاری به ویژگی های شبکه و دستگاه های 
مورد نیاز برای پشتیبانی از استقرار کاربست ها در مقیاس بزرگ 
است. تولیدکنندگان چیپ ست، مودم، تجهیزات کاربر )UE( و 
سایر دستگاه های ارتباطی تا زمانی که مطمئن شوند این ویژگی ها 
برای توسعه کاربســت های جدید حیاتی هستند و به کار گرفته 
خواهند شــد، از اضافه کردن قابلیت های جدید مانند ارتباطات 
با تأخیر کم بســیار مطمئن )URLLC( و شبکه های حساس به 
زمان )TSN( خودداری می کنند. از طرفی صنایع هم برای توسعه 
کاربردها نیازمند توسعه این ویژگی ها هستند؛ این مسئله به نوعی 

یادآور ضرب المثل مرغ و تخم مرغ است. 
      امنیت/ حکمرانی

مسائل مرتبط با امنیت و حکمرانی مجموعه دیگری از چالش ها در 
مسیر استقرار صنعت 4.0 هستند. الزامات قانونی و حریم خصوصی 
برای انواع داده های ایجاد شده، توزیع شده و ذخیره شده بر اساس 
صنعتی که کاربست در آن توسعه داده می شــود، نهاد تجاری، 
مکان و مشتری متفاوت است. این مسائل شامل رمزگذاری، حریم 
خصوصی داده ها و حفاظت از IP هستند. در توسعه راه حل های 
صنعت 4.0 باید این چالش هــای اغلب پیچیده را در نظر گرفت. 
بنابراین، نظارت و کنترل دقیــق از ملاحظات عملیاتی کلیدی 
است و به همین دلیل است که شــبکه های خصوصی 5G برای 
 5G محیط های صنعتی مناسب هستند. با استقرار شبکه خصوصی
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می توان از اتصال فراگیر و در عین حال امن تمام دستگاه ها و گیت 
وی ها به صورت احراز هویت شده با مدیریت و نظارت کامل شبکه 
اطمینان حاصل کرد. در این راستا، معماری Zero Trust و امنیت 
مبتنی بر لبه، نمایه امنیتی را بیشتر نیز می کند، به این طریق که به 
مشتریان اجازه می دهد سطح مشخصی از دسترسی و گستردگی 
را برای تمام داده های تولید شده در شبکه تعیین کنند.  به طور 
کلی مسئله امنیت از مسائل بسیار کلیدی در توسعه کاربست های 

صنعت 4.0 است که باید مورد توجه قرار گیرد.
    تغییراتی از جنس تحول در فرآیندها و فرهنگ ها

فراتر از چالش های فنی و منابع ذکر شــده در بالا، یک شــکاف 
تاریخی بین عملیــات و تیم های فناوری اطلاعــات وجود دارد. 
روندهای دیجیتالی شــدن عملیات در صنایع منجــر به ایجاد 
مدل های تجاری و عملیاتی جدید می شوند. بهره گیری از دیدی 
جامع از کل عملیات از سفارش تا تحویل، بر همکاری و همگرایی 
سیستم ها و شبکه ها به منظور رقابتی ماندن و آماده بودن برای 
ارائه ارزش در یک اقتصاد دیجیتالی پر تقاضا متمرکز است. این 
دگرگونی به یکباره اتفاق نخواهد افتاد و برای شکل گیری هر چه 
بهتر این تکامل به آمادگی و در عین حال هماهنگی کل اکوسیستم 
نیاز اســت. بنابراین، تغییرات در فرهنگ، فرایندها، سیستم ها و 
شــبکه ها به صورت تدریجی با به کارگیری استراتژی مناسب به 

سمت این چشم انداز ایجاد می شود. 
در نمودار زیر یک نمای کلی از تحول مورد نیاز در 3 بخش اصلی 
افراد، فرآیندها و فناوری به منظور تحقق پتانسیل کامل صنعت 
4.0 نشان داده شده است. با توجه به نمودار ارائه شده، از شبکه های 
5G، اینترنت اشــیاء و بلاک چین گرفته تا هــوش مصنوعی و 

تحلیل داده، پتانســیل فناوری های نوظهور در توسعه و استقرار 
کاربست های صنعت 4.0 بسیار بالا و حیاتی است. این در حالی 
است که، وقوع کامل اهداف صنعت 4.0 تنها با توسعه و به کارگیری 
این فناوری ها انجام نشده و باید به این امر توجه داشت که هرگونه 
تغییر در کســب و کار بر پایه فرایندهای آن انجام شده و وابسته 
به افراد آن است. توســعه این فناوری های نوظهور، بهره برداری 
حداکثری از داده هــا و برقراری فرایندهای مبتنــی بر داده ها را 
ممکن ساخته و منجر به رشد و بهبود تجربه مشتری نیز می شود. 
همچنین این امر با تجهیز کارکنان به انواع ابزار دیجیتال منجر به 
جهش بهره وری و افزایش ایمنی می شود. از دیگر مواردی که در 
مسیر ایجاد تحول کامل باید مورد توجه قرار داد تخریب سیلوها در 
سازمان )رفتن به سمت فرهنگ چابک( و همکاری هرچه موثرتر 

بخش IT و OT است.

    نقش اپراتورهای مخابراتی در توســعه راه کارهای 
صنعت 4.0

اپراتورهای مخابراتی، به عنوان بازیگران اصلی ارائه دهنده خدمات 
اتصال بی سیم که ارتباطات و تبادل داده بین دستگاه ها، ماشین ها 
و سیستم ها را در صنعت 4.0 امکان پذیر می کنند، نقشی حیاتی 
در حمایت از تحول دیجیتال بخش های مختلف صنعتی، مانند 
تولید، انرژی، حمل ونقل و مراقبت های بهداشتی دارند. برخی از 
مزایایی که اپراتورهای مخابراتی می توانند در تحقق صنعت 4.0 

ارائه دهند عبارت اند از:
   تضمین عملکرد بالا

ــد  ــی مانن ــف صنعت توســعه و پیاده ســازی کاربســت های مختل

شکل 3- افراد، فرایندها و فناوری؛ 3 بخش کلیدی مورد نیاز تحول در وقوع صنعت 4.0 ]1[
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ــزوده  ــت اف ــک و واقعی ــازی، رباتی ــرل از راه دور، خودکارس کنت
نیازمنــد حضــور شــبکه های مخابراتــی بــا قابلیت هــای 
ــالا اســت. از  ــت ب ــن و امنی ــن، مطمئ ــر پایی ــالا، تاخی ســرعت ب
ایــن رو، اپراتورهــای مخابراتــی نقشــی کلیــدی در توســعه ایــن 
ــا  ــا، ب ــد راه کاره ــل جدی ــت. در نس ــد داش ــت ها خواهن کاربس
ــای  ــف، حضــور اپراتوره ــع مختل ــاز صنای ــاوت نی ــه تف توجــه ب
مخابراتــی بــا ارائــه شــبکه های خصوصــی و خدمــات 
سفارشی ســازی شــده متناســب بــا نیــاز صنعــت ماننــد پهنــای 
بانــد موبایــل ارتقــاء یافتــه )EMBB(، ارتباطــات بــا تأخیــر کــم 
 )MMTC( ــینی بســیار مطمئن )URLLC( و ارتباطات انبوه ماش

ــه اســت.  ــت یافت ــته اهمی ــش از گذش بی
    انعطاف پذیری و مقیاس پذیری

 اپراتورهــای مخابراتــی بســته بــه نیازهــا و ترجیحات مشــتریان 
صنعتــی خــود می تواننــد زیرســاخت شــبکه خــود را بــه 
ــی،  ــبکه های عموم ــتفاده از ش ــد اس ــی مانن ــای مختلف روش ه
خصوصی یــا ترکیبی مســتقر و مدیریــت کنند. آن هــا همچنین 
ــرای  ــازی ب ــه  و مجازی س ــری، لب ــای اب ــد از فناوری ه می توانن
ــر اســاس  ــات ب ــه خدم ــع شــبکه خــود و ارائ ــازی مناب بهینه س

ــد. ــتفاده کنن ــر اس ــورت مقیاس پذی ــه ص ــا و ب تقاض
    امنیت

ــا،  ــتفاده از پروتکل ه ــا اس ــد ب ــی می توانن ــای مخابرات  اپراتوره
رابط هــا و روش هــای رمزگــذاری مشــترک، از قابلیــت همکاری 
و امنیــت خدمــات شــبکه خــود در دســتگاه ها، پلتفرم هــا 
و اســتانداردهای مختلــف اطمینــان حاصــل کننــد. آن هــا 
همچنیــن مــی تواننــد راه حل هــای امنیتــی سرتاســری ماننــد 
احــراز هویــت، مجــوز و رمزگــذاری را بــرای محافظــت از داده ها 
و حریــم خصوصــی مشــتریان صنعتــی خــود و کاربــران نهایــی 

ــد. ــه کنن ارائ
    اکوسیســتم ســازی و فعال ســازی بازیگــران 

ــوزه ح
ــا بســته  ــت 4.0، اپراتوره ــات صنع ــا و خدم ــعه راه کاره در توس
ــع و اهــداف خــود راه حل هــای دیجیتــال را  ــه توانایی هــا، مناب ب
خودشــان بــه تنهایــی یــا بــا مشــارکت بــا ســایر ارائه دهنــدگان 
راه حــل ایجــاد می کننــد. برخــی از مزایــای مشــارکت بــا ســایر 

ــد از: ــل عبارت ان ــدگان راه ح ــه دهن ارائ
ــا  ــد: اپراتوره ــتریان جدی ــا و مش ــه بازاره ــی ب دسترس
می تواننــد از پایــگاه کاربــری موجــود، شــناخت برنــد و 
کانال هــای توزیــع شــرکای خــود بــرای دســتیابی بــه بخش هــا 

ــد. ــتفاده کنن ــد اس ــق جدی و مناط
 افزایــش نــوآوری و تمایــز: اپراتورهــا می تواننــد از تخصص، 
خلاقیــت و فنــاوری شــرکای خــود بهــره ببرنــد تــا راه حل هــای 
ــارات  ــا و انتظ ــه نیازه ــد ک ــه دهن ــری را ارائ ــه و متمایزت نوآوران

ــد. ــرآورده می کن ــی را ب مشــتریان صنعت
 کاهــش هزینــه و اشــتراک ریســک: اپراتورهــا می تواننــد 
ــای  ــظ راه حل ه ــتقرار و حف ــعه، اس ــرات توس ــا و خط ــه ه هزین
دیجیتــال را بــا شــرکای خــود بــه اشــتراک بگذارنــد و 
هزینه هــای ســرمایه گذاری و عملیاتــی خــود را کاهــش دهنــد.

اگرچــه حضــور اپراتورهــا در توســعه کاربســت های صنعــت 4.0 
ــی در  ــه صنعــت می شــود، نقش آفرین ــی ب ــه مزایای موجــب ارائ
ــه همــراه دارد  ــا ب ــرای اپراتوره ــز ب ــی نی ــن مســیر چالش های ای

کــه برخــی از آن هــا در ادامــه ارائــه شــده اســت.
 پیچیدگــی تامیــن تجهیــزات: عوامــل بیرونــی متعــددی 
ــی  ــه پیچیدگ ــر ب ــا منج ــی و تحریم ه ــری جهان ــر همه گی نظی
ــازی و  ــرای پیاده س ــزات لازم ب ــات و تجهی ــواع قطع ــن ان تامی
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ــارت و  ــا نظ ــبکه های 5G ی ــر ش ــد نظی ــات جدی ــعه خدم توس
ــود. ــبکه های 4G می ش ــد ش ــی مانن ــات فعل ــه داری خدم نگ

 تامیــن هزینه هــا: ارائــه راه کارهــای نوظهــور و 
برآورده ســازی نیازهــای روزافــزون برنامه هــای کاربــردی 
صنعــت 4.0 نیازمنــد ســرمایه گذاری بســیار بــالا از ســوی 
ــبکه  ــاخت ش ــعه زیرس ــانی و توس ــت به روزرس ــا جه اپراتوره
خودشــان اســت؛ که ایــن امــر از آن جــا که بازگشــت ســرمایه در 
ــرای  ــود، ب ــق نمی ش ــه زودی محق ــن ب ــای نوی ــعه راه کاره توس

ــت. ــی اس ــی چالش ــا موضوع اپراتوره
ــررات و  ــد از مق ــا بای ــی: اپراتوره ــت نظارت ــدم قطعی  ع
ــا و  ــف، داده ه ــر اســتفاده از طی ــه ب ــی ک ــتانداردهای مختلف اس
امنیــت در بازارهــا و بخش هــای مختلــف حاکــم اســت، پیــروی 
کننــد کــه ایــن امــر ممکــن اســت انعطــاف پذیــری و پتانســیل 

ــد. ــدود کن ــد مح ــای جدی ــه راه کاره ــا را در ارائ ــوآوری آن ه ن
ــه  ــایر ارائ ــا س ــد ب ــا بای ــارکت: اپراتوره ــی مش  پیچیدگ
دهنــدگان راه حــل، ماننــد ســازندگان دســتگاه، توســعه 
دهنــدگان نــرم افــزار و یکپارچــه ســازهای سیســتم، همــکاری 
ــی را  ــی نهای ــای دیجیتال ــا راه حل ه ــوند ت ــریک ش ــرده و ش ک
ــوع  ــن موض ــه ای ــد ک ــه دهن ــت 4.0 ارائ ــتریان صنع ــرای مش ب
چالش هایــی از مناظــر همســویی، یکپارچگــی، اعتمــاد و 

حکمرانــی ایجــاد می کنــد.
همانطــور کــه اشــاره شــد مشــارکت و نحــوه همــکاری اپراتورها 
ــای اساســی  ــرویس ها از چالش ه ــدگان س ــه دهن ــر ارائ ــا دیگ ب
اپراتورهــا در توســعه کاربســت های صنعــت 4.0 اســت. در ادامه 

ــم. ــا می پردازی ــن همکاری ه ــای ای ــی چالش ه ــه برخ ب
ــرکای  ــا و ش ــداف: اپراتوره ــم انداز و اه ــویی چش  همس
ــداز، اهــداف و  آن هــا بایــد درک روشــن و مشــترکی از چشــم ان
انتظــارات مشــارکت و همچنیــن نقش هــا و مســئولیت های هــر 

یــک از طرفیــن داشــته باشــند.
 ادغــام و قابلیت همــکاری: اپراتورهــا و شــرکای آن هــا باید 
بــا اســتفاده از اســتانداردها، پروتکل هــا و رابط هــای مشــترک از 
ــی خــود  یکپارچگــی و قابلیــت همــکاری راه حل هــای دیجیتال

اطمینــان حاصــل کننــد.
ــا  ــرکای آن ه ــا و ش ــت گذاری: اپراتوره ــاد و سیاس  اعتم
ــا  ــد ســازوکارهای اعتمــاد و سیاســت گذاری ایجــاد کننــد ت بای
ــال  ــای دیجیت ــت راه حل ه ــی و کیفی ــم خصوص ــت، حری امنی
ــا و تعهــدات را  ــه و شــفاف مزای خــود و همچنیــن توزیــع عادلان

ــد. ــن کنن تضمی
در ایــن بخــش بــه مزایــای حضــور اپراتورهــا در ارائــه راه کارهای 
صنعــت 4.0 و فعال ســازی اکوسیســتم و همچنیــن بــه 
چالش هایــی کــه اپراتورهــا در ایــن مســیر بــا آن مواجــه 
هســتند پرداختیــم. در ادامــه به منظــور ارائــه بینــش بــه 
ــن  ــدگان در خصــوص عملکــرد اپراتورهــای جهــان در ای خوانن
ــا  ــه شــده توســط اپراتوره ــای صنعــت 4.0 ارائ حــوزه، راه کاره

بــه همــراه اطلاعاتــی نظیــر صنعــت مــورد هــدف و فناوری های 
کلیــدی راه انــداز ایــن راه کارهــا در جــدول 2 ارائــه شــده اســت.

      سخن آخر
در ایـن سـرمقاله، انقـلاب صنعتـی چهـارم و نقـش اپراتورهـای 
مخابراتی در آن مورد بررسـی قرار گرفـت. انقلاب صنعتی چهارم 
بـا اسـتفاده از فناوری هـای دیجیتـال و اتصال پذیـری پتانسـیل 
بالایی بـرای تحول صنایع داشـته و در هر صنعت و کسـب وکاری 
کـه بـه درسـتی پیاده سـازی شـده، تحـولات عظیمـی را در آن 
صنعت به وجـود آورده و شـاخص های عملکردی موثر بر کسـب 
و کار را بهبـود بخشـیده اسـت. اتصـال سـلولی یکـی از ابزارهای 
کلیـدی و ملزومات اصلـی جهت جمـع آوری، پـردازش و تحلیل 
داده هـای صنعتی بـوده و به اهـداف صنعت 4.0 کمـک می کند. 
بــه طــور دقیق تــر، نســل پنجــم ارتباطــات ســیار )5G( و 
قابلیت هــای پیشــرفته آن ماننــد ارتباطــات بســیار مطمئــن بــا 
 )TSN( و شــبکه های حســاس بــه زمــان )URLLC( تأخیــر کــم
ــزه  ــه منظــور مدرنی ــی ب ــرای مشــتریان صنعت ــزار ب ــن اب بهتری
کــردن عملیــات، همگرایــی فنــاوری اطلاعــات و فنــاوری 
عملیــات و کنتــرل یکپارچــه انتهــا بــه انتهــای عملیــات اســت.
اگرچــه توســعه هــر یــک از راه کارهــای صنعــت 4.0 ارزشــمند 
اســت امــا بســیاری از تحلیل گــران صنعــت بــر ایــن باورنــد کــه 
ارزش نهایــی صنعــت 4.0  در نتیجــه همگرایــی ایــن راه کارهــا 
محقــق می گــردد. البتــه در مســیر تحقــق ایــن همگرایــی بایــد 
بــه عوامــل فرهنگــی و ارگانــی ناظــر بــر پذیــرش ایــن تغییــرات 
توجــه ویــژه داشــت. درواقــع، امــکان جایگزیــن نمــودن یکبــاره 
ــن  ــدارد و ای ــود ن ــود وج ــای موج ــا فرآینده ــی ب ــات فعل عملی
ــود و  ــای موج ــتماتیک فرآینده ــای سیس ــد ارتق ــر نیازمن ام
ــن  ــات تاکتیکــی و اســتراتژیک در طــول ای ــی از تصمیم ترکیب
مســیر اســت. تصمیم گیــری در ایــن حــوزه بــه در نظــر گرفتــن 
اهــداف بلندمــدت عملیاتــی و تجــاری نیــاز دارد که البتــه، نقطه 
شــروع آن توســعه قابلیت هــای شــبکه خواهــد بــود. در توســعه 
راه کارهــا و خدمــات صنعــت 4.0، اپراتورها بســته بــه توانایی ها، 
ــه  ــال را خودشــان ب ــای دیجیت ــداف خــود راه حل ه ــع و اه مناب
تنهایــی یــا بــا مشــارکت بــا ســایر ارائه دهنــدگان راه حــل ایجاد 
می کننــد. برخــی از مزایــای مشــارکت بــا ســایر ارائــه دهندگان 
راه حــل عبارت انــد از دسترســی بــه بازارهــا و مشــتریان جدیــد، 
ــوآوری و تمایــز، کاهــش هزینــه و اشــتراک ریســک.  افزایــش ن
البتــه اگرچــه حضــور اپراتورهــا در توســعه کاربســت های 
ــود،  ــت می ش ــه صنع ــی ب ــه مزایای ــب ارائ ــت 4.0 موج صنع
ــرای اپراتورهــا  نقش آفرینــی در ایــن مســیر چالش هایــی نیــز ب
ــر  ــواردی نظی ــه م ــوان ب ــن چالش هــا می ت ــه همــراه دارد. از ای ب
بازگشــت ســرمایه طولانی مــدت، پیچیدگــی تامیــن تجهیزات 
ــت گذاری از  ــری و سیاس ــائل تنظیم گ ــت در مس ــدم قطعی و ع

ســوی نهادهــای حکومتــی اشــاره کــرد.
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جدول 2- راه کارهای صنعت 4.0 ارائه شده توسط اپراتورهای مخابراتی در جهان

فناوری کلیدیشرح راهکارراه کارصنعتاپراتورکشور

 ایالت متحده
 آمریکا

Verizon

شهر هوشمند

5G شبکه خصوصی

پیاده سازی شبکه خصوصی 5G در بندر 
ساوت همپتون در بریتانیا، جمع آوری داده 

به صورت بلادرنگ، پردازش داده های 
تجمیعی با استفاده از یادگیری ماشین، 

استفاده از حافظه محلی، طیف دارای مجوز که 
منجر به کاهش تاخیر و بهبود امنیت در ارائه 

حافظه محلی، طیف دارای سرویس می شود.
 ،5G مجوز، شبکه  خصوصی

AR ،دوقلوی دیجیتال
خط تولید

شناسایی و اصلاح نقاط غیر بهینه در خط 
تولید با استفاده از شبکه 5G و AR. همچنین 
با بهره گیری از زیرساخت 5G در دوقلوی 
دیجیتال، می توان عملکرد سیستم و تعیین 

فرصت های آینده را فراهم آورد.

ایجاد حمل و نقل نیمه-خودران با استفاده از حمل و نقل
5G شبکه های خصوصی

نفت، گاز و معدن

VSAT ارائه ارتباط با قابلیت اطمینان برای
دسترسی های از راه دور با استفاده از فناوری 

IoT و حسگر های متصل با بهره گیری از 
VSAT و ماهواره M2M راهکار

IoT  M2M (Machine to
Machine

ژاپن
 NTT

DoCoMoخط تولید

 FAAP 
 (Factory AI
 analyzer &

Predict)

جمع آوری و تحلیل داده ها از تجهیزات 
کارخانه به صورت بلادرنگ و ارائه بازخورد 

در فضای ابر، برای بهبود بهره وری با پیش بینی 
خرابی و بازرسی بصری خودکار

IoT, 5G, MEC

Field Simulator شبیه سازی تجهیزات و بارگیری و تخلیه و
  MEC تعمیرات با استفاده از

MEC

 AceReal for
DoCoMo

ارسال بلادرنگ تصاویر ضبط شده از طریق 
دوربین ها در بستر شبکه 5G و پردازش 

تصاویر با استفاده از قابلیت محاسبات لبه در 
MEC و ارائه دستورالعمل  به صورت بلادرنگ 

و  استفاده از عینک های AR. این راهکار 
در سایت ساخت و ساز و سایت تعمیر و 

نگهداری استفاده می شود.

MEC, 5G, AR

Orangeفرانسه

5G Steelصنعت فلز
با استفاده از شبکه 5G به مدل سازی 

فرایند ها پرداخته و همچنین در این بستر 
امکان وجود وسایل نقلیه خودران و کنترل از 

راه دور فراهم می گردد. 

5G

نفت و گاز

IoT سرویس

 IoT ایجاد سرویس مسیریابی با استفاده از
برای کامیون ها برای تحویل سریع و ایمن 

سوخت و کنترل هوشمند هزینه

IoT

ساختمان سازی

تجمیع داده ها به صورت بلادرنگ توسط 
حسگر های متصل بهم و پردازش آن ها سبب 
می شود تا از این طریق خسارت های اطلاعات 

زنجیره تأمین، خسارت های پیش بینی نشده 
و دامنه تغییرات داده ها در صنعت ساخت و 

ساز با تأخیر بسیار کم تحقق  یابد.

مسیرباب هوشمند و امنتوزیع انرژی و برق

این روتر داده های جریان انرژی در 
شبکه الکتریکی را جمع آوری می کند، 

ترانسفورماتور به صورت بلادرنگ نظارت شده 
و نگهداری و بهره برداری از راه دور شبکه 

برق ممکن می شود.

IoT ،شبکه سلولی
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خط تولیدVodafoneبریتانیا

برچسب دمای تجاری 
Vodafone

حسگرهای کنترل دما و رطوبت محصولات 
فیزیکی 

IoT Vodafone ردیابی محصولات فیزیکیردیابی تجاری

خط تولید دیجیتال 
Vodafone

 کمک از راه دور و واقعیت افزوده، که باعث 
می شود کارشناسان از راه دور به همان اندازه 

مؤثر باشند که گویی در محل حضور دارند.

Bharti هند
AirTelصنعت خودرو

هوشمندسازی خودرو با استفاده از اینترنت اینترنت اشیا
اشیا

IoT

5G Plus
با استفاده از راهکار 5G Plus فناوری های 
V2X فراهم می گردد و از این طریق وسایل 

نقلیه به افراد، اشیا، محیط و افراد درون محیط 
متصل می شود.

5G

عربستان

STC صنعت خودرو و
پلتفرم MTMخط تولید

با استفاده از این پلتفرم تمام دستگاه ها بهم 
متصل شده و کسب وکار مورد نظر از طریق 
تراشه M2M کنترل می گردد، به طوریکه از 

 همه فناوری های شبکه ارتباطی
 (2G، 4G، 5G، Nb-IoT) پشتیبانی 

می کند. 
IoT

Mobilyمدیریت ناوگان حمل حمل و نقل
ردیابی و کنترل وسایل نقلیه سازمانیو نقل

Salamسرویس ابرینفت و گاز
کنترل تمام تجهیزات از راه دور با استفاده 

 از سرویس
Microsoft Azure-Microsoft 365 

Storage-Hosting

T-system آلمان
 (Deutsche

telecom)

ربات خط تولید

بهره گیری از ربات هوشمند در خط تولید- 
استفاده از سرویس پردازش ابری اینتل که 
از این طریق یک کارخانه متصل و هوشمند 

حاصل می گردد.

محاسبات ابری و لبه

مدیریت و نظارت بر محیط زیست
آب های زیرزمینی

هوشمندسازی کنتورهای آب با بهره گیری از 
حسگر های اینترنت اشیا به همراه پردازش و 

تجزیه داده های جمع آوری شده
IoT

صنعت خودرو
 Metaverse
 with Nvidia
Omniservice

شبیه سازی و مصورسازی برنامه ریزی 
فرایند های صنعت خودرو به صورت بلادرنگ 

با استفاده از متاورس و دوقلوی دیجیتال
متاورس و دوقلوی دیجیتال

Turkcellترکیه

حوزه انرژی
 Turkcell My

energy
ذخیره انرژی و مدیریت هزینه انرژی مصرفی 

به صورت روزانه، هفتگی و ماهانه
IoT

 مدیریت از راه دور، بازیابی اطلاعات کنترلی  صنعت هوشمندخط تولید
در بخش های مختلف

فناوری کلیدیشرح راهکارراه کارصنعتاپراتورکشور
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در عصر دیجیتال، صنعت مخابرات تمامی سطوح اعم از عملیاتی، فنی تا مدیریت و راهبرد دستخوش تحولاتی جدی 
شده اســت. تحولاتی که نپرداختن به آن ها بی تردید آینده هر شرکت فعال در این صنعت را با مخاطراتی جدی و اغلب 
غافل گیرکننده مواجه خواهد ساخت. در میان تحولات فناورانه مختلف ظهور فناوری هایی نظیر 5G، اینترنت اشیاء و 
هوش مصنوعی منجر به تغییرات گسترده در رویکرد ارائه سرویس اپراتورهای مخابراتی شده است؛ به طوری که از آن به 
عنوان تحول دیجیتال)Digital Transformation(  یاد می شود و تاثیرات آن در تمامی بخش های صنعت در جهان مشهود 
است. در این میان، انقلاب صنعتی چهارم )Industry 4( نیز که یک تحول بنیادین بر پایه فناوری های دیجیتال است، با ادغام 
فناوری های هوشمند و اتصال های متقابل، مرزهای بین دنیای فیزیکی و دیجیتال را از بین می برد. اپراتورهای مخابراتی به 
عنوان ارائه دهندگان زیرساخت های ارتباطی و پیشگامان حوزه دیجیتال، نقش حیاتی در این انقلاب دارند. آن ها در مسیر 
تحولات با دیگر بازیگران اکوسیستم همراه شده و با سرمایه گذاری در فناوری های نوین، فرصت های جدیدی برای ارائه 

خدمات نوین و ارزش افزوده به مشتریان و صنایع مختلف خلق می کنند. 
با توجه به موضوع این شماره از فصلنامه فناوری همراه که به انقلاب صنعتی چهارم اختصاص دارد، در این شماره با جناب 
آقای مهندس  مصطفی درجزی، مدیر کل محترم کسب و کار سازمانی همراه اول به گفتگو در خصوص آمادگی اپراتور همراه 
اول در ارائه خدمات متناظر انقلاب صنعتی چهارم، بلوغ حاکمیت در سیاست گذاری، آمادگی صنایع در بهره برداری از 

سرویس ها و خدمات نوین و همچنین ریسک ها و چالش هایی که اپراتورها در این مسیر با آن مواجه هستند، می پردازیم.

برای آشنایی بیشتر خوانندگان، لطفا در خصوص اداره کسب 
و کار سازمانی )B2B( و فعالیت های آن توضیح دهید، این 
اداره کل با چه هدفی در معاونت بازاریابی و فروش همراه اول 

شکل گرفته است؟
اپراتورهـای موبایـل )ارتباطـات سـیار(، در حالـت کلـی 

خدمـات اصلـی خـود را بـه مشـتریان حقیقـی 
)Business to Customer: B2C( و حقوقی 

)Business to Business: B2B( ارائـه می دهنـد. 
ماموریت اداره کل کسـب و کار سـازمانی، خدمات رسـانی 
بـه مشـتریان سـازمانی و حقوقـی اسـت. ایـن خدمـات 
شـامل خدمات پایـه مخابراتـی )Core( و خدمـات نوین 
دیجیتال و هوشـمند مبتنی بر فناوری های نسـل چهارم 
)Near Core( هسـتند. یکی از مشـتریان کلیدی در ارائه 
خدمات نوین همـراه اول، مخاطبـان پروژه های کلان ملی 
هسـتند که ابعـاد گسـترده ای داشـته و طیف وسـیعی از 
جامعـه را تحـت تاثیـر قـرار می دهـد. بـا عنایت بـه اینکه 
اکثـر ایـن پروژه هـا در تعامـل بـا حاکمیـت یـا شـرکای 
اسـتراتژیک مطرح می گردنـد، می تـوان از آن ها بـا عنوان 
مگاپروژه هـای B2G (Business to Government) یاد 

کـرد.
ارائـه سـرویس در بخـش پروژه هـای کلان کسـب و کار 
سـازمانی بـا همـکاری و مشـارکت ذینفعـان کلیـدی در 

شـرکت مـادر و منظومـه همـراه اول در قالبـی یکپارچه و 
با برنـد واحـد »همـراه اول« عرضه می شـود. با سـینرژی 
توان همراه اول، این شـرکت توانسـته اسـت به حوزه هایی 
نظیر صنعت خودروسـازی، لجسـتیک، زنجیـره ی تامین 
و مدیریت هوشـمند انـرژی ورود کـرده و به ارائـه خدمات 

بپـردازد.
به منظور آشـنایی بیشـتر با قابلیت های خدمات اپراتوری 
در بخش سـازمانی، برخـی از محصـولات در ادامه معرفی 

می گردد کـه عبارت اسـت از:
5G & IoT   

   پروژه های کلان
   راهکارهای سازمانی

   راهکارهای ارتباطات سازمانی
   خدمات مرکز داده )ذخیره سازی و پردازش(

   راهکارهای امنیت
   سرویس ها و پلتفرم های دیجیتال

   بالک
   همیاری

   بین اپراتوری
   اپراتورهای داخلی

    اپراتورهای بین المللی
برخی از محصولات این حوزه نیز عبارت اند از:

 انقلاب صنعتی چهارم؛
هم افزایی اپراتورها و صنایع

آقای مهندس مصطفی درجزی، مدیر کل محترم کسب و کار سازمانی همراه اول:
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   محصـول سـیم کارت سـازمانی: پاســخگویی 
به نیازهای ارتباطی ســازمان ها و شــرکت ها بــا انــواع 

سـیم کارت های دائمـی و اعتبــاری و دیتـا
   محصـول شـبکه خصوصـی مجـازی موبایل 
سـازمانی )MVPN(: تسـهیل و مدیریـت ارتباطـات 
سـازمانی از طریـق تعریـف شـماره موبایل هـای کارکنان 
در یـک گـروه بـا قابلیـت بهره منـدی از نرخ هـای ترجیحـی

 :)APN( محصول شـبکه اختصاصی امن همراه   
دسترسـی امـن بـه برنامه هـای کاربـردی، تجهیـزات و 
سـرورهای داخلی سـازمان در هر نقطـه و هر زمـان بدون 

نیاز بـه اینترنـت و با اسـتفاده از سـیم کارت
   محصـول POC: برقـراری ارتبـاط نیمـه دوطرفـه 
فـردی و گروهـی و انتقـال پیام هـای چندرسـانه ای در 
محـدوده ی پوشـش گسـترده شـبکه سـلولی اپراتـور به 

Push-To-Talk صـورت
 :)AXB( محصـول شـماره مجـازی سـازمانی   
اختصاص شـماره مجازی جهت برقراری ارتبـاط امن بین 
کاربران و خدمـات ارائه دهندگان برنامه ها و اپلیکیشـن به 
منظور تامیـن محرمانگی و حفـظ حریم شـخصی کاربران
   دیتای مدیریت شده )Managed Data(: یکی از 
خدمات فروش انبوه سـازمانی همراه اول کسب وکار و ارائه 

چندین محصول در ذیل این نـوع از خدمات
 Location( محصـول پیامـک مکان محـور   
based SMS( بـرای اجـرای کمپین هـای خـاص بـا 
مخاطبانـی که یـک محیـط مشـخص حضـور یـا رفت و 

آمـد دارنـد
   سـرویس Mask Numbering بـرای حفظ حریم 
خصوصی در تعاملات میـان مخاطبان سـرویس هایی که 
واسـطه ارتباط میان دو کاربر قرار می گیرند که لازم اسـت 

شـماره تماس ایشـان بـرای یکدیگـر مخفی بمانـد، نظیر 
سـرویس تماس های اسـنپ

   سـرویس Video RBT که نسـل نوینی از پیشـواز 
تماس اسـت کـه بـه جـای پخـش صـوت، ویدئـو پخش 
می کند؛ مخاطب این سـرویس کسـب و کارهایی هستند 
کـه می تواننـد بـا پیـام صوتـی، بـه تبلیغـات و معرفـی 

سـرویس خـود بپردازند.
 5G، IoT، صنعـت چهـارم و فناوری هـای ذیـل آن نظیـر
 AI، Cloud، CPS، Simulation، AR-VR، Security،
Big data، Blockchain، Digital Twin و ... همانند سایر 
شـرکت های پیشـرو، مورد توجـه همـراه نیز بوده اسـت و 
در بخش هـای مختلـف آن، در حـال بکارگیری اسـت. در 
کسـب و کار سـازمانی، دو فناوری 5G و IoT بیش از سایر 
فناوری هـا محل توجـه بـوده و سـعی شـده در پروژه های 
کلان ملـی از آن هـا بهره برداری گـردد. فناوری 5G نسـل 
نوین سـرویس های مخابراتی را بـرای ارائه سـرویس های 
خاص در حوزه های فولاد، پتروشـیمی، کارخانه هوشمند، 
پزشـکی و ... فراهـم می کند. با توجـه به اینکـه کاربرد این 
فناوری بـه طـور گسـترده آغاز نشـده اسـت و بـه صورت 
محلـی توسـعه داده می شـود، همـراه اول قـادر اسـت بـا 
 )Private Network( راه انـدازی شـبکه های خصوصـی
ایـن سـرویس را در مراکز صنعتـی و خـاص ارائـه نماید و 
قابلیت های کارخانـه و محیط صنعتی هوشـمند را فراهم 
آورد. فنـاوری دیگری کـه صنایع بسـیاری را تحـت تاثیر 
قرار داده، فناوری IoT اسـت. همـراه اول با بهره بـرداری از 
این فناوری، محصولات و خدمات متعددی را توسـعه داده 
و به مخاطبان خـود ارائه می نمایـد؛ برخـی از این خدمات 
عبـارت اسـت از خدمـات حـوزه لجسـتیک، خـودروی 
متصـل، کنتـور هوشـمند، تجهیـزات تفکیـک انـرژی 
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شماره ی نهم

هوشـمند و ...
در مجموع، کسب و کار سـازمانی همراه اول )B2B( سعی 
دارد با در نظر داشـتن روند توسـعه فنـاوری و ضریب نفوذ 

آن در جامعـه، خدمات متنوعی را تعریـف و ارائه کند.

با توجه به موضوع ویژه نامــه که بر انقلاب صنعتی چهارم 
تمرکز دارد، نقش اپراتور را در ایــن حوزه چطور ارزیابی 
می کنید؟ در ایران چه صنایع و بازارهای بالقوه ای برای این 

موضوع قابل تصور است؟
همانطور که مستحضر هسـتید، شـبکه ارتباطی و امنیت 
ارائـه سـرویس در انتقـال داده )حفاظـت از انتقـال امـن 
داده بـر بسـتر مخابراتـی(، یکـی از پایه هـای اصلـی ارائه 
سـرویس  های مبتنـی بـر فناوری هـای صنعـت چهـارم 
هسـتند. یکـی از فناوری هـای پیشـرو در ایـن صنعـت، 
فنـاوری IoT اسـت کـه بـرای تعامـل میان اشـیاء نیـاز به 
ارتباطات )Connectivity( دارد. ارتباط امن در این بخش 

توسـط B2B به کسـب وکارهای مختلـف ارائـه می گردد. 
بـه حمـدلله در سـال های اخیـر همـراه اول فعالیت هـای 
موثری را بـا بهره بـرداری از فناوری IoT داشـته اسـت که 
طیف گسـترده ای از پروژه های کوچک، متوسـط و بزرگ 
را شـامل می شـود. به عنوان نمونه، یکـی از پروژه هایی که 
همـراه اول در ابعاد کوچـک اجرا نموده، کمـک و همراهی 
در بخـش آزادی زندانیان جرایم غیرعمد بـا بهره برداری از 
 GPS پابند الکترونیک اسـت. این نـوع از پابند در ابتـدا به
متصل بوده و در حـال حاضر، محدوده حضـور و فعالیت را 
با کمک انتقـال داده از طریق سـیم کارت، انجـام می دهد. 
برخـی دیگـر از پروژه هـای کلان حـوزه IoT نیـز بـه ارائه 
سـرویس ردیابـی و مانیتورینـگ کالا و مدیریـت مصرف 
انـرژی )آب، بـرق و گاز( می پردازند که بـه ترتیب مدیریت 
کالا و امنیت بار بـرای مالک کالا و مدیریـت مصرف انرژی 

بـرای مشـترکین را فراهـم می کند.
هوشمندسـازی خـودرو و خدمات وابسـته بـه آن، از دیگر 

مصاحبه
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خدمات هوشـمند مبتنی بـر فنـاوری IoT اسـت. در حال 
حاضر، این خدمات در کشـور ارائه نشـده اسـت و تنها این 
قابلیـت را می تـوان روی خودروهـای هوشـمند وارداتـی 
مشـاهده کـرد. امـا لازم اسـت کم کـم هم وطنـان مـا نیز 
از خدمـات هوشـمند ایـن حـوزه بهره منـد شـوند. یکـی 
 Emergency Call ،از مهم تریـن خدمـات ایـن حـوزه
اسـت که در صـورت وقـوع تصادفـات، در کسـری از ثانیه 
اطلاع رسـانی در خصـوص وقـوع تصـادف، شـدت و محل 
آن را به متولیـان امر انجـام می دهـد. اطلاعات ارائه شـده 
به واسـطه هوشمندسـازی خودرو می توانـد صنایع بیمه، 
زنجیره تامیـن و بهره بـرداری از قطعات خـودرو را متحول 
کند. در حـال حاضر تنهـا داده ای کـه تصمیم گیری بیمه 
براسـاس آن صـورت می گیـرد، صحنـه تصادف اسـت اما 
هوشمندسـازی می تواند در مورد وضعیت قبل از تصادف، 
علل تصادف، نحـوه رانندگی، الگـوی ترمز، سـرعت و ... به 
تصمیم گیرنـدگان داده کافـی ارائه نمایـد. داده هـای این 

حـوزه بـرای کاربردهـای نظامـی و انتظامـی نیـز کاربـرد 
داشـته و می توانـد بـرای جانمایـی دوربین هـای شـهری 
اسـتفاده شـود. همچنین، این خدمـات می توانـد به جای 
دوربین های مداربسـته، روند کاهشـی را در سرقت خودرو 

به همراه داشـته باشـد.
از دیگـر صنایعـی کـه در آینـده نزدیـک اقبال بیشـتری 
بـه خدمـات هوشـمند اپراتـوری هسـتند، می تـوان بـه 

حوزه هـای زیـر اشـاره کـرد:
)Smart City( هوشمندسازی کارکردهای شهری   

   هوشمندسازی کارخانه ها و مراکز صنعتی 
)Smart Factory(            

)Smart Mall( هوشمندسازی مراکز خرید   
    هوشمندسازی خانه و ساختمان

  (Smart Home & Smart Building)
   لجستیک و زنجیره تامین 

(Supply chain & Logistic)
)Smart Utility( انرژی هوشمند   

آمادگی همراه اول را برای ورود به صنعت 4.0 چگونه ارزیابی 
می کنید؟ به نظر شــما برای عملکرد موفق در این حوزه 
چه الزاماتی )از نوع تغییر ساختار، بلوغ سازمانی در ارائه 
سرویس، شکل گیری واحدها و روابط جدید و ...( است که 

باید داخل مجموعه اتفاق بیفتد؟
در حالـت کلی، اگر بخواهیـم از میـان فناوری های صنعت 
چهـارم روی ارائه خدمات مبتنـی بر IoT متمرکز شـویم، 
لازم اسـت روی ایـن نکتـه تاکیـد شـود کـه مولفه هـای 
مختلفـی بـه شـکل زنجیـروار روی ارائـه خدمـات موثـر 

هسـتند که عبـارت اسـت از:
)Devices( دستگاه های حاوی سنسور   

)Connectivity( زیرساخت ارتباطی    
   بسـتر نـرم افـزاری تجمیـع و یکپارچه سـازی داده 

)Platform & Application(
     ارائه خدمات و پشتیبانی 

)Service Delivery. Support & Customer Care(
اگر بخواهیم توضیحات را معطـوف مولفه های فوق کنیم، 
لازم اسـت ذکر کنم که همراه اول فعلا برنامه ای برای ورود 
در بخـش دسـتگاه و سنسـور نـدارد. امـا به نظر می رسـد 
در آینـده بـا پیشـرفت در ورتیکال های مختلـف، همانند 
سـایر اپراتورهـای موفـق بین المللـی در بخش دسـتگاه و 
سنسـور نیز سـرمایه گذاری نماید. در حال حاضر، سنسور 
توسـط کسـب وکارهای خاص فعال در اکوسیستم  )بعضا 
شـرکت های دانش بنیان( تولید شـده و تمرکز همـراه اول 
در این زنجیـره، معطوف بـه خدمات بعد از سنسـور یعنی 
خدمـات مخابراتی، توسـعه بسـتر نـرم افـزاری )پلتفرم و 
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اپلیکیشـن(، ارائـه سـرویس و تحلیـل داده اسـت. تمرکز 
همراه اول در توسـعه IoT Marketplace نیـز با این تفکر 
بـوده اسـت کـه نیـازی بـه ورود همـراه اول و اپراتورهایی 
شـبیه به او در تمامی ابعاد و صنایع نیسـت. بلکـه می توان 
بسـتر ارائه خدمـات مناسـب مبتنـی بـر فنـاوری را برای 
 )SMEs( این صنایـع، کسـب وکارهای کوچک، متوسـط
و بـزرگ فراهـم نمـود و بـا همراهـی هم بـه خلـق ارزش 

پرداخـت. 
نیاز اکوسیسـتم های مختلف بـه فناوری هـای مکمل نیز 
می توانـد نقـش موثـری داشـته باشـد. بـه عنـوان نمونه، 
ارائه خدمـات LoRa و NB-IoT بـرای ارائه خدمات کنتور 
هوشـمند گاز، یکـی از برنامه هـای پیشـروی همـراه اول 
اسـت. با توجه به اینکه حضور موثـر در تمامی ابعـاد بنا به 
محدودیت منابع میسـر نیسـت، ورود همراه اول و تعمیق 
در بخش هـای مختلـف، جـزء مـواردی اسـت که نیـاز به 
تصمیم گیری راهبردی در سـطح مدیریت ارشـد شـرکت 
دارد کـه ورتیکال های اصلی محـل تمرکز خـود را تعیین 
نمایـد. در حال حاضـر، موضوعـات مرتبط با کسـب و کار 
اصلـی همـراه اول )Connectivity( و توسـعه پلتفرم هـا و 
خدمات وابسـته، جزء قابلیت های همـراه اول در همراهی 
با صنعت چهارم می باشـد. در کنار ارائه سـرویس، مبحث 
پشتیبانی از سرویس و خدمات مشتریان نیز از موضوعات 
حائز اهمیت اسـت؛ این مورد را همواره باید در نظر داشـت 
که سـرویس اصلـی اپراتـور در اولویت قـرار داشـته و لازم 
اسـت بـرای رسـیدگی و پشـتیبانی از خدمـات نویـن نیز 

برنامه ریـزی و تصمیم گیـری گـردد.

در صنعت 4.0 علاوه بر آمادگی اپراتور برای نقش آفرینی 
و ارائه ســرویس، نیازمند آمادگی صنایع در بهره گیری از 
سرویس هســتیم. صنعت ما را در ایران چه میزان آماده 
دریافت اینگونه سرویس ها می بینید؟ به نظر شما صنایع از 

بلوغ کافی برخوردار هستند؟
در پاسـخ به این سـوال مناسب اسـت مشـتریان خدمات 
صنعت چهـارم را بـه دو دسـته پروژه های کلان در سـطح 
حاکمیـت و پروژه هـای مطرح در سـطح صنعت تقسـیم 
کـرد. سـطح مناسـبی از آگاهـی و شـناخت از خدمـات و 
قابلیت های سـرویس در هـر دو بخـش وجـود دارد. اگر به 
صـورت دقیق تـر بخش صنعـت را مدنظر داشـته باشـیم، 
بلوغ مناسـبی در صنایع مشـاهده می شـود. شـرکت های 
ارائـه دهنـده راهکارهـای IoT نیـز طـی سـالیان اخیر در 
حال ارتقای خدمات خود هسـتند. این خدمـات می تواند 
با حضور و نقش موثرتر اپراتورها تکمیل شـده و سـرویس 

غنی بـه مخاطـب ارائه گـردد.

در صحبت هایتان آمادگی صنعت را در دو بخش حاکمیت 
و صنایع دیگر دیدید. میزان بلــوغ حاکمیت، نهادهای 
سیاست گذار، رگولاتوری و ... را در این حوزه چطور ارزیابی 

می کنید؟
رویکـرد حاکمیـت در حوزه هایـی نظیـر انـرژی کـه نیاز 
حیاتـی کشـور بـه هوشمندسـازی اسـت، مثبـت اسـت 
و حمایـت مناسـبی در ایـن حـوزه داشـته اند؛ امـا سـایر 
حوزه ها، کماکان نیاز به حمایت و توجه بیشـتری از سمت 
حاکمیت هسـتند. بـه جهت رشـد بلـوغ در ایـن حوزه ها، 
لازم اسـت حاکمیـت نـگاه صرفـا کسـب و کاری را کنـار 

گذاشـته و بـا نـگاه حمایتـی وارد ایـن حوزه شـود.
از دیگر موضوعاتی که نیازمند ورود جدی حاکمیت است، 
موضوع داده و سیاسـت گذاری مرتبط با آن است؛ به عنوان 
نمونه، در حوزه خودروی متصل، موضـوع »مالکیت داده« 
یکی از موضوعـات حائز اهمیت اسـت که هنـوز به صورت 
قطعی، مالک آن مشـخص نشده اسـت )خودروساز، مالک 
و ...(. علاوه بر این، روال و سـطح به اشـتراک گذاری داده با 
صنایع مرتبط نظیر سـازمان های بیمه گذار نیز مشـخص 

 . نیست
در حالت کلی، مباحث دیگری نظیـر رگولاتوری، مباحث 
حقوقی، اجرایی، توسـعه و پشـتیبانی از دیگـر موضوعات 
حائز اهمیـت بـرای ورود و رسـیدگی از سـمت حاکمیت 
هسـتند تا اقدامات انجام شده توسـط نهادهای مختلف را 

هم افـزا، یکپارچـه و نظام منـد نمایند.

با توجه به تجربه ای که داشته اید، چه میزان اکوسیستم 
ارائه دهندگان سرویس های هوشمند را در این حوزه موفق 
می بینید؟ آیا نمونه های موفقی از اینگونه سرویس ها هستند 

که در این حوزه پیاده سازی شده باشند؟
بله، از پروژه هـای موفق IoT کـه همـراه اول تجربه حضور 
در آن را دارد می تـوان به پروژه سـپهتن 1 )سـامانه پایش 
تردد نـاوگان( و فهام 1 )فراسـامانه هوشـمند اندازه گیری 
و مدیریـت انـرژی( اشـاره کـرد. تقریبـا می تـوان گفـت 
کـه پـروژه سـپهتن 1 بزرگ تریـن پـروژه IoT در سـطح 
کشـور در حوزه لجسـتیک اسـت. پروژه فهام 1 نیـز پروژه 
هوشمندسازی کنتور بخش صنعتی و کشاورزی است. در 
این دو پروژه، اپراتـور نقش ارائه کننده خدمـات ارتباطات 
)Connectivity( از زنجیـره را بـه عهـده داشـته اسـت. با 
حمایت بیشـتر حاکمیت، می توان نقش آفرینی بیشتری 

در موضوعات مشـابه داشـت.

مصاحبه
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به طور کلی، ریســک ها و چالش های قابل وقوع در طول 
زنجیره ارزش ارائه سرویس های هوشمند و صنعت 4.0 را 

چگونه ارزیابی می کنید؟
مهم تریـن چالـش پروژه هـای اخیـر، مبحـث درآمدزایی 
و بازگشـت سـرمایه طرح هـا اسـت. ایـن پروژه هـا هنـوز 
سـودآوری نداشـته و اگر بخواهیـم صرفاً با دیـد یک بنگاه 
اقتصادی بـه آن نگاه کنیم، توسـعه زیرسـاخت ها میسـر 
نخواهد شـد. ارائه سرویس و سـودآوری نیاز به بسترسازی 
و ایجـاد زیرسـاخت های مناسـب دارد کـه تنهـا از طریق 
سیاسـت گذاری کلان و نـگاه راهبردی قابل تحقق اسـت. 
ورود به بـازار و ارائه سـرویس و سـودآوری، نیازمند بسـتر 
مناسـب، پلتفـرم خـوش تعریف و دسـتگاه های مناسـب 
اسـت. این مسـاله در سـطح جهانی مطرح اسـت و نیاز به 
یک برنامه ریـزی و تصمیم گیری بـرای بـازه ای بلندمدت 

دارد.
 

در صحبت های خود بــه این موضوع اشــاره کردید که 
برای تکمیل این زنجیره در ارائه ســرویس، نیاز اســت 
سرمایه گذاری هایی انجام شود و سراغ فناوری های جدید 
برویم. نقش مرکز تحقیق و توسعه را در مدیریت و رهبری 
بازوهای اجرایی و پیاده سازی فناوری های مورد نیاز چگونه 

می بینید؟
مرکز تحقیق و توسـعه در ارائـه سـرویس های نوین نقش 
بسـیار مهمـی داشـته و می توانـد در لایه هـای مختلـف 
ارائه سـرویس نقـش آفرینی کند. بـه عنوان نمونـه، مرکز 

تحقیـق و توسـعه می توانـد در پروژه هایـی که اپراتـور در 
سطح دسـتگاه حاوی سنسـور ورود کرده اسـت، در نقش 
واحـد مرجـع ارزیابـی، تسـت، کیفیـت سـنجی، ارزیابی 
عملکرد و امنیـت فعالیت نمایـد. این جایـگاه می تواند در 
سـطح کشـور نیز به عنـوان مرجع کیفیت سـنجی مطرح 

شـود. 
عـلاوه بـر ایـن، اجـرای پروژه هـای تحقیقـات راهبردی 
و ارزیابـی ریسـک ورود بـه فناوری هـای نویـن، اجـرای 
پایلـوت فناوری هـای نویـن می توانـد دسـته دیگـری 
از خدمـات مرکـز تحقیـق و توسـعه باشـد. حمایـت از 
شـرکت های دانش بنیـان و اسـتارت آپ ها بـا رویکـرد 
حامی گـری در صندوق هـای خطرپذیـر CVC، طراحـی 
و اجـرای رویدادهـای ایـده تـا محصـول و حمایـت از 
شـکل گیری محصولات و خدمات فناوری محـور از دیگر 
نقش هـای حائـز اهمیـت بـرای مرکـز تحقیق و توسـعه 

اسـت.

برای سخن آخر، اگر نکته ای دارید که در این گفت و گو بدان 
پرداخته نشد، ممنون می شوم با ما به اشتراک بگذارید.

حرکت در مسیر رشد و توسـعه نیازمند همراهی، حمایت، 
تلاش و تعهد تمامـی اعضای زنجیره ارزش آفرینی اسـت. 
امید اسـت با بهره بـرداری از ظرفیت های مناسـب موجود 
در گـروه همـراه اول، زمینـه طراحـی و توسـعه خدمات با 
تجربه کاربری مناسـب مبتنی بر فناوری هـای نوین برای 

مشـترکان فراهم شود.





Technology Scouting

رصد

 دوقلوی دیجیتال؛  دوقلوی دیجیتال؛ 
 بازوی توانمندساز انقلاب  بازوی توانمندساز انقلاب 

صنعتی چهارمصنعتی چهارم

 قطعه بندی قطعه بندی
 شبکه ابری بومی شبکه ابری بومی

 افزایش قدرت انقلاب افزایش قدرت انقلاب
  صنعتی چهارم با   صنعتی چهارم با 
محاسبات ابریمحاسبات ابری

 جایگاه ردیاب جایگاه ردیاب
      هوشمند  در انقلاب       هوشمند  در انقلاب 

صنعتی چهارمصنعتی چهارم

54627278

 مروری بر مروری بر
 معماری های مرجع  اینترنت  معماری های مرجع  اینترنت 

اشیاء صنعتیاشیاء صنعتی

    5G شبکه های خصوصی شبکه های خصوصی
گامی به سوی استقرار صنعت گامی به سوی استقرار صنعت 

نسل چهارمنسل چهارم

 مدیریت فرآیند مدیریت فرآیند
  کسب و کار  در عصر   کسب و کار  در عصر 

صنعت صنعت 4.04.0

هوش مصنوعی صنعتی  برای هوش مصنوعی صنعتی  برای 
سیستم های تولیدی بر پایه  سیستم های تولیدی بر پایه  

انقلاب صنعتی چهارمانقلاب صنعتی چهارم

22324046



22

   فصلنامه ی خبری تحلیلی
تابستان و پاییز  1402

شماره ی نهم

رصد فناوری
اینترنت اشیاء صنعتی (IIoT( با پایش از راه دور، تحلیل هوشمند و کنترل فرآیندهای صنعتی، منجر به ایجاد تحول و 
ظهور انقلاب صنعتی چهام شده است. دنیای صنعت در مراحل اولیه پذیرش فناوری اینترنت اشیاء صنعتی و پیاده سازی 
راه حل های آن دچار چالش خواهد بود. بنابراین، نیاز به رفع چالش های پدیدار شده در این حوزه وجود دارد. از این رو، 
پژوهشگران، معماری های IIoT مبتنی بر لایه های معماری مختلف و فناوری های نوظهور برای یکپارچه سازی انتها به 
انتهای سیستم های IIoT را پیشنهاد داده اند. در این مقاله، سه معماری مرجع IIoT پذیرفته شده را به صورت مفصل مورد 

بررسی قرار می دهیم و مقایسه ای بین آن ها ارائه خواهیم داد.
کلید واژه : اینترنت اشیا، اینترنت اشیا صنعتی، انقلاب صنعتی چهارم، مدل معماری مرجع

مروری بر معماری های مرجع
 اینترنت اشیاء صنعتی

منصوره
 قاسمی برسیانی

 کارشناسی ارشد 
مهندسی فناوری 

اطلاعات- گرایش 
شبکه های کامپیوتری 

از دانشگاه علم و صنعت 
ایران، کارشناس مرکز 

تحقیق و توسعه 
IOTهمراه اول
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    مقدمه
اینترنت اشــیاء1 با فراهم کــردن اتصال بین 
میلیاردها دستگاه و دسترســی به آن ها از هر 
مکانی و در هر زمانی، در قرن حاضر انقلابی را به همراه 
داشته اســت. مفهوم اولیه IoT به عنوان اتصال اشیاء با 
اینترنت در سال 1999 توسط کوین آشتون مطرح شد و 
سازمان ITU آن را به عنوان اتصال بین افراد و اشیاء و بین 
اشیاء فیزیکی و مجازی برای تبادل اطلاعات جهت انجام 
وظایف هماهنگ شده توسعه داد. در مقایسه با اینترنت 
اشیاء که با اتصال برنامه های کاربردی دنیای واقعی بدون 
دخالت انسان به اهداف هوشمندسازی دست می یابد، 
اینترنت اشیاء صنعتی2 تکامل بیشتری را در فرآیند تولید 
به ارمغان می آورد. IIoT با تلفیــق فناوری اطلاعات3 و 
فناوری عملیــات4 به صنایع کمــک می کند تا کارایی 
عملیاتی خود را افزایش دهنــد. به علاوه، دوران جدید 
انقلاب صنعتی چهارم )صنعت 4.0( با یکپارچگی IIoT و 
سامانه های سایبر-فیزیکی5،  جهت ایجاد مشارکت و 
همکاری دستگاه های هوشمند، تحولات جدیدی را به 
همراه دارد. صنعت 4.0 در هر یــک از صنایع به منظور 
خودبهینگی، بهبود تصمیم گیری با استفاده از حسگرهای 
1- Internet of Things (IoT)
2- Industrial Internet of Things (IIoT)
3- Information Technology (IT)
4- Operational Technology (OT)
5- Cyber-Physical Systems (CPS)

پیشــرفته، افزایش کیفیت تولید و تعمیر و نگهداری 
پیش گیرانه6 در جهت کاهش زمان خاموشــی و از کار 
افتادن سامانه ها استفاده می شود. در این صنعت همچنین 
CPS قابلیت شبکه بندی، ســنجش و محاسبات را با 
سامانه های فیزیکی ترکیب می کند تا یادگیری و انطباق 
 ،CPS و IoT، IIoT این سامانه ها تسهیل شــود. تلفیق
مولفه های صنعت 4.0 را شــکل می دهند که در انقلاب 

صنعتی حال حاضر به اوج خود دست یافته است. 
دیجیتالی ســازی فرآیندهــای صنعتــی، نیازمند 
پیشــرفت های فناورانه جدید اســت که چالش های 
بزرگی را برای یکپارچه سازی انتها به انتهای IIoT ایجاب 
 ،IIoT می کند. برای توسعه انتها به انتهای سیستم های
معماری های مرجع مختلفی مانند 7RAMI 4.0، IIRA8 و 
9OpenFog RA پیشنهاد شده اند که شامل مجموعه ای 
از لایه های معماری )از حســگر تا ویژگی های مدیریت 
سازمان( هستند و راهبردی برای توسعه فراهم می کنند. 
معماری های IIoT موجود در منابع مختلف پژوهشــی، 
چالش های خاص را در یک مورد استفاده خاص در صنعت 
یا کاربرد صنعت عمومی برطرف می کنند؛ این در حالی 
است که معماری های مرجع طرح کلی برای فرآیند توسعه 

بدون پروتکل و استاندارد ثابتی فراهم می کنند.

6- Predictive maintenance
7- Reference Architectural Model industry 4.0
8- Industrial Internet Reference Architecture
9- OpenFog Reference Architecture
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در این مقاله، در بخش اول، یک بررســی دقیق از معماری های 
مرجع IIoT و جزییات آن ها ارائه می دهیم. در بخش بعدی مقاله 
 OpenFog و RAMI 4.0، IIRA به بررسی معماری های مرجع
می پردازیم. در بخش 3، مقایســه ای بین معماری های مرجع 
مذکور انجام شده است. در بخش 4 به نتیجه گیری و چالش های 

IIoT اشاره شده است.
از آنجا کــه یکی از مفاهیــم پرکاربرد مطرح شــده در انقلاب 
صنعتی چهارم، اینترنت اشیاء صنعتی است، در ادامه مروری بر 

معماری های مرجع IIoT خواهیم داشت.

IIoT معماری های مرجع    
معماری مرجع، یک چارچوب مشــترک جهت توسعه، تجزیه 
و تحلیل سیســتم ها به طوری که به نیازمندی های عملکردی 
پاسخ دهد، فراهم می کند. معماری های مرجع در IIoT، مستقل 
از فناوری ها و اســتانداردهای خاص هســتند. این معماری ها، 
راهنما ی ساختاری برای جنبه های مختلف یک سیستم، از جمله 

مدل شبکه استاندارد برای تعامل با دستگاه ها و حسگرها هستند. 
همچنین، خدمات معماری ابر برای ویژگی های نظارت و مدیریت 
از راه دور و اطلاعات مربوط به سخت افزارهایی که توسط معماری 
پشتیبانی می شوند، را فراهم می کنند. کارشناسان از سازمان های 
مختلف، معماری های مرجع را پیشنهاد داده اند تا ساختار لازم 
برای تغییر فرآیند تولید در صنایع و بر اساس فناوری های موجود 
 IIoT را فراهم کنند. سه مدل از اصلی ترین معماری های مرجع
شامل RAMI 4.0، IIRA و OpenFog RA هستند که در ادامه 

توضیح داده شده است ]1[.

 2- 1-مدل معماری مرجع انقــلاب صنعتی چهارم 
)RAMI 4.0(

این مدل معماری مرجع به منظور به روزرسانی فرآیند تولید و 
اتوماسیون صنعتی در آلمان توسعه یافته است. در صنعت 3.0، 
محصولات از یکدیگر جدا هســتند، عملکردها به سخت افزار 
منحصر می شوند و اجزای سیستم در سطوح سلسله مراتبی با 

رصد فناوری

شکل 1- مقایسه انقلاب های صنعتی سوم و چهارم ]2[
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یکدیگر تعامل دارند. براســاس اطلاعات RAMI 4.0 RA برای 
Industry 4.0، محصولات قسمتی از شبکه هستند، عملکردها 
در ساختار شبکه توزیع شده اند و شــرکای مختلف می توانند 
بدون توجه به سلسله مراتب سیســتم با یکدیگر ارتباط برقرار 
 کنند. در شــکل RAMI 4.0 ،1 چگونگی تمایز Industry 4.0 از

 Industry 3.0 را نشان می دهد.
در RAMI 4.0، اســتانداردهای بین المللــی الکترونیک، برق، 
مکانیک و فناوری اطلاعات به صورت بین رشته ای در ارائه فناوری 
شرکت می کنند. این معماری بر اساس معماری سرویس گرا10 
برای ارائه خدمات بین اجزای سیستم از طریق پروتکل های شبکه 
و تبدیل وظایف پیچیده به فرآیندهای ساده بر اساس فناوری ها 
و محصولات مستقل استوار است. شکل 2 نشان دهنده مدل سه 
بعدی RAMI 4.0 RA است که بین همه شرکای صنعتی تعامل و 
درک متقابل را فراهم می کند و به آن ها کمک می کند که چگونه 

به صورت ساختار یافته، صنعت 4.0 را اجرا کنند.

  1-1-2- محور سطوح سلسله مراتب
سطوح سلسله مراتبی در محور افقی مدل مبتنی بر استاندارهای 
بین المللــی IEC 62264 و IEC 61512 فنــاوری اطلاعات و 
سیستم های کنترل هســتند. اصطلاحات ایستگاه، مراکز کار، 
ســازمان و جهان متصل در این محور که از این اســتانداردها 
استخراج شده اند برای ایجاد زمینه مشترک در بخش های فعلی 
اتوماسیون کارخانه و صنعت فرآیندی هستند. هفت سطح زیر 

در محور سلسله مراتب مدل RAMI 4.0 وجود دارد:
محصول: محصول نهایی تولید شده در صنعت است.

دستگاه میدان: دستگاه های سخت افزاری مانند حسگرها و 
محرک ها11 هســتند که مقادیر اطلاعات محیط را جمع آوری 

می کنند.

10- Service Oriented Architecture (SOA)
11- Actuators

دستگاه کنترل: دستگاه های کنترلی مانند کنترل کننده های 
منطقی قابل برنامه ریزی12 و کنترل کننده های توزیع شــده13 
)DC(، که خواندن مقادیر حسگرها را بر عهده دارند و دستورات 

کنترلی را به سیستم ارسال می کنند.
ایستگاه: محلــی است که کاربر با دسترســی مدیر سیستم، 
فعالیت صنعتی را نظــارت می کند و به فرآیندهــا و رویدادها 
پاسخگو است. به عنوان مثال سیستم SCADA این چنین عمل 

می کند.
مراکز کار: ذخیره داده ها، اطلاعات و تحلیل آن ها بر اســاس 
تاریخچه داده ها در این مراکز انجام می شود که به عنوان سیستم 
اجرایی تولید یا MES14 شناخته می شــوند. سیستم MES به 
کنترل، پایش و ردگیری تمام فرآیندهای تولید کمک می کند. 
مدیریت انبار، دارایی ها و ســرمایه های انســانی مثال هایی از 
فرآیندهایی است که سیستم اجرایی تولید به مدیریت آن کمک 
می کند. این سیستم داده ها را از خط تولید و هر منبع دیگری در 
ســازمان جمع آوری کرده و آن را در اختیار اپراتورها، مدیران و 

تصمیم گیران سازمان قرار می دهد ]4[.
سازمان: سطح سازمان )15ERP( برای مدیریت تمام اطلاعات 
و تصمیمات سودآور کســب و کار بکار گرفته می شود. سیستم 
برنامه ریزی منابع انسانی یا ERP بر مواردی نظیر تولید در مقابل 
سفارشــات، هزینه در برابر درآمد و مدیریت برنامه ریزی تولید 

نظارت می کند.
جهان متصل: سیستم به اینترنت متصل شده است تا به وسیله 

فرآیند زنجیره تامین، با صنایع خارجی در ارتباط باشد.

2-1-2-جریان ارزش و چرخه عمر
استانداردهای فرآیند چرخه عمر مورد استفاده در اتوماسیون 
12- Programmable Logic Controller (PLC)
13- Distributed Controler (DC)
14- Manufacturing Execution System
15- Enterprise Resource Planning

]3[ RAMI 4.0 شکل 2- مدل معماری
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صنعتی، کنترل و سیستم های اندازه گیری در محور افقی مدل 
RAMI 4.0 قرار دارد. این فرآیند، اطلاعات مربوط به اجزای تولید 
از مرحله طراحی تا محصول نهایی را نشــان می دهد. فیلد نوع 
مربوط به مرحله طراحی و نمونه سازی اولیه تولید است، در حالی 
که فیلد نمونه مربوط به زمانی است که محصول به صورت نهایی 

تولید شده است.

4.0 RAMI 3-1-2- لایه های معماری مدل 
در معماری مــدل RAMI 4.0، لایه های عمــودی که به عنوان 
لایه های قابلیت همکاری16 شناخته می شوند، تمام فرآیندهای 
صنعتی )از دســتگاه ها و دارایی های فیزیکی تا یکپارچگی بین 
انسان، فناوری و پروتکل ها( همراه با خواص عملکردی اجزای 
سیســتم و فرآیندهای کســب و کار آن ها را پوشش می دهند. 
 RAMI 4.0 پژوهشــگران لایه های معماری زیر را برای مــدل

توضیح داده  اند:
دارایی: این لایه پایین ترین لایه است که تمام اجزای فیزیکی از 

جمله دستگاه ها و لوازم جانبی را شامل می شود.
یکپارچگی: این لایــه اطلاعات تولید شــده از دارایی ها را به 
لایه های بالاتر ارائه می دهد، قابلیت فرمان دهی و کنترل دارایی ها 
 RFID، HMI مانند IT را برای لایه عملکرد فراهم می کند و عناصر

و محرک ها را شامل می شود.
ارتباطات: این لایه مسئول حفظ ارتباط بین شبکه ها با استفاده 
از استانداردها و پروتکل ها و ایجاد تعامل لایه دارایی و یکپارچگی 

با لایه های بالاتر است.
اطلاعات: این لایه پیش پردازش اطلاعــات برای رویدادهای 
مختلف را فراهم می کند، همچنین اطمینان حاصل می کند که 
صحت و کیفیت داده های دریافت شده از لایه های پایین حفظ 
شود و سپس داده های ساختار یافته را به لایه های عملکردی و 

تجاری ارائه می دهد.
عملکردی: لایه عملکردی داده ها را از لایه دارایی دریافت کرده 
16- Interoperability

و تصمیمات را بر اساس تحلیل داده ها اجرا می کند.
تجاری: این لایه شــامل مدل های کســب و کار ســازمان و 
چارچوب های قانونی به همراه خدمات پایش بلادرنگ صنعتی با 

استفاده از داشبوردها و برنامه های تعامل با کاربر است.

)IIRA( 2-2-معماری مرجع اینترنت صنعتی
کنسرســیوم صنعتی بین المللــی )IIC( یک مــدل معماری 
فریمورک مشــترک IIRA را بــرای پشــتیبانی از برنامه ها و 
 IIRA .ارائه می دهد IoT استانداردهای مختلف در توسعه راه حل
بر اساس استانداردهای ISO / IEEE / IEC 42010 تطبیق داده 
شده است و می تواند به تغییر در سیستم های کنترل صنعتی به 

روش های زیر پاسخ دهد:
افزایش خودکاری17 محلی: شامل فراهم کردن فناوری های 
جدید، قدرت محاسباتی و حسگری بهبود یافته است که دقت 
داده ها را افزایش می دهد و به ایجاد سیستم های خودکار کمک 

می کند.
افزایش بهینه سازی سیستم: شامل تجزیه و تحلیل داده ها 
با استفاده از یادگیری ماشین بر روی داده های جمع آوری شده  
حسگر به منظور ارائه بینش درباره سیستم پیاده سازی شده و 
در راستای بهبود سیستم های کنترل و بهینه سازی آن ها است. 

IIRA یک معماری سه لایه شــامل لایه لبه18 ، لایه پلتفرم19 و 
لایه سازمان20 است. گره 21ها، دستگاه ها، حسگرها، سیستم های 
کنترل و دارایی های مختلف از طریق اتصالات سیمی و بی سیم 
به درگاه لبه22 متصل شده و یک شــبکه مجاورت23 را تشکیل 
می دهند. دروازه لبه مدیریت و تجمیع دستگاه ها را انجام می دهد، 

17- Autonomy
18- Edge
19- Platform
20- Enterprise
21- Node
22- Edge Gateway
23- Proximity Network

رصد فناوری

]5[ IIRA -سه لایه ای IIoT شکل 3- مدل معماری سیستم
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سپس داده های مربوطه را از طریق شبکه دسترسی به لایه پلتفرم 
ارســال می کند. لایه پلتفرم تبدیل داده ها، عملیات و تجزیه و 
تحلیل داده ها را انجام می دهد؛ سپس اطلاعات را از طریق شبکه 
خدمات به لایه سازمان ارسال می کند. در لایه سازمان، کاربران 
نظارت و کنترل را تحت نظر برنامه های دامنه انجام می دهند و 
دستورات کنترلی را با استفاده از فرآیند جریان کنترل24 به لایه 
پلتفرم ارسال می کنند. لایه پلتفرم سپس این اطلاعات را به لایه 
لبه ارسال کرده تا وظایف مربوطه را انجام دهد. شکل 3، معماری 

سه لایه IIoT را نشان می دهد که توسط IIC ارائه شده است.

 1-2-2- دامنه هــای عملکــردی و دیدگاه های 
عملکردی

IIRA شــامل دو بخش عملکردی مهم دیــدگاه عملکردی و 
دامنه عملکردی در معماری خود اســت. دیدگاه عملکردی، 
دیدگاه کلی از مشــاهدات معماری اجزای سیستم و ساختار 
آن اســت. دامنه عملکردی شــامل پنج دامنه متمایز است 
که سازنده های معماری سیستم هســتند. شکل 4 اطلاعات 
پردازش بین دامنه های عملکردی مدل IIRA را نشان می دهد. 
پیکان های سبز رنگ جریان داده / اطلاعات را نشان می دهند، 
پیکان های خاکستری / سفید جریان تصمیم را نشان می دهند 
و پیکان های قرمز رنگ جریان فرمان / درخواســت را نشــان 

می دهند.

24- Control Flow

]5[ IIRA شکل 4- دامنه های مدل مرجع

 2-2-2- دامنه های عملکردی
دامنه کنترل: شامل عملکردهایی برای پیاده سازی سیستم های 
کنترل در صنایع است. این دامنه شامل عملکردهای حسگری و 
محرکی است که داده ها را از حسگرها می خوانند و سیگنال های 
کنترلی را برای محرک ها ارســال می کنند. همچنین، شــامل 
عملکرد ارتباطی اســت که امکان تبادل اطلاعات بین اجزای 
سیستم و فناوری ها را با اســتفاده از ویژگی های مختلف مانند 
API را فراهم می کند. دامنه کنترل با اســتفاده از مدل سازی بر 

روی داده های حسگر، رفتار و شرایط سیستم را تفسیر می کند.
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دامنه عملیات: وظایف مدیریت و عملیات برای دامنه کنترل 
را انجام می دهد. همچنین، عملکردهای تأمین و استقرار را برای 
دسترسی به دارایی ها در مقیاس بزرگ و ردگیری، اضافه کردن، 
تغییر یا حذف آن ها بدون توجه به محیط صنعتی فراهم می کند.

دامنه اطلاعات: این دامنه عملکــردی پردازش و جمع آوری 
داده ها را از اجزای سیستم انجام می دهد و تحلیل داده ها را برای 
به دست آوردن اطلاعات درباره پارامترهای سیستم و بهینه سازی 

سیستم از طریق مراحل تصمیم گیری انجام می دهد.
دامنه برنامه: دامنه برنامه شامل عملکردهای پیاده سازی منطق و 
قوانین برنامه برای بهینه سازی در سطح بالا است. همچنین، شامل 
API و UI است که با استفاده از آن، اطلاعات مربوط به تعاملات انسان 

یا برنامه های مختلف برای پردازش در دسترس است.
دامنه کسب و کار: شامل عملکردهای مختلف برای پشتیبانی 
از فعالیت ها و فرآیندهای کسب و کار و یکپارچه سازی آن ها در 
 ERP، ،است. نمونه هایی از عملکرد کسب و کار IIoT سیستم های

MES، پرداخت ها، صورتحساب و ... هستند.

OpenFog 3-2- معماری مرجع 
این معماری به محققین، توســعه دهندگان، طراحان و صنایع 
کمک می کند تا اجزای مورد نیاز برای رایانش مه25 را ارائه دهند. 
OpenFog مدل معماری مبتنی بر مه26 را برای حل مســائل 
پیاده سازی صنعتی از طریق ســازگاری با 27SaaS، 28PaaS و 
IaaS29 ارائه می دهد. OpenFog RA در صنایع مختلف از جمله 

خودروهای هوشمند و ســامانه های کنترل ترافیک، شهرهای 
هوشمند، ساختمان های هوشمند و غیره کاربرد دارد. هدف آن 
ارائه امنیت، شناخت، چابکی، تأخیر کم و کارآیی است. علاوه بر 
این، OpenFog RA بر اساس هشت ستون اصلی شکل گرفته 
است که ویژگی های کلی مدل سیستم را برای پیاده سازی های 
بلادرنگ نشان می دهد. دیدگاه30 ویژگی های عرضه شده در این 

25- Fog Computing
26- Fog as a Service (FaaS)

 27- Software as a Service
28- Platform as a Service
29- Infrastructure as a Service
30- Perspective

معماری مرجع را برجسته تر می کند، در حالی که نما31 جنبه های 
ساختاری معماری لایه ای را نشان می دهد. قسمت نما حاوی سه 
رویکرد صاحب نظر در معماری مرجع به عنوان نمای نرم افزار، 
 OpenFog RA نمای سیستم و نمای گره اســت. شکل 5 مدل
را نشان می دهد. لایه های عمودی سبز روشن، دیدگاه معماری 
مرجع را نشــان می دهند، لایه های زرد روشــن و آبی روشن، 
نماهای گره و معماری نرم افزار را مشخص می کنند و لایه های 

قرمز روشن، نمای معماری سیستم را نشان می دهند.

 1-3-2- ستون های معماری رایانش مه
معماری OpenFog RA براساس هشت ستون اصلی شکل گرفته 
است. این ستون ها ویژگی های اصلی سیستم های پیاده شده با 

فناوری رایانش مه و معماری لایه بندی شده را نشان می دهند.
امنیت: امنیت معماری OpenFog نه تنها به اســتانداردهای 
خاص محدود نمی شود، بلکه شامل تمام مکانیزم های امنیتی 
از سطح ســخت افزار تا ســطح برنامه مبتنی بر نرم افزار است. 
ویژگی های امنیتی ارائه شــده در OpenFog RA شامل حریم 
خصوصی و صحت داده32، گمنامــی33، تایید34، اندازه گیری35، 
اعتماد36 و اعتبارســنجی کاربر و دســتگاه37 هســتند. مدل 
OpenFog RA امنیت انتها به انتها را فراهم می کند. علاوه بر این، 
پس از تأیید اطلاعات، لینک شبکه بین گره ها فراهم می شود و 

سپس فرآیند اعتبارسنجی صورت می گیرد.
قابلیت مقیاس پذیری: این مدل ویژگی هایی را فراهم می کند 
که گره های ابر، سرویس های ذخیره سازی و شبکه ها براساس 
نیاز کاربران مقیاس پذیر هستند. در OpenFog RA انواع قابلیت 

مقیاس پذیری به شرح زیر وجود دارد:
عملکرد مقیاس پذیر: شــامل بهبود عملکرد مه با توجه به 

نیازهای برنامه با کاهش تأخیر38 در سامانه است.
31- View
32- Data privacy and integrity
33- Anonymity
34- Attestation
35- Measurement
36- Trust
37- User and device verifications
38- Latency

رصد فناوری
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ظرفیت قابل مقیاس پذیر: به افزایش ظرفیت شبکه، سامانه، 
برنامه و کاربر کمک می کند.

قابلیت اطمینان مقیاس پذیر: این قابلیت اطمینان با استفاده 
از مه های افزونــه39 در صورت وجود خطای شــبکه یا بار زیاد 

اطلاعات یا پردازش تأمین می شود.
امنیت مقیاس پذیر: شــامل ویژگی های امنیــت نرم افزار و 
سخت افزار اضافی است مانند فراهم کردن دسترسی و پردازش 
اطلاعات رمزنگاری شــده هنگامی که امنیت ســخت گیرانه 

می شود.
سخت افزار مقیاس پذیر :اجزای ســخت افزاری اضافی را در 
صورت وجود نیاز بین مه های40 شبکه و سامانه های داخلی آن ها، 
نظیر عملیات ذخیره ســازی داده، افزایش مقیاس  شبکه های 
سیمی و بی سیم و بالابردن مقیاس فرآیندهای محاسباتی فراهم 

می کند.
باز بودن41: این ستون از محیطي متنوع پشتیباني مي کند که 
گره هاي مه و دستگاه های یک شبکه تعامل پذیر با حذف تأثیرات 
منفي حاصل از کیفیت و هزینه وجود یک تک فروشــنده42 را 
تشکیل داده و بدون توجه به مکان، قابلیت تعامل بین اجزاء را 

فراهم مي کند.
خود مختاري43: ساختار خودمختاری، با فراهم کردن تسهیلات 
تصمیم گیري نزدیک دستگاه ها، از پردازش متمرکز جلوگیری 
می کند و کارآمــدی در عملکرد، امنیت و هزینــه را به ارمغان 
می آورد. این قابلیت با فعال ســازی گزینه کشــف شبکه44 به 
 ،uplink دستگاه ها کمک مي کند تا در صورت بروز مشکلات در

فعال بمانند.
قابلیت برنامه ریزی: برنامه ریزی گره ها و سیستم های پیاده 
شده در لایه های سخت افزاری و نرم افزاری با قابلیت تغییر وظیفه 
گره های مه فراهم شده است. برنامه ریزی امنیت بهینه شده را با 
39- Redundant fogs
40- Fogs
41- Openness
42- Single Vendor
43- Autonomy
44- Network discovery

به روز رسانی خودکار پچ امنیتی، همراه با زیرساخت قابل تطبیق 
و چندین مستأجر فراهم می کند.

قابلیت اعتماد، در دسترس بودن و خدمات پذیری45: در 
حالی که قابلیت اعتماد، اطمینان حاصل می کند که گره های ابر 
و اجزای کلی سیستم به شرایط داده شده برای ارائه عملکرد خود 
کار می کنند، قابلیت در دسترس بودن به مدیریت و پشتیبانی 
مستمر بک اند46، از جمله دسترسی افزونه47 و امن دستگاه ها و 
پیکربندی های افزونه اشاره دارد. خدمات پذیری نصب، به روز 
رسانی و نگهداری خودکار گره های مه را با پشتیبانی از قطعات 

سخت افزاری قابل تعویض فراهم می کند.
چابکی: این ستون مسئول مدیریت تغییرات در سیستم و ارائه 
بینش های تحلیلی از داده های گسترده دریافت شده از حسگرها 

برای انجام تصمیمات کارآمد کسب و کار است.
 OpenFog سلسله مراتب: با توجه به اینکه همه سیستم ها در
RA سلسله مراتبی نیستند، این ستون اطلاعات سلسله مراتب مکمل 

و سنتی را برای سیستم های شرکت فراهم می کند.

 2-3-2- دیدگاه ها
دیدگاه های نشان داده شده در ستون های سبز عمودی در شکل 

5 به شرح زیر است:
کارایی و مقیاس: عملکرد سیســتم های پیاده شــده تحت 
مراقبت مداوم برای کیفیت خدمــات )QoS( و کمترین تأخیر 
با استفاده از شبکه های حساس به زمان و محاسبات بحرانی48 
است. اندازه گیری گذردهی49 و تأخیر گره مه، کارایی رایانش مه را 
تعیین می کند که با نزدیک کردن رایانش مه به لبه، بهبود می یابد. 
فناوری های جدید مجازی سازی و کانتینرسازی در رایانش مه، 
قابلیت مقیاس پذیری و جداسازی گره ها را بهبود می بخشند. این 
فناوری ها همچنین می توانند ترافیک شبکه و تخصیص منابع بر 

اساس اولویت را انجام دهند.
45- Reliability, Availability, and Serviceability (RAS)
46- Back-end
47- Redundant
48- Critical computing
49- Throughput
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شماره ی نهم

امنیت: معماری مه تا زمانی که اعتماد بین اجزای سیستم وجود 
ندارد، امن نیست. سخت افزار گره ابر با اقدامات مناسب امن است 
و امنیت کامل داده و صحت آن از سطح پایین سخت افزار تا سطح 
نرم افزار با رمزگذاری امنیت انتها به انتها تضمین می شود. دیدگاه 
امنیت همچنین شامل ویژگی های شناسایی تهدید و حفظ حریم 

خصوصی است.
قابلیت مدیریت: دیدگاه قابلیت مدیریت، قابلیت پاسخگویی 
و تصمیم گیری مشابه با انسان را با کمک الگوریتم های ماشین 
فراهم می کند. این دیدگاه، عملکردهای مدیریت کارآمد را برای 
طیف گسترده ای از اقدامات50 در مقایسه با سامانه های فناوری 
اطلاعات و فناوری عملیاتی ســنتی فراهــم می کند. علاوه بر 
این، تمام عملکردهای مدیریت، از جمله ســامانه هشداردهی، 
عملکردهای عملیات و نگهداری، کشــف دستگاه ها و گره ها و 

غیره را پوشش می دهد.
داده، تجزیه و تحلیل و کنترل: با تولیــد داده های زیاد در 
صنایع برای انجام تجزیه و تحلیل جهت تصمیم گیری، روش های 
تجزیه و تحلیل سنتی برای نیازهای رو به رشد مناسب نیست. 
علاوه بر این، با حرکت شرکت ها به ســمت تعمیر و نگهداری 
پیشگیرانه با پایش پارامترهای سامانه، برآورده کردن نیازهای 
سخت گیرانه مشکل به  نظر می رسد. رایانش مه با انجام تجزیه و 
تحلیل داده ها در لبه نزدیک منبع برای تجزیه و تحلیل خاص و 
ارسال اطلاعات مربوط به خدمات ابر برای عملکردهای کسب 
و کار و پردازش های مربوط به کسب و کار، به دست آوردن این 

اهداف را ممکن می کند.
ارتباط برنامه های کاربردی مه و کسب و کار IT: این دیدگاه 
اشــاره به این موضوع دارد که برنامه های مه باید در هر ســطح 
سلسله مراتبی عمل کرده و داده ها را با گره های دیگر به اشتراک 
بگذارند تا تعامل داده ها را به منظور حداکثرســازی ارزش ها از 
دیدگاه کسب و کار IT در محیط های چند تامین کننده ای فراهم 

آورد.

 3-3-2- نمای گره
 OpenFog این نما، پایین ترین سطح نما های استفاده شده در
RA است. لایه های زرد روشن در شکل 5 جنبه های نمای گره 
معماری را نشان می دهند. این جنبه ها باید قبل از اضافه کردن 

یک گره به شبکه رایانش مه مورد توجه قرار گیرند.
امنیت گره: امنیت گره، الزامات امنیتی لایه افقی و عمودی را 
نشان می دهد زیرا امنیت سیستم از سطح سیلیکون تا سطح نرم 

افزاری بسیار حائز اهمیت است.
مدیریت گره: این جنبه فرآیند مدیریت سیســتم را با فعال 
کردن رابط های مدیریت از گره ها پشتیبانی می کند. این رابط ها 
پشــتیبانی از نظارت و کنترل گره های ســطح پایین را توسط 

سیستم های مدیریت سطح بالا انجام می دهند.

50- Actions

شبکه: بخش شبکه، گره ها را قادر می سازد تا براساس شبکه های 
حساس به زمان و آگاه به زمان، با یکدیگر ارتباط برقرار کرده و 

اطلاعات را در شبکه به اشتراک بگذارند.
شتاب دهنده ها: شتاب دهنده های استفاده شده در برنامه های 
کاربردی مه، توان و تأخیر ارتباطات را بســته به سناریو شبکه 

بهبود می بخشند.
محاسبات: گره های ابر، نرم افزار منبع باز را در سطح گره خود 
برای محاسبات پایه و تعامل بین دیگر گره ها و اجزای سیستم 

اجرا می کنند.
ذخیره سازی: اگرچه نیاز به ذخیره داده قبل از یادگیری یا انجام 
تجزیه و تحلیل وجود دارد، یک دستگاه ذخیره سازی قابل اعتماد 
لازم اســت که با نیازمندی های صحت داده و شرایط سلامت 

دستگاه ذخیره سازی آگاه باشد.
حسگرها، عملگرها و کنترل: این عناصر، عناصر پایین ترین 
سطح معماری یک سیستم IoT هستند. در حالی که بعضی از این 
دستگاه ها قابلیت پردازش دارند، بعضی دیگر ناتوان در پردازش 
داده هستند. این عناصر با استفاده از اتصال سیمی یا بی سیم به 

سیستم متصل می شوند.
لایه انتزاعی پروتکل: این لایه وظیفه ارتباط سنســورها و 
محرک ها با گره مه را برای انجام تجزیــه و تحلیل داده ها دارد. 
همچنین اطمینــان حاصل می کند که قابلیــت همکاری بین 
محصولات چند تامین کننده برای بهینه ســازی داده  لایه های 

متقابل51 وجود دارد.

 4-3-2-  نمای معماری سیستم
نمای معماری سیســتم شــامل چندیــن نمای گــره برای 
پیاده سازی های مه مقیاس پذیر اســت. این دیدگاه به مسائل 
تیم های فنی، تولیدکنندگان و معماران سیستم پرداخته است. 
لایه عمودی عملکرد و مقیاس و برخی لایه های افقی که زیر خط 
مرزی قرمزرنگ در شکل 5 قرار دارند، دیدگاه معماری سیستم 

OpenFog RA را مشخص می کنند.
زیرساخت پلتفرم سخت افزاری: این دیدگاه نیازمندی های 
پلتفرم مه را برای اطمینان از ایمنی افراد و سخت افزار در برابر هر 
گونه خطر، حفاظت سیستم در برابر محیط و پشتیبانی مکانیکی 
زیرساخت سخت افزار کلی معرفی می کند. سیستم پیاده شده 

همچنین باید استانداردهای تطابق و تنظیمات را رعایت کند.
مجازی سازی سخت افزار و کانتینرها: مجازی سازی سخت 
افزار، امکان به اشتراک گذاری چندین موجودیت را بر روی یک 
دســتگاه فیزیکی فراهم می کند و با محدود کردن بخش های 
خاص سیستم از ماشین های مجازی، امنیت سیستم را تضمین 
می کند. استفاده از کانتینرها، هزینه های اضافی را کاهش داده و 
مکانیسم های سبک وزن52 را در محیط رایانش مه فراهم می کند.

51- Cross layer
52- Lightweight

رصد فناوری
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 5-3-2- نمای معماری نرم افزار
این دیدگاه شــامل دیدگاه معماری نرم افزاری است که در یک 
پلتفرم اجرا می شــود. پلتفرم با ترکیــب دیدگاه های گره برای 
پردازش سناریوهای خاص شــکل می گیرد. نرم افزار گره های 
ابری در سه لایه جداسازی شده است که در لایه های آبی روشن 

در شکل 5 نشان داده شده است.
خدمات برنامه کاربردی: این لایه بــه کمک لایه های دیگر 
خدماتی را فراهم می کند تا مورد استفاده قرار گیرد و نیازهای 

خاص را برآورده کند.
پشتیبانی برنامه: این قســمت نرم افــزاری زیرساخت، هیچ 
خدمات جدیدی انجام نمی دهد، اما برنامه های کاربردی دیگر را 

در اجرای وظایف خاص، پشتیبانی می کند.
مدیریت گره و پشتیبان نرم افزار: این لایه مدیریت گره را 

انجام می دهد و ارتباط بین گره ها را برقرار می کند.

IIoT مقایسه مدل های معماری مرجع    
معماری های مرجع ارائه شــده توسط ســازمان های مختلف 
رویکردهای متفاوتی را برای توسعه و پیاده سازی IoT صنعتی 
دارند. در حالی که RAMI 4.0 درباره فرآیند صنعت از ســطح 
تولید تا سطح شرکت است، IIRA درباره فرآیند صنعتی با ارتباط 
بین سیستم های پیاده شده اســت. Platform Industrie 4.0 و 

IIC در حال حاضــر در حال همکاری بــرای ارائه یک معماری 
 مرجع مشترک با ترسیم RAMI 4.0 و IIRA هستند. در حالی که

 RAMI 4.0 با اســتفاده از یک درگاه، ارتباط بین سخت افزار و 
نرم افزار را برقرار می کند، IIRA لایه Edge را برای محاســبه و 
ذخیره داده ها فراهم می کند. OpenFog RA درباره موارد استفاده 
تولید و پردازش داده بالا در برنامه های صنعتی است. معماری مرجع 
OpenFog برای پیاده سازی در هر برنامه ی یکپارچه سازی عمودی 
در صنعت طراحی شده است. انتخاب یک معماری مرجع خاص به 
نیازهای سیستم پیاده سازی شــده بستگی دارد. جدول 1 مقایسه 

معماری های مرجع IIoT را نشان می دهد. 

     نتیجه گیری
از آنجا که ظهور IIoT بر اساس یکپارچگی فناوری اطلاعات و فناوری 
عملیاتی اتفاق افتاده است، مشکلات ناشی از این یکپارچگی نیز باید با 
کمک فناوری های جدید حل شوند. اگرچه مدل های معماری مرجع 
مانند RAMI 4.0، IIRA و OpenFog، یک ساختار و راهنمای طرح 
اولیه برای برنامه های کاربردی IIoT را فراهم می کنند؛ با این حال، 
به دلیل مشکلات ناشی از فناوری های متنوع و استفاده های صنعتی 
گوناگون، حل چالش های پیش روی IIoT با دنبال کردن معماری های 
مرجع، مشکل به نظر می رسد. در این رابطه، استفاده از فناوری های 
جدیدی مانند رایانش لبه/مه، شبکه های نرم افزار محور، نسل پنجم 
موبایل، یادگیری ماشــین و ...، به همراه پشتیبانی از معماری های 

RAMI 4.0IIRAOpenFog RAدسته بندی/ ویژگی

سازمان ارائه دهنده مدل 
معماری

انجمن صنایع برق و 
)ZVEI( الکترونیک آلمان

کنسرسیوم صنعتی بین المللی 
)IIC(

OpenFog کارگروه معماری

لایه ها
تجاری، عملکردی، اطلاعاتی، 

ارتباطی، یکپارچه سازی و دارایی
تجاری، مصرف، عملکرد و 

پیاده سازی
شامل و نه محدود به دیدگاه 

عملکرد و توسعه

سلسله مراتب

محصول، میدان، 
دستگاه،کنترل دستگاه، 
ایستگاه، مراکز کاری و 

سازمان

دستگاه ها، پایش و کنترل، غیر سلسله مراتبی
پشتیبانی عملیاتی، پشتیبانی 
تجاری و سیستم های سازمانی

تفاوت در کاربردهای صنعتی

تمرکز بر تولید هوشمندانه اشیا 
از طریق فرآیند چرخه عمر 

محصول

فرآیند تولید را پوشش می دهد 
اما چرخه عمر محصول را کامل 

نمی کند. کارها را قادر می سازد تا 
با تعامل سیستم های بزرگ مستقر 

شده هوشمندانه کار کنند.

تمرکز بر پلتفرم عمومی برای 
کاربرد با هرگونه مطالعه موردی 

استفاده از بازار عمودی. به 
عنوان مثال، کشاورزی، شهرهای 

هوشمند، حمل و نقل و غیره.

درگاه1، لبه یا مه

تجزیه و تحلیل داده ها و 
اتصال سخت افزار و ابر در 

درگاه

محاسبات، پردازش و ذخیره 
سازی در لبه

قابلیت های ذخیره سازی، 
پردازش، محاسبات، 

شتاب دهنده ها و شبکه برای 
کاربرد عمودی در هر مه

1- Gateway
]1[ IIoT جدول 1- مقایسه معماری های مرجع
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مرجع، خدمات ابری، پروتکل ها و استانداردها، چالش های یکپارچگی 
IIoT را حل می کند.

 IoT صنعتــی، صنعت 4.0 و IoT با توجه به اینکه همپوشــانی
بهبود کارایی تولید را در صنایع بدنبــال دارد، باید چالش های 
 ایــن حوزه های نیــز مورد توجــه قــرار گیرند. طبــق مدل
 RAMI 4.0، اجزای فیزیکی و مجازی یک سیستم پیاده سازی 
شده می توانند بدون توجه به سلســله مراتب شبکه با یکدیگر 
مستقیماً ارتباط برقرار کنند؛ این در حالی است که، سیستم نیاز 
به قابلیت همکاری دارد تا اجزای سیستم بتوانند با یکدیگر ارتباط 
 IIoT ،53برقرار کنند. به دلیل رشد نمایی فناوری های ناهمگون
با چالش های زیادی در قابلیت همکاری، تاخیر، امنیت، حریم 

خصوصی، مقیاس پذیری و ... روبرو است. 
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انقلاب صنعتی چهارم )IR4.01(  یا صنعت نسل چهارم 
)I4.02(، در سال های اخیر با تعاریف متفاوت مورد 
مطالعه قرار گرفته اســت. مطابق تعریف ارائه شده توسط 
GSMA "چهارمین انقلاب صنعتی تغییرات تصاعدی در نحوه 
زندگی، کار و ارتباط مــا با یکدیگر به دلیــل به کارگیری 
سیستم های سایبر-فیزیکی، اینترنت اشیا )IoT3( و اینترنت 
سیستم ها " (IoS4) است ]1[. اگرچه این تعریف بسیار گسترده 
 I3.0 از نسل قبلی آن یعنی I4.0 است، اما نشان دهنده تمایز
است. I3.0 مبتنی بر به کارگیری رایانه و اترنت صنعتی )مانند 
1- Fourth Industry Revolution
2- Industry 4.0
3- Internet of Things
4- Internet of Systems

EtherCAT و PROFINET( بــه منظــور افزایــش 
پیش بینی پذیری و کاهش تأخیــر در فرایندهای خودکار 
مقیاس بزرگ و کنترل دیجیتال آنها است که منجر به بهبود و 
افزایش سرعت فرایندها می شــود. در مقابل I4.0 به دنبال 
بازنمائی سایبر-فیزیکی از اشیا، فرآیندها و عملیات است تا 
امکان تصمیم گیری زمان واقعی مبتنی بر داده را فراهم کند. در 
I4.0 هدف اصلی جمع آوری هوشمند، انعطاف پذیر و هماهنگ 
داده های مختلف و استفاده از روش های چابک با هدف بهبود 
کیفیت محصولات، افزایش ایمنی و کاهش زمان عرضه به بازار، 
ضایعات و هزینه بوده و در نهایت، بهبود کیفیت تجربه شده 
مشتریان است ]2[. ویژگی های متمایز کننده و مولفه های 
کلیدی معمــاری I4.0 در جدول 1 آورده شــده اند.  تحقق 

5G شبکه های خصوصی
 گامی به سوی استقرار صنعت نسل چهارم

انقلاب صنعتی چهارم یا صنعت نسل چهارم منجر به افزایش انعطاف پذیری، بهره وری و قابلیت اطمینان در فرآیندهای صنعتی 
می شود. تحقق صنعت نسل چهارم مستلزم تبادل زمان واقعی حجم زیادی از داده بین بخش های مختلف صنایع است. از این 
رو، فراهم کردن بستر ارتباطی با قابلیت برآورده سازی نیازمندی های تاخیر، پهنای باند، امنیت و اطمینان پذیری مورد نیاز، 
از چالش های توسعه صنعت نسل چهارم است. یکی از فناوری های امیدبخش در این زمینه فناوری 5G است. این فناوری 
با پشتیبانی از موارد کاربرد eMBB، uRLLC و mMTC می تواند پاسخگوی نیازمندی های صنعت نسل چهارم باشد. علاوه 
بر این برش بندی شبکه1 و همچنین شبکه های خصوصی 5G امکان ارائه سرویس  به صاحبان صنایع به صورت اختصاصی و 
شخصی سازی شده را فراهم می آورند که بسیار مورد توجه قرار گرفته اند. در این مقاله ضمن مرور ویژگی های صنعت نسل چهارم 

، شبکه های خصوصی 5G بررسی و نمونه هایی از کاربرد آن ها در اکوسیستم صنعتی ارائه شده است.
کلیدواژه. انقلاب صنعتی چهارم، 5G، شبکه خصوصی، برش بندی شبکه. 

 1- Network slicing
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بیشتر برای اتصال ماشین ها و دستگاه ها، کاهش هزینه های نصب 
و نگهداری، پشتیبانی از تحرک و قرار گرفتن کمتر پرسنل در 
موقعیت های خطرناک اشاره کرد. اگرچه فناوری های WiFi و بلوتوث از 
نظر هزینه پیاده سازی به صرفه به نظر می رسند، اما فاقد مکانیسم های 
لازم  برای فراهم سازی اطمینان پذیری، امنیت و عملکرد مورد انتظار 
در I4.0 هستند. 5G به دلایلی که در زیر آمده است گزینه مناسب تری 

در کاربرد I4.0 است ]3[:
  5G به گونه ای طراحی شده است که قابلیت پشتیبانی از سه 
دسته اصلی خدمات که عبارتند از eMBB )با نرخ داده  در فروسو5 و  
 uRLLC با چگالی اتصال 1 گره بر مترمربع( و( mMTC ،)6در فراسو
)با تأخیر از مرتبه چند میلی ثانیه و قابلیت اطمینان %99.9999( را 
داراست ]4[. با توجه به جدول 2، این مشخصات 5G پاسخگوی 

نیازمندی های صنعتی است.
  برخلاف فناوری های بی سیم صنعتی پیشین مبتنی بر Wi-Fi و 
بلوتوث، 5G  کیفیت سرویس مشخصی را برای کاربردهای صنعتی 

حیاتی فراهم می کند. 
  پلتفرم های متحرک، مانند وسایل نقلیه هدایت شونده خودکار و 

5- Downlink
6- Uplink

سیستمی با ویژگی های مذکور در جدول 1، مستلزم تبادل 
زمان واقعی حجم زیادی از داده ها بین گره های حسگر، محرک 
و پردازشی از یک طرف و مؤلفه های توزیع شده سیستم از 
طرف دیگر اســت. از این رو، فراهم کردن بستر ارتباطی با 
قابلیت برآورده سازی نیازمندی های تأخیر، پهنای باند، امنیت 
و اطمینان پذیری مورد نیاز، از چالش های توسعه I4.0 است. 
 5G فناوری ، I4.0 یکی از فناوری های امیدبخش برای تحقق

است. 

Industry 4.0 5 درG به کارگیری   
همان طور که در بخش قبل بیان شد، ارتباطات نقش حیاتی در 
I4.0 بازی می کند. خلاصه نیازمندی های ارتباطی کاربردهای 
صنعتی کلیدی I4.0 در جدول 2 آورده شده است ]3[. با بلوغI4.0  و 
افزایش گسترده به کارگیری حسگرها و محرک ها در صنایع مختلف، 
ارتباطات سیمی امکان برآورده سازی نیازمندی های I4.0 را نخواهند 
داشت و انتخابی جز یک راه حل بی سیم میسر نخواهد بود. از مزایای 
فناوری های بی سیم در ارتباطات صنعتی می توان به انعطاف پذیری 

مولفه های کلیدیویژگی

ماشین ها،  توانایی  بیانگر  که  متصل،  اشیا  همه  دیجیتالی  و  فیزیکی  اجزای  ادغام  توانایی  پیوسته1:  هم  به 
است. ارتباط  و  اتصال  برای  ها  سیستم  و  حسگرها  دستگاه ها، 

5G شبکه خصوصی 	
	 شبکه عمومی
IIoT2 و IoT 	

IoS 	

شفافI4.0 :3 شامل حجم عظیمی از داده ها است که به طور شفاف به اشتراک گذاشته می شوند و برای 
تأثیرگذاری بر تصمیم گیری، بهبود فرآیند و زنجیره تأمین، تجربه مشتری و غیره قابل دسترسی هستند.

	 امنیت
	 مدیریت

	 مصورسازی4

دوقلوهای  )مانند  سازی  شبیه  رباتیک،   ،)ML7( ماشین  یادگیری   ،)AI6( مصنوعی  هوش  شده5:  افزوده 
اقدام را  انسان در تصمیم گیری، حل مسائل و  توانایی های  یافته )XR9(، که  دیجیتال8( و واقعیت توسعه 

است استفاده  در  I4.0مورد  به طور گسترده  می کنند،  تقویت 

	 ربات ها
	 دوقلوی دیجیتال

AI/ML 	

غیرمتمرکز10: عبارت است از توانایی سیستم ها و گره های درون سیستم ها برای عمل مستقل و هماهنگی 
با یکدیگر برای تصمیم گیری و اقدام

MEC11 	
	 همنواسازی12 لبه

	 تجزیه و تحلیل لبه

1- Interconnected
2- Industrial IoT
3- Transparent
 4- Visualization
5- Augmented
6- Artificial Intelligence
7- Machine Learning
8- Digital Twin
9- Extended Reality
10- Decentralized
11- Multi-Access Edge Computing
12- Orchestration

]2[ I4.0 جدول1. ویژگی ها و مولفه های کلیدی

لیلا مجذوبی

دکتری مهندسی 
برق- مخابرات سیستم 

از دانشگاه تهران، 
کارشناس مرکز تحقیق و 

توسعه همراه اول
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اختصاصی و شخصی سازی شده را فراهم می آورند ]5[، که در بخش 
بعدی معرفی می شود.

5G شبکه های خصوصی   
در کاربردهای صنعتی، یک گزینه استقرار که مورد توجه بسیاری 
از صاحبان صنایع قرار دارد »شبکه های خصوصی« سیار است که 
در اسناد 3GPP شبکه های غیر عمومی8 خوانده می شود]5[. این 
شبکه ها عبارتند از شبکه هایی که برای استفاده انحصاری شرکت 
خاص بوده و همه دستگاه های فعال بخشی از یک جامعه بسته هستند. 
مطابق پیش بینی های GSMA Intelligence بین 25 تا 40 درصد 
از شرکت های کوچک/متوسط بین سال های 2023 تا 2025 از طریق 
شبکه های سیار خصوصی خدمات رسانی خواهند شد ]6[. بر مبنای 
پیش بینی ABI Research درآمد ناشی از شبکه های خصوصی سیار 
از 7 میلیارد دلار در سال 2023 به 96 میلیارد دلار در سال 2030 

8- Non-public networks

ربات های متحرک، از عناصر کلیدی سیستم های مختلف صنعتی در 
حال ظهور و آینده هستند. از جمله ویژگی های 5G پشتیانی از تحرک 

مورد نیاز در این کاربردها )تا سرعت   کیلومتر بر ساعت( است.
  از جمله توانمندی های 5G که در حال بررسی و توسعه است، 
موقعیت یابی با دقت در حد 10 سانتی متر با تأخیر از مرتبه چند ده 
میلی ثانیه است. این قابلیت برای بسیاری از کاربردهای صنعتی 

نوظهور بسیار مهم است.
  رایانش لبه7 توانایی ارتباط بین سیستم های سازمانی صنعتی را در 
محلی ترین سطح ممکن با شبکه بی سیم )خصوصی یا عمومی( فراهم 
می کند. این موضوع هم تأخیر انتقال انتها به انتها را به میزان قابل 
توجهی کاهش می دهد و هم با حفظ داده ها در محدوده محل سازمانی 

حفظ امنیت اطلاعات و حریم خصوصی را فراهم می کند.
در کنار ویژگی های فوق الذکر، برش بندی شبکه و همچنین شبکه های 
5G خصوصی امکان ارائه سرویس  به صاحبان صنایع به صورت 

7- Edge computing

جدول2. نیازمندی های ارتباطی کاربردهای صنعتی کلیدی در صنعت نسل چهارم ]3[

مقیاس پذیری)تعداد گره(نرخ دادهزمان تاخیرقابلیت اطمینانکاربرد

ms0.1-0.5 Mbps100-1000 100-50%99.9≤مانیتورینگ

ms0.5-1Mbps10-20 10-5%99.999≤کنترل ایمنی

ms1-5 Mbps100-150 10-2%99.999≤کنترل حلقه بسته

ms1-5Mbps10-50 2-0.5%99.9999≤کنترل حرکت

ms10-50Mbps50-100 10-5%99.999≤نیروی کار متحرک

ms500-1000Mbps10-20 10-5%99.99≤واقعیت افزوده

ms1-2 Mbps500-1000 50-20%99.99≤نگهداری1 از راه دور

ms100-200 Mbps1-5 10-2%99.999≤عملیات از راه دور

 1- Maintenance
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شبکه "مجازی" ارائه می دهد که همان قابلیت هایی را فراهم می کند 
که گویی مشتری یا برنامه کاربردی شبکه سفارشی خود را دارد ]6[.

 5G در این مقاله تمرکز اصلی بر روی راه اندازی شبکه های خصوصی
است. از جمله نکات حائز اهمیت در پیاده سازی این شبکه ها، معماری 
و تعامل آن ها با شبکه های عمومی، چگونگی تخصیص طیف فرکانسی 
به آن ها، و همچنین استاندارسازی در این حوزه است. در ادامه به این 

موضوعات پرداخته می شود. 

5G معماری شبکه خصوصی   
همان طور که در شکل 1 نشان داده شده است، سه معماری برای 

شبکه های خصوصی 5G معرفی شده است]3[: 
استقرار مستقل: در این گزینه کــه در شکل 1 )الف( نشان داده 
شده است، یک شــبکه خصوصی تمامی اجزا شبکه )رادیو و هسته( 
را دارا بوده و کاملًا از شبکه عمومی جدا است. تمام جریان های داده 
و عملکردهای شــبکه )صفحه کاربر9 و صفحه کنترل10( در داخل 
محوطه ســایت صنعتی )به عنوان مثال، یک انبار یا یک کارخانه( 
انجام می شود. در صورت نیاز، امکان اتصال به شبکه عمومی از طریق 

فایروال وجود دارد.
استقرار RAN مشترک عمومی-خصوصی: در این گزینه 
که در شکل 1 )ب( آورده شده است، شبکه خصوصی و عمومی دارای 
RAN مشترک و در عین حال توابع شبکه مجزا هستند. صفحه داده 
شبکه خصوصی به سایت صنعتی محدود می شود. شبکه خصوصی 
شناسه مختص خود را داشته و از طریق توافقنامه اشتراک RAN با 

همتای عمومی تعامل می کند. 
استقرار RAN و صفحه کنترل اشتراکی: در این گزینه که 
در شکل 1 )ج( نشان داده شده است، شبکه های عمومی و خصوصی 

9- User Plane
10- Control Plane

خواهد رسید ]7[. از جمله ویژگی های شبکه های خصوصی که در 
I4.0 مورد توجه هستند عبارت است از]3[:

پوشش اختصاصی: شــبکه های خصوصی پوشش انحصاری را 
در یک مرکز یا مکان ارائه می دهند. این امر به ویژه برای سایت های 
صنعتی که اغلب در مناطق دورافتاده قراردارند که شبکه های عمومی 
وجود نداشته و یا پوشش دهی آن مناسب نیست، حائز اهمیت است. 
این پوشش اختصاصی برای دســتیابی به دسترسی بسیار بالا برای 

عملیات صنعتی بسیار مهم است.
ظرفیت انحصاری: تمام ظرفیت شبکه خصوصی در اختیار صاحب 
صنعتی اســت که شــبکه به آن اختصاص دارد و مشابه شبکه های 
عمومی لازم نیست کاربران برای در اختیار گرفتن ظرفیت با یکدیگر 

رقابت کنند.
کنترل داخلی: یک شبکه خصوصی امکان کنترل کامل را به مالک 
خود ارائه می دهد، چیزی که در شبکه های عمومی امکان پذیر نیست. 
مالکان این شبکه ها می توانند سیاست های امنیتی خود را برای مجوز 
دادن به کاربران، اولویت بندی ترافیک و مهمتر از همه، اطمینان از عدم 

خروج داده های حساس اجرا کنند.
خدمات سفارشی: یک شبکه خصوصی را می توان بر اساس الزامات 
برنامه های صنعتی خاص سفارشی کرد. چنین سفارشی سازی در یک 
شبکه عمومی امکان پذیر نیست. علاوه بر این، یک شبکه خصوصی 
5G را می توان به طور مؤثر بین چندین برنامه صنعتی به اشــتراک 

گذاشت.
 5G علاوه بر شبکه خصوصی، برش بندی شبکه نیز قابلیتی است که در
معرفی شده و می تواند در صنایع مورد استفاده قرار گیرد. برش بندی 
شبکه به مشتریان اجازه می دهد تا منابع شبکه را برای استفاده 
انحصاری خود در اختیار داشته باشند و طیف وسیعی از ویژگی های 
عملکردی که برای نیازهایشان بهینه است را ارائه دهند. این ویژگی 
از طریق پیکربندی زیرساخت فیزیکی شبکه محقق می شود و یک 

شکل1. معماری های مختلف شبکه خصوصی 5G: )الف( استقرار مستقل، )ب( استقرار RAN مشترک عمومی-خصوصی، )ج( استقرار 
RAN و صفحه کنترل اشتراکی ]3[
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شبکه های خصوصی نیز می توانند در طیف مجوزدار مستقر شوند. 
عملکرد در طیف مجوزدار، اطمینان عملکرد بیشتر با خطر تداخل کم 
را فراهم می کند. در استقرار به این شیوه، اپراتورها می توانند بخشی 
از طیف مجوزدار خود را به شبکه خصوصی در یک منطقه جغرافیایی 
خاص، مانند یک سایت صنعتی، اختصاص دهند. همچنین این امکان 
وجود دارد که نهادهای نظارتی منطقه ای طیفی را برای شبکه   صنعتی 

اختصاص دهند. 
اســتفاده از طیف بدون مجوز12: گزینه دیگر برای استقرار 
شــبکه های خصوصی 5G، طیف بدون مجوز است، به عنوان مثال، 
در باند 2.4 گیگاهرتز، باند 5 گیگاهرتــز و باند 6 گیگاهرتز که اخیراً 
 Zigbee ،بلوتوث ،Wi-Fi افتتاح شده است. این باندهای طیف توسط
و فناوری های مختلف دیگر نیز مورد استفاده بوده و ذاتاً برای استفاده 
مشترک باز هستند. لازم به ذکر است که به کارگیری طیف بدون مجوز 
12- Unlicensed

بخشی از RAN را به اشــتراک می گذارند. علاوه بر این، توابع شبکه 
صفحه کنترل در شــبکه عمومی مدیریت شده و صفحه داده شبکه 
خصوصی در محوطه ســایت صنعتی اســت. این گزینــه از طریق 
تکنیک های برش بندی شبکه محقق می شــود. شبکه خصوصی و 
نسخه عمومی دارای شناسه های برش جداگانه هستند. کاربران شبکه 

خصوصی در واقع مشترکین شبکه عمومی هستند. 
مقایسه ای از ویژگی های هر یک از این سه معماری در جدول 3 آورده 

شده است.

 5G  طیف فرکانسی در شبکه خصوصی   
طیف مورد نیاز در شبکه خصوصی 5G را می توان به سه روش تأمین 

نمود:
اســتفاده از طیف مجوزدار11: مشابه شــبکه های عمومی، 
 11- Licensed

]8[ 5G جدول3. مقایسه معماری های مختلف شبکه خصوصی

استقرار مستقلمعماری ویژگی
استقرار RAN مشترک عمومی-

خصوصی
استقرار RAN و صفحه کنترل 

اشتراکی

اختصاصی سازی جزئیاختصاصی سازی کاملاختصاصی سازی کاملاختصاصی سازی کیفیت سرویس

استقلال زیادکاملا مستقلاستقلال از شبکه عمومی
معمولا قطعی در شبکه عمومی 
سرویس را تحت تاثیر قرار 

می دهد

وابسته به امینت شبکه عمومیبالابالاامنیت

کنترل محدودکنترل کاملکنترل کاملکنترل صاحب صنعت بر شبکه

اشتراک RAN و صفحه کنترلیاشتراک RANکاملا جدا از همایزولاسیون

نسبتا کمزیادبسیار زیادهزینه استقرار برای صاحب صنعت
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لبه به منظور میزبانی برنامه های بینایی ماشین در محل تولید مستقر 
شده است.

 Vodafone Business و Lufthansa Technik یک شبکه 
خصوصی 5G مستقل در پایگاه 8500 متر مربعی Lufthansa در 
 Lufthansa فرودگاه هامبورگ مستقر کرده اند. این بدان معناست که
Technik اکنون می تواند آزادانه شبکه را بر اساس نیازهای خود 
پیکربندی کند. همچنین تکنسین ها می توانند از فناوری های واقعیت 
مجازی و واقعیت افزوده با وضوح بالا برای کار دقیق تر روی بدنه هواپیما 
استفاده کنند. همچنین به عنوان بخشی از شبکه خصوصی، داده های 

حساس کاملاً ایمن هستند.

   نتیجه گیری
با توجه به گسترش I4.0 و فرصت های بسیار زیادی 
که برای اپراتورهای شبکه موبایل در این حوزه 
وجود دارد در این مقاله به نیازمندی های 
 5G و توانائی های فناوری I4.0 ارتباطی
در پاسخگوئی به آن ها پرداخته شد. در 
این راستا شبکه های خصوصی 5G به 
عنوان گزینه ای که امکان ارائه سرویس  
به صاحبان صنایع به صورت اختصاصی و 
شخصی سازی شده را فراهم می آورد معرفی 
تخصیص طیف  شبکه ها،  این  معماری  گردید. 
فرکانسی به آن ها و همچنین استانداردگذاری این حوزه مورد 
 5G بررسی قرار گرفت. در نهایت نمونه هایی از به کارگیری فناوری

در صنایع ارائه گردید.
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[1] GSMA, “Recognizing the potential of Industry 

4.0 in Asia Pacific,” Jan. 2021.
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[3] A. Aijaz, “Private 5G: The future of industrial 

wireless,” IEEE Industrial Electronics Maga-
zine. Vol. 14, no.4, pp. 136-145, Dec. 2020.

[4] ITU-R, “Minimum requirements related to tech-
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در شبکه  های سلولی نسل چهارم مورد توجه زیادی قرار گرفته است.
 5G استفاده از طیف مجوزدار اشتراکی:  گزینه سوم برای استقرار
خصوصی، طیف دارای مجوز مشترک است. نمونه های طیف دارای 
مجوز مشترک شامل باند 3.5 گیگاهرتز )CBRS13( در ایالات متحده، 
باند 3.7-3.8 گیگاهرتز در آلمان و باند 3.8-4.2 گیگاهرتز در بریتانیا 
است. برخلاف طیف بدون مجوز، روش های دسترسی هماهنگ و پویا 
برای طیف مشترک در حال توسعه هستند که می توانند تضمینی برای 

عملکرد بدون تداخل مشابه باندهای مجوزدار ارائه دهند. 

   استانداردگذاری
به طور سنتی، جوامع صنعتی و مخابرات بی سیم به صورت مستقل 

و جدا از هم فعالیت می کرده اند. این جدایی و شکاف مانع 
بزرگی برای توسعه و پذیرش گسترده فناوری های 

بی سیم صنعتی بوده است. در سال 2017، 
انجمن تولیدات الکتریکی و الکترونیکی 
آلمان، کارگروه 5G را راه اندازی کرد که 
اکنون به 5G ACIA14 گسترش یافته است. 

 5G ACIA ماموریت   
گردآوری کل اکوسیستم و اطمینان از لحاظ 

شدن الزامات حوزه صنعتی در استانداردسازی 
 3GPP ،5 است. از سوی دیگرG و مقررات فناوری

اقدامات مختلفی را در نسخه 16 که بر کاربرد شبکه های خصوصی 
 3GPP .5 در سیستم های صنعتی متمرکز است انجام داده استG
 ،TSN15 همچنین در حال کار بر روی گزینه هائی مانند پشتیبانی از
 QoS16 هماهنگ سازی زمان، بهینه سازی لایه های دوم/سوم، و
پیشرفته است که می توانند منجر به توسعه 5G در حوزه صنعتی شوند.

نمونه هایی از پیاده سازی شبکه های خصوصی
در ادامه نمونه هایی از پیاده سازی شبکه خصوصی 5G ارائه می گردد 

:]6[
 شرکت Ford Motor و Vodafone Businessدر حال نصب یک 
شبکه تلفن همراه خصوصی 5G در یک سایت جدید تولید خودروهای 
الکتریکی در بریتانیا هستند تا سرعت تولید باتری های الکتریکی را 
افزایش دهند. هدف کاهش تاخیر در تولید، افزایش پهنای باند، بهبود 

امنیت و قابلیت اطمینان و افزایش بهره وری است.
 China Mobile، Huawei و Haier استقرار رایانش لبه، 5G و 
بینایی ماشین را در محیط تولید Haier تکمیل کرده اند. با استفاده 
از این راه حل، یخچال فریزر های فولاد ضد زنگ به صورت بصری در 
زمان واقعی بررسی می شوند تا عیوب تولید را بررسی کنند. رایانش 

13- Citizens Broadband Radio Service
 14- 5G Alliance for Connected Industries and
Automation
15- Time Sensitive Network
16- Quality of Service
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مدیریت فرآیند کسب و کار
 در عصر صنعت 4.0: 

بررسی جامع و جهت گیری های آینده

40

با گذار جهان به عصر صنعت 4.0 که با همگرایی فناوری های دیجیتال و دگرگونی صنایع سنتی مشخص می شود، 
نقش مدیریت فرآیند کسب و کار )BPM( به طور فزاینده ای حیاتی شده است. این مقاله مروری جامع از تقاطع 
بین BPMو صنعت 4.0 ارائه می کند و چگونگی تکامل شیوه های BPM برای برآورده کردن خواسته های این انقلاب 
صنعتی جدید را بررسی می نماید. در این مقاله، مفاهیم کلیدی، چالش ها، فرصت ها و جهت گیری های آینده BPM در 
زمینه صنعت 4.0 مورد بحث قرار گرفته است و بر اهمیت یکپارچگی بین فرآیندهای کسب وکار و فناوری های پیشرفته 

برای افزایش کارایی، نوآوری و رقابت تأکید شده است.
کلیدواژه: مدیریت فرآیند کسب و کار، صنعت 4.0، تحول دیجیتال، ملاحظات اخلاقی کسب و کار
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محمدرضا سعادتمند

دانشجوی دکتری 
مدیریت فناوری 

اطلاعات و کسب و کار 
هوشمند، دانشگاه علوم 
تحقیقات، کارشناس 
فرآیند و دانش فنی 

همراه اول
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    مقدمه
چهارمین انقلاب صنعتی، معروف به صنعت 4.0، نقطه عطف 
قابل توجهی در توسعه صنایع و کسب و کارها با یکپارچه سازی 
فناوری های دیجیتال، سیستم های فیزیکی و دنیای مجازی 
است]1[ که منجر به ابداع ماشین های هوشمند، دستگاه های 
متصل به هم و تجزیه و تحلیل داده ها می شود ]2[. این همگرایی 
بیانگر بازتعریف عمیقی از تولید و تجارت است که بر تصمیم گیری 
مبتنی بر داده، اتوماسیون و به هم پیوستگی تأکید دارد. در این 
راستا، مدیریت فرآیند کسب و کار )BPM(1 نقشی محوری هم به 
عنوان یک توانمندساز و هم به عنوان یک ضرورت استراتژیک در 

این عصر تحول آفرین ایفا می کند ]3[.
ماهیت صنعت 4.0 در ادغام قلمروهای فیزیکی و دیجیتالی 
نهفته است. این ادغام پارادایم های صنعتی سنتی را مختل 
می کند و کارایی، چابکی و نوآوری را افزایش می دهد. اینترنت 
اشیاء )IoT(2، هوش مصنوعی، تجزیه و تحلیل داده های بزرگ 
و رباتیک صنایع را تغییر می دهند و صنعت 4.0 را به عصری با 

پتانسیل های عظیم تبدیل می کنند ]4[.
مدیریت فرآیند کسب و کار مجموعه ای از چندین روش، تکنیک 
و ابزار است که هدف اصلی آن ها بهینه سازی عملکرد فرآیند 
کسب و کار که از طریق شناسایی، کشف، تجزیه و تحلیل، 
طراحی مجدد، اجرا و نظارت می باشد، تعریف می شود. در اصل 
BPM  را به عنوان »هنر و علم نظارت بر نحوه انجام کار در یک 
سازمان برای اطمینان از نتایج ثابت و استفاده از فرصت های 
بهبود« در نظر می گیرند ]BPM .]5 به عنوان پل بین فرآیندهای 
قدیمی و امکانات صنعت 4.0 عمل می کند و روش ها و ابزارهایی 
را برای طراحی، مدل سازی، اجرا، نظارت و بهینه سازی فرآیندها 
ارائه می دهد ]6[ و همچنین قابلیت های دیجیتال را در عملیات 
سازمانی تطبیق داده و ادغام می کند و تضمین می نماید که 

مهارت دیجیتال به مزیت های رقابتی تبدیل گردند. 
رابطه بین BPM و صنعت 4.0 فراتر از کارایی عملیاتی  بوده 
و یک ضرورت استراتژیک است ]BPM .]7 سازمان ها را در 
پیچیدگی های صنعت 4.0 هدایت می کند و آن ها را قادر می سازد 
تا در آن پیشرفت کنند ]BPM .]8 به سازمان ها این امکان را 
می دهد تا فرآیندها را با فناوری های دیجیتال هماهنگ کنند که 
باعث تقویت نوآوری، بهینه سازی هزینه و تجربیات بهتر مشتری 

شوند ]9[.

    ظهور صنعت 4.0
جهان دستخوش دگرگونی عمیقی است که توسط همگرایی 
فناوری های دیجیتال و صنایع سنتی هدایت می شود و با عنوان 
صنعت 4.0، آغاز شده است. این انقلاب که با ادغام قلمروهای 

1- Business Process Management
2- Internet of Things

فیزیکی و دیجیتال مشخص می گردد، در حال تغییردادن 
چشم انداز تجارت و تولید در مقیاس جهانی است ]10[. صنعت 
4.0 نقطه اوج پیشرفت در فناوری های مختلف است. اینترنت 
اشیاء به عنوان یکی از فناوری های نوظهور در صنعت 4.0، 
با اتصال دستگاه ها و سیستم های فیزیکی به اینترنت امکان 
جمع آوری و تجزیه و تحلیل داده ها به صورت بلادرنگ را 
فراهم می کند ]11[. هوش مصنوعی )AI( و یادگیری ماشینی 
ماشین ها را قادر می سازد تا از داده ها یاد بگیرند، پیش بینی کنند 
و تصمیم گیری را خودکار کنند ]12[. تجزیه و تحلیل داده های 
بزرگ، بینش های ارزشمندی را از مجموعه داده های عظیم 
استخراج می کند و اقدامات آگاهانه را هدایت می کند. اتوماسیون، 
از جمله رباتیک و سیستم های خودمختار، فرآیندهای تولید را 
متحول می کند و مداخلات انسانی را کاهش می دهد ]13[. تولید 
افزودنی3، که به عنوان چاپ سه بعدی شناخته می شود، چشم انداز 
تولید را با انعطاف پذیری و قابلیت های سفارشی سازی خود تغییر 
می دهد. همان طور که ماشین ها، سیستم ها و دستگاه ها به هم 
متصل و هوشمند می شوند، سازمان ها نیز با چالش های بی سابقه 

و فرصت های بی حد و حصر مواجه خواهند شد.

    مدیریت فرآیند کسب و کار )BPM( در صنعت 4.0
BPM، در هسته خود، یک رویکرد کل نگر برای مدیریت 
فرآیندهای یک سازمان است. در زمینه صنعت BPM ،4.0 فراتر از 
نقشه برداری فرآیند سنتی و اتوماسیون گسترش می یابد تا طیف 
وسیع تری از قابلیت ها را در بر گیرد که می توان بطور خلاصه به 

موارد زیر اشاره کرد:
نظارت بر فرآیند بصــورت بلادرنگ: فناوری های صنعت 
4.0 به سازمان ها دید بی ســابقه ای را در فرآیندهای خود ارائه 
می دهند. حسگرهای اینترنت اشــیاء تعبیه شده در ماشین ها، 
محصولات و امکانات به طور مداوم داده ها را جمع آوری می کنند و 
امکان نظارت و تجزیه و تحلیل بلادرنگ را فراهم می کنند ]14[. 
این بینش ســازمان ها را قادر می ســازد تا تنگناها، انحرافات یا 

ناکارآمدی ها را به سرعت شناسایی کنند.
اتوماسیون فرآیند سرتاســری: اتوماسیون فرآیند سنتی 
شامل وظایف مبتنی بر دســتور یا قاعده4  اســت. با این حال، 
صنعت 4.0 اتوماســیون شــناختی را به ارمغان می آورد، جایی 
که الگوریتم هــای هوش مصنوعی و یادگیری ماشــین وظایف 
پیچیده ای را انجام می دهند و تصمیمات مســتقلی می گیرند 
]15[. به عنوان مثال، در یک کارخانه هوشمند، ربات های مبتنی 
بر هوش مصنوعی می توانند اقدامات خود را بر اســاس شرایط 

تغییر دهند.
تجزیه و تحلیل پیش بینی کننده: تحلیل های پیشــرفته 
و الگوریتم های هوش مصنوعی، ســازمان ها را قادر می سازد تا 

3- Additive manufacturing
4- Rule-base
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رویدادهای آینده را پیش بینی کننــد و اقدامات بهینه را تجویز 
کنند ]16[. به عنوان مثال، تعمیر و نگهداری پیش بینی شــده 
از داده های حسگرهای اینترنت اشــیاء برای پیش بینی خرابی 
تجهیزات استفاده می کند و امکان تعمیر و نگهداری پیشگیرانه را 
قبل از وقوع خرابی فراهم می کند. این امر زمان خرابی را به حداقل 

می رساند و هزینه های تعمیر و نگهداری را کاهش می دهد.
به طور خلاصه، صنعت 4.0 نشان دهنده تغییر در چشم انداز 
کسب و کارها و تولید با ادغام حوزه های دیجیتال و فیزیکی 
است. در این میان، BPM به عنوان یک عامل حیاتی و ضروری 
استراتژیک ظاهر می شود و ادغام فرآیندها با قابلیت های صنعت 
4.0 را تسهیل می کند. این ادغام منجر به تصمیم گیری مبتنی بر 
داده، اتوماسیون و اتصال متقابل می شود ]17[. سازمان هایی که 
نقش محوری BPM را در مسیر تحول دیجیتال خود تشخیص 
می دهند، نه تنها برای بقای خود، بلکه برای رشد در این عصر با 
تغییرات بی سابقه آماده هستند. شکل 1 یک ارتباط مفهومی از 

تاثیر صنعت 4.0 بر BPM را نمایش می دهد. 

    چالش ها
در حالی که مزایای بالقوه BPM در صنعت 4.0 بسیار زیاد است، 
چندین چالش مهم را باید مورد توجه قرار داد که شامل موارد 

زیر هستند:
امنیت و حریم خصوصی داده ها: افزایــش اتصال و تبادل 
داده بین دستگاه ها نگرانی هایی را در مورد امنیت داده ها و حریم 
خصوصی ایجاد می کند ]18[. ســازمان ها باید اقدامات امنیتی 
سایبری توانمندی را برای محافظت از اطلاعات حساس اجرا کنند.
شــکاف مهارتی: فناوری های صنعت 4.0 بــه مهارت های 
تخصصی از جملــه تجزیه و تحلیل داده ها، هــوش مصنوعی و 
اینترنت اشیاء نیاز دارند ]19[. سازمان ها باید در توسعه نیروی 

کار سرمایه گذاری کنند تا شکاف مهارت ها را پر کنند.
پیچیدگی فرآیندهای پویا: فرآیندهای صنعت 4.0 بسیار پویا 

و به هم مرتبط هستند. مدیریت فرآیندهای پیچیده و تطبیقی 
می تواند چالش برانگیز باشد و به استراتژی ها و ابزارهای پیچیده 

BPM نیاز دارد ]20[.

    فرصت های BPM در صنعت 4.0
قابلیت مشــاهده فرآیند پیشــرفته: ادغام حسگرهای 
اینترنت اشیاء، همراه با تجزیه و تحلیل پیشرفته، دید بی نظیری 
را در فرآیندهای ســازمان ها فراهم می کند. ایــن دید فراتر از 
فرآیندهای منحصر بفرد گسترش می یابد و کل زنجیره ارزش، از 

تامین کنندگان تا مشتریان را در بر می گیرد.
اتوماسیون فرآیند و رباتیک: اتوماســیون فرآیند رباتیک 
)RPA(5 و فناوری های اتوماســیون هوشــمند در صنعت 4.0 
شاخص می باشند. این فناوری ها وظایف معمول و مبتنی بر قانون 
را خودکار می کنند و منابع انسانی را برای فعالیت های با ارزش 
افزوده بیشتر آزاد می کنند. BPM از اتوماسیون برای ساده سازی 
عملیات، هماهنگ سازی گردش کار، بهبود مستمربهره می برد.

تجزیه و تحلیل پیش بینی کننده: تجزیه و تحلیل پیشرفته، 
با اســتفاده از هوش مصنوعی و یادگیری ماشین، سازمان ها را 
قادر می ســازد تا رویدادها و روندهای آینده را پیش بینی کنند. 
BPM از تجزیه و تحلیل پیش بینی کننده برای مواردی از قبیل 
بهینه ســازی مدیریت موجودی، بهبود کنترل کیفیت، تعمیر و 

نگهداری پیش بینی کننده استفاده می کند.
فرآیندهای چابک و تطبیقی: صنعت 4.0 با تغییر ســریع 
و عدم قطعیت مشــخص می شــود. BPM چابکــی را با کمک 
صنعت 4.0 با انعطاف پذیری فرآیند، تخصیص دینامیک منابع و 

برنامه ریزی سناریو بدست می آورد. 

    مسیرهای آینده
 BPM بلاک چین یکپارچه: به طور خلاصه، ادغام بلاک چین در
5- Robotic Process Automation

شکل 1. ارتباط مفهومی تاثیر صنعت 4.0 بر مدیریت فرایندهای کسب و کار
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در زمینه صنعت 4.0، شفافیت و اتوماسیون از طریق قراردادهای 
هوشمند و یکپارچگی داده های قوی را ارائه می دهد که همگی به 

فرآیندهای تجاری کارآمدتر و ایمن تر کمک می کنند.
همکاری انسان و ماشین: در خط مقدم این تغییر، قلمرو تعامل 
انســان و هوش مصنوعی اســت، حوزه ای که مرزهای بین انسان و 
سیستم های هوشمند محو می شود. به لطف پیشرفت ها در پردازش 
زبان طبیعی6 و هــوش مصنوعی محــاوره ای7 ]21[، تعاملات بین 
انسان ها و سیستم های مبتنی بر هوش مصنوعی طبیعی تر، شهودی تر 
و کاربرپسندتر می شوند. BPM در بهره برداری از پتانسیل این قابلیت ها 
در مرکز قــرار می گیرد. با ادغام چت بات ها و دســتیاران مجازی در 
فرآیندهای خود، BPM نه تنها خدمات مشتری را به ارتفاعات جدیدی 
ارتقا می دهد، بلکه عملیات داخلی را نیز ســاده می کند. نتیجه یک 

چشم انداز کسب و کار کارآمدتر، پاسخگوتر و مشتری محورتر است.
واقعیت افزوده )AR(8 و واقعیــت مجازی )VR(9: بعد دیگر 
همکاری انسان و ماشین در حال تکامل، ادغام فناوری های واقعیت 
افزوده )AR( و واقعیت مجازی )VR( اســت. به ویژه در ســاخت و 
نگهداری، ایــن فناوری های همه جانبه کمــک از راه دور و آموزش 
عملی را تقویت می کنند ]BPM .]22 بکارگیری از AR و VR و قابلیت 
انجام خدمات پشتیبانی را افزایش می دهد، زمان خرابی را کاهش و 
قابلیت های تکنسین ها را تقویت می کند. علاوه بر این، آموزش همه 
جانبه با AR و VR مبتنی بر BPM تضمین می کند که نیروی کار به 
دانش و مهارت های مورد نیاز برای برتری در محیط صنعت 4.0 مجهز 

گردند.
ملاحظات اخلاقی: اتکای فزاینده بــه داده ها و هوش مصنوعی در 

صنعت 4.0 ملاحظات اخلاقی را در BPM به وجود می آورد:
حریم خصوصی داده ها: جمع آوری و استفاده از داده های شخصی 
در فرآیندهای BPM باید با مقررات حفاظت از داده ها مطابقت داشته 
باشد )فلوریدی و همکاران، 2018(. مدیریت رضایت و ناشناس سازی 
 6- Natural language processing
7- Conversational artifactual intelligence
8- Augmented Reality
9- Virtual Reality

داده ها اجزای حیاتی BPM اخلاقی هستند.
کاهش تعصب: الگوریتم های هوش مصنوعی می توانند سوگیری های 
موجود در داده های آموزشــی را بــه ارث ببرنــد ]BPM .]23 باید 
مکانیسم هایی برای شناسایی و رسیدگی به سوگیری در فرآیندهای 

تصمیم گیری، تضمین انصاف و برابری داشته باشد.
شفافیت و مســئولیت پذیری: ســازمان ها باید در مورد نحوه 
 BPM .]24[ تصمیم گیری سیستم های هوش مصنوعی شفاف باشند
می تواند مسیرهای حسابرسی و ویژگی های توضیح پذیری را برای 

افزایش مسئولیت پذیری ترکیب نماید.

 BPM آموزش و پرورش مهارت ها:برای استفاده کامل از پتانسیل  
در صنعت 4.0، سازمان ها باید در آموزش و توسعه مهارت برای نیروی 

کار خود سرمایه گذاری کنند.
یادگیری مستمر: همانطور که فنــاوری به سرعت در حال تکامل 
اســت، کارکنان به آموزش مداوم نیاز دارند تا با فناوری های صنعت 
4.0 به روز بمانند ]25[. سازمان ها می توانند مسیرهای یادگیری و 
مشارکت با مؤسسات آموزشی را برای تسهیل توسعه مهارت ایجاد 

کنند.
تیم های متقابل: BPM اغلب به تیم های بین رشته ای با تخصص در 
فناوری، تجزیه و تحلیل داده ها، طراحی فرآیند و دانش حوزه نیاز دارد 
]26[. سازمان ها باید همکاری بین این رشته ها را برای هدایت نوآوری 

تقویت کنند.
مدیریت تغییر: با تکامل فرآیندها، مدیریت تغییر حیاتی می شود 
]27[. کارکنان باید منطق پشت تغییرات فرآیند را درک کنند و برای 

سازگاری با روش های جدید کار مجهز باشند.
جدول 1 برخی از فرصت ها و چالش های مهم صنعت 4.0 و BPM در 

مسیر آتی را نمایش می دهد. 

    جمع بندی
در عصر صنعت 4.0، که در آن ادغام فناوری های دیجیتال و 
سیستم های فیزیکی، صنایع و تجارت را تغییر می دهد، مدیریت 
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فرآیند کسب وکار )BPM( به عنوان یک توانمندساز حیاتی 
و ضرورت استراتژیک ظاهر می شود. این بررسی جامع رابطه 
همزیستی بین BPM و صنعت 4.0 را روشن کرده است و ابعاد 
چندوجهی، چالش ها، فرصت ها و مسیرهای آینده آن را روشن 

می کند.
همانطور که سازمان ها از مرز دیجیتال صنعت 4.0 عبور می کنند، 
BPM بصورت یک قطب نما آن ها را به سمت کارایی، نوآوری و رقابت 
هدایت می کند. تحول عمیق ایجاد شده توسط صنعت 4.0 صرفاً 
تکنولوژیکی نیست بلکه نشان دهنده تغییر در طرز فکر و رویکرد 
است. این موضوع سازمان ها را به چابکی فرا می خواند، تا نیروی کار 
خود را با مهارت های لازم توانمند کنند و ملاحظات اخلاقی را در 

تلاش برای تعالی دیجیتال در اولویت قرار دهند.
ظهور صنعت 4.0 که با همگرایی فناوری های دیجیتال، اینترنت 
اشیاء، هوش مصنوعی و غیره مشخص می شود، گواهی بر تکامل 
سریع صنایع و کسب و کار می باشد. این امر نشان دهنده آینده ای 
است که در آن ماشین های هوشمند، دستگاه های به هم پیوسته 
و تجزیه و تحلیل داده ها، عملیات را متحول می کنند. در این 

چشم انداز، BPM پل بین فرآیندهای قدیمی و امکانات صنعت 4.0 
است که تصمیم گیری مبتنی بر داده، اتوماسیون و اتصال را تسهیل 

می نماید.
افزایش دید فرآیند از طریق اینترنت اشیا، اتوماسیون مبتنی بر هوش 
مصنوعی، تجزیه و تحلیل پیش بینی کننده و گردش های کاری 
چابک تنها برخی از مزایایی است که BPM از آن ها سود می برد که 
سازمان ها را قادر می سازد تا فرآیندهای خود را بهینه کنند، هزینه ها 

را کاهش و تجربیات مشتری را بهبود دهند.
با این حال، چالش ها از جمله امنیت داده ها، شکاف های مهارتی و 
مدیریت پیچیدگی فرآیندهای پویا همچنان وجود دارند. پرداختن 
 BPM به این چالش ها برای سازمان ها برای استفاده از پتانسیل کامل
در صنعت 4.0 بسیار مهم است. علاوه بر این، ملاحظات اخلاقی، 
مانند حریم خصوصی داده ها، کاهش تعصب و شفافیت، باید در 
چارچوب های BPM ادغام شوند تا از استفاده مسئولانه از هوش 

مصنوعی اطمینان حاصل شود.
آینده BPM در صنعت 4.0 دارای چشم اندازهایی هیجان انگیز است. 
ادغام بلاک چین، شفافیت و اتوماسیون را در زنجیره تامین و فراتر از 

BPM جدول 1. فرصت ها و چالش های مهم صنعت 4.0 و
فرصت ها چالش ها

تجهیزات نوظهور در اینترنت اشیاء نیاز به مدل های 
جدید در فرایندهای کسب و کار بدون ابهام و 

کارآمد دارد.
صنعت 4 شبیه سازی فرایند کسب و 

کار را بهبود می دهد.

سازمان ها نیاز به انطباق فرآیندهای خود با سرعت 
فزاینده، برای پیگیری پیشرفت های تکنولوژیکی که 
بر BPM تأثیر می گذارد، دارند. این بدان معناست 

که سازمان ها باید چرخه حیات یک فرآیند را 
تسریع کنند و فرآیند را اغلب، شاید حتی به طور 

مداوم تغییر دهند.

در صنعت 4.0 نیاز به فرایندهای انعطاف پذیرتر با 
توجه به تغییر در محیط های تجاری است.

جمع آوری داده ها، الگوریتم های 
مدرن برای تجزیه و تحلیل آن ها و 

استفاده تجاری آن ها در صنعت 4 در 
بهبود مدیریت فرایندهای کسب و 

کار تاثیر بسزایی دارد.

یک دنیای بیش از حد متصل از ظهور تعاملات 
همه کانالی بین شرکت ها و مشتریان استفاده 

می کند که باعث پیچیدگی در مدیریت و اجرای 
فرآیندهای تجاری می گردد. 

دیجیتالی سازی سازمان ها را مجبور می کند تا در 
مدل های عملیاتی کلاسیک تجدیدنظر کنند و 

راه های کاملًا جدیدی را در مورد نحوه مدیریت 
کسب وکار توسعه دهد پس می بایست در 

فرایندهای کسب و کار بازنگری شود.

BPM-Discipline با استفاده از 
راهکارهای مبتنی بر فناوری اطلاعات 
نوین در صنعت 4 با سرعت مناسب 

ارزش تجاری قابل توجهی برای 
سازمان ارائه می دهد.

سیستم های هوش مصنوعی استقلال و نفوذ بر 
فرآیندهای تصمیم گیری را به دست می آورند، 

نگرانی های مربوط به سوگیری، شفافیت و 
مسئولیت پذیری در خط مقدم قرار می گیرد.

صنعت 4 و حوزه های سایبر – فیزیکی باعث 
تغییرات در الزامات فرایندهای کسب و کار می 

شود.

 BPMN نمایش گرافیکی مدل های
و مشخصات فنی در XML امکان 

تبدیل مدل های فرآیند به مدل های 
شبیه سازی را به صورت خودکار 

فراهم می نماید.

با توجه به ارایه فناوری های جدید در صنعت 
4 و اثرات آن ها نیاز است سازمان در آموزش 
مهارت های جدید راهبردی، سرمایه گذاری های 

قابل توجهی را انجام دهند.

دگرگونی دیجیتال فرصت منحصر به فردی را برای 
سازمان ها فراهم می کند تا منطق های  BPM  موجود 
را تقویت کنیم و آن ها را فراتر از محدودیت های 

نظری خود گسترش دهیم.

فناوری های نوین در صنعت 4 باعث 
همگرایی و یکپارچه سازی بهتر و 
موثر در فرایندهای کسب و کار 

می گردد.
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آن نوید می دهد. همکاری انسان و ماشین که توسط تعامل طبیعی 
 )VR( و واقعیت مجازی )AR( انسان و هوش مصنوعی، واقعیت افزوده
تسهیل می شود، افق های جدیدی را برای بهبود فرآیندها باز می نماید. 
در نتیجه، BPM یک مفهوم ثابت نیست، بلکه یک عمل پویا و 
در حال تکامل است که فرآیندهای کسب و کار را با فناوری های 
4.0 همسو می کند. سازمان هایی که  تحول آفرین صنعت 
نقش محوری BPM را در سفر تحول دیجیتال خود به رسمیت 
می شناسند، نه تنها آماده بقای خود هستند، بلکه در این دوره از 
تغییرات بی سابقه رشد می کنند. تعامل فناوری و مدیریت فرآیند به 
سنگ بنای رشد و نوآوری پایدار تبدیل می شود و سازمان ها را قادر 
می سازد تا با انعطاف پذیری و موفقیت در چشم انداز پویای صنعت 

4.0 حرکت کنند.
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هوش مصنوعی صنعتی 
برای سیستم های تولیدی بر پایه 

انقلاب صنعتی چهارم
 از آنجا که هوش مصنوعی به پیشوای فناوری هایی که توان تغییر دنیا را دارند تبدیل شده است، برای مشاهده ی تاثیر 
واقعی آن بر نسل بعدی سیستم های صنعتی، یک پیشرفت سیستماتیک و اجرایی درباره هوش مصنوعی ضرورت دارد 
که به آن انقلاب صنعتی چهارم گفته می شود. در این مقاله دیدگاهی درمورد وضعیت هوش مصنوعی و اکوسیستم مورد 
نیاز برای کنترل قدرت هوش مصنوعی در برنامه های صنعتی، مطابق معماری 5C که در سال 2015 توسط لی و همکاران 

ارائه شده است، ارائه می شود.

موفقیت هوش مصنوعــی در برنامه های صنعتی محدود 
شده است. در مقابل آن، هوش مصنوعی صنعتی یک نظام 
هماهنگ است که بر توسعه، تایید و گسترش الگوریتم های 
متنوع یادگیری ماشین برای پایداری اجرایی در برنامه های 
صنعتی، متمرکز است. که بصورت یک روش برای دستیابی 
به یک راه حل در برنامه ها و عملکــرد صنعتی، همانند 
پلی بین نتایج تحقیقــات آکادمیک در هوش مصنوعی و 

کارمندان صنعت عمل می کند.

اتوماسیونی که طبق هوش مصنوعی اجرا می شود هنوز راه زیادی 

  مقدمه ای بر هوش مصنوعی صنعتی 
هوش مصنوعی یک علم شناخته شــده با مطالعات زیاد 
در زمینه پردازش تصویر، زبان طبیعی، یادگیری ماشین 
و... است. تکنیک های یادگیری ماشین و هوش مصنوعی 
بعنوان جادوی سیاه شــناخته شده و معمولا شواهد قانع 
کننده کمی مبنی بر کارایی دائمی و مکرر این تکنیک ها 
با قول بازگشت ســرمایه در صنعت وجود دارد1. همزمان 
الگوریتم های یادگیری ماشــین، به مقدار زیادی وابسته 
به تجربه و اولویت های توســعه دهنده آن است. بنابراین 
1- https://www.researchgate.net/
publication/343648698_Black_Magic_in_Deep_
Learning_How_Human_Skill_Impacts_Network_
Training

رضا نوریان

کارشناسی ارشد 
مهندسی برق 

الکترونیک از دانشگاه 
امیرکبیر، کارشناس 
مرکز تحقیق و توسعه 

همراه اول
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برای دربر داشتن یک تاثیر چشمگیر در رشد تولیدات صنعتی 
دارد ]1[. همچنین صنایع امروزی با چالش های زیادی در رابطه 
با تقاضای بازار و رقابت روبرو هستند. آن ها به یک تغییر رادیکالی با 
عنوان انقلاب صنعتی چهارم نیازمندند. توسعه راه کارهای صنعتی 
مبتنی بر هوش مصنوعی با فناوری های جدید درحال پیشرفت 
همچون اینترنت اشیاء صنعتی )IIoT2(  ]3[و تحلیل کلان داده 
]4-6[، رایانش ابری ]7-9[ و سیستم های سایبرفیزیکی ]2.10-
11[ دارای یک همبستگی نزدیک است و در صورت همگرایی این 
فناوری ها عملکرد صنایع در یک مسیر منعطف، به صرفه و کم آلایش 

قرار می گیرد.
در توسعه هوش مصنوعی صنعتی مهم است که چارچوب ساختار، 
روش ها و چالش های آن برای استفاده در صنعت شفاف سازی شود. 
به همین منظور یک اکوسیستم هوش مصنوعی طراحی شده 
است که المان های این فضا را در برگرفته و راهنمایی برای درک 
بهتر و بکارگیری آن باشد. در این راستا، فناوری هایی که یک هوش 
مصنوعی صنعتی می تواند بر پایه آن ها ساخته شود، شرح داده 
می شود. در شکل 1 سمت چپ، مقایسه ای از عملکرد مطلوب هوش 
مصنوعی صنعتی با سایر سیستم های یادگیری در طول زمان ارائه 

شده است.

  المان های کلیدی در سیســتم هوش مصنوعی 
صنعتی: 

المان های هوش مصنوعی صنعتی می تواند در 5 دسته  کلی تقسیم 
شود. این المان های کلیدی فناوری های تحلیلی، فناوری کلان داده ، 
فناوری های ابری یا اینترنتی، قلمرو دانش فنی و شواهد را شامل 
می شود. تحلیلی ها هسته هوش مصنوعی اند و فقط وقتی که سایر 
المان ها حضور داشته باشند، کارایی دارند. کلان داده ها و رایانش ابری 
یا اینترنت هردو ضروری اند و منبع اطلاعات )داده( و یک پلتفرم را 
برای هوش مصنوعی صنعتی بدست می دهند. همانگونه که این دو 
ضروری اند، قلمرو دانش فنی و شواهد نیز از اهمیت برخوردارند که 
در ادامه بیشتر به آن ها پرداخته شده است. قلمرو دانش فنی المانی 

کلیدی در جهات زیر است:
   درک مسئله و متمرکز ساختن قدرت هوش مصنوعی بر روی 

2- Industrial Internet of Things

حل آن
   درک سیستم به منظور آنکه داده صحیح با کمیت صحیح جمع 

آوری شود
   درک معنای فیزیکی پارامترها و چگونگی ارتباط آن با 

ویژگی های فیزیکی یک سیستم یا فرآیند
   درک چگونگی تنوع این پارامتر ها در ماشین های مختلف. 
شواهد نیز در ارزش گذاری مدل های هوش مصنوعی و پیوند آن ها با 

توانایی یادگیری انباشته بسیار مهم هستند
 تنها با جمع آوری الگوی داده و شواهد وابسته به آن ها می توانیم مدل 
هوش مصنوعی را به گونه ای توسعه دهیم که در طول زمان صحیح تر، 
با ادراک تر و نیرومندتر شود. شکل 1 سمت راست به ما نشان می دهد 
هوش مصنوعی چگونه ما را از فضایی قابل مشاهده به فضای غیرقابل 
شهود برده و بجای حل مشکلات، توانایی پیشگیری از آن ها قبل از 

وقوع از را ممکن می سازد.

  اکوسیستم هوش مصنوعی صنعتی
در شکل 2 اکوسیستم هوش مصنوعی ارائه شده است که یک 
استراتژی فکر کردن متناوب برای الزامات، چالش ها، فناوری ها 
و روش ها را برای ایجاد سیستم های هوش مصنوعی با قابلیت 
تغییر برای صنعت شرح می دهد. از این دیاگرام می توان به عنوان 
یک راهنمای سیستماتیک برای پیشبرد یک استراتژی به منظور 
ساخت و گسترش هوش مصنوعی صنعتی، استفاده نمود. این 
اکوسیستم درون یک صنعت هدف گذاری شده، الزاماتی نظیر 
خودآگاه3، خود قیاس4، خود پیش بین5، خود بهینه ساز6 و 
انعطاف پذیر را شرح می دهد. این نمودار همچنین شامل چهار 
فناوری فعال کننده اصلی از جمله فناوری داده7، فناوری تحلیلی8 
، فناوری بستر9 و فناوری عملیات10 است. همانطور که در شکل 
3 نشان داده شده است این چهار فناوری، توانمندسازهایی برای 

3- Self-aware
4- Self-compare
5- Self-predict
6- Self-optimize
7- Data technology
8- Analysis technology
9- Platform technology
10- Operation technology

شکل 1- سمت چپ( مقایسه هوش مصنوعی صنعتی با سایر سیستم های یادگیری؛ سمت راست( تأثیر هوش مصنوعی صنعتی ]4[
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در ابعاد مختلف فراهم می کنند. بنابراین، شناسایی تجهیزات 
و مکانیسم مناسب برای دستیابی به داده های مفید، یکی از 
فعال کننده های مرحله »اتصال هوشمند« در معماری 5C را ممکن 
می سازد. جنبه دیگر فناوری داده، ارتباطات داده است. ارتباطات در 
تولید هوشمند فراتر از انتقال نسبتاً مستقیم داده های به دست آمده 

از منبع آن تا نقطه تحلیل آن است و شامل: 
  تعامل بین منابع تولیدی در فضای فیزیکی

   انتقال و ذخیره سازی داده ها از ماشین ها و کف کارخانه به 
فضای ابری

   ارتباط از فضای فیزیکی به فضای سایبری

دستیابی به  اتصال11، تبدیل12، سایبر13، شناخت14 و پیکربندی15 
یا 5C هستند. در ادامه این گزارش، شرح مختصری از هریک از 

فناوری های ذکر شده ارائه می شود.

)DT( فناوری های داده  
فناوری های داده آن دسته از فناوری هایی هستند که امکان کسب 
موفقیت آمیز داده  های مفید را با معیارهای عملکردی قابل توجه 
11- Connection
12- Conversion
13- Cyber
14- Cognition
15- Config

شکل 2- اکوسیستم هوش مصنوعی صنعتی ]13[

شکل 3 : توانمندسازی فناوری ها برای تحقق CPS در تولید ]13[

رصد فناوری
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   ارتباط از فضای مجازی به فضای فیزیکی می شود. علاوه بر این، 
DT باید به مسائل دیگر سیستم های داده، یعنی خرابی، بد بودن و 

پس زمینه داده ها رسیدگی کند ]6[.

شکل 4 - سیستم جمع آوری داده در محیط صنعتی ]13[

)AT( فناوری های تجزیه و تحلیل  
فناوری تجزیه و تحلیل، داده های سنسوری را از اجزای مورد 
نیاز به اطلاعات مفید تبدیل می کند. مدل سازی مبتنی بر داده، 
الگوهای پنهان، همبستگی های ناشناخته و سایر اطلاعات مفید را 
از سیستم های تولیدی آشکار می کند. این اطلاعات می تواند برای 
پیش بینی سلامت دارایی ها، مانند ایجاد ارزش سلامت یا ارزش 
عمر مفید باقی مانده، که می تواند برای پیش بینی ماشین و مدیریت 
سلامت استفاده شود، مورد استفاده قرار گیرد. فناوری های تحلیلی 
این اطلاعات را با سایر فناوری ها برای بهبود بهره وری و نوآوری ادغام 

می کند.

)PT( فناوری های پلتفرم 
فناوری های پلتفرم شامل معماری سخت افزاری برای تولید 
ذخیره سازی داده ها، تجزیه و تحلیل و بازخورد است. یک معماری 
پلتفرم سازگار برای تجزیه و تحلیل داده ها یک عامل تصمیم گیری 
اصلی برای تحقق ویژگی های تولید هوشمند مانند چابکی، پردازش 
رویدادهای پیچیده و غیره است. سه نوع اصلی از پیکربندی های 
پلتفرم به طور کلی یافت می شوند – مستقل، جاسازی شده و ابری. 
رایانش ابری با توجه به قابلیت های محاسباتی، ذخیره سازی و 
سرویس دهی، پیشرفت قابل توجهی در فناوری های اطلاعات و 
ارتباطات است. پلتفرم ابری می تواند استقرار سریع خدمات، سطح 
بالای سفارشی سازی، یکپارچه سازی دانش و تجسم موثر را با 

مقیاس پذیری بالا ارائه دهد.

شکل 6- انواع پیکربندی پلتفرم ]13[

)OT( فناوری عملیات  
فناوری عملیات در اینجا به مجموعه ای از تصمیمات اتخاذ شده و 
اقدامات انجام شده بر اساس اطلاعات استخراج شده از داده ها اشاره 

شکل 5 : تبدیل داده های خام به دانش به کمک هوش مصنوعی ]13[
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  اتوماسیون
تولیدکنندگان از هوش مصنوعی برای اتوماسیون صنعتی استفاده 
می کنند. سیستم های هوشمند می توانند وظایف پیچیده و ساده 
را بر عهده بگیرند، بنابراین هزینه های عملیاتی و حضور انسان در 
تمام مراحل تولید را کاهش می دهند. به عنوان مثال، پورشه از 
وسایل نقلیه هدایت شونده خودمختار )AGV( برای خودکارسازی 
بخش های بزرگی از فرآیند تولید خودرو استفاده می کند. AGVها 
اجزای بدنه خودرو را از یک ایستگاه پردازش به ایستگاه بعدی منتقل 

می کنند و نیاز به تعامل انسانی را از بین می برند.

تولید 24 ساعته در 7 روز هفته
برخلاف انسان ها، هوش مصنوعی نیازی به استراحت، تعطیلات یا 
خواب ندارد. پلتفرم های هوش مصنوعی صنعتی خسته یا گرسنه 
نمی شوند و می توانند در تمام ساعات روز روی خط تولید کار کنند. 
پوشش شبانه روزی به شرکت های صنعتی هوش مصنوعی اجازه 
می دهد قابلیت های تولید خود را افزایش دهند، بنابراین می توانند 

تقاضای رو به رشد مشتری را برآورده کنند.

 افزایش امنیت
یکی دیگر از مزایای هوش مصنوعی در صنعت تولید، افزایش 
ایمنی محصول است. بنابراین، الگوریتم های پیش بینی می توانند 
به جلوگیری از خطاهای احتمالی در تجهیزات و کاهش حوادث در 
محل کمک کنند. بینایی کامپیوتری همچنین می تواند از صدمات و 
عدم وجود تجهیزات حفاظت فردی )PPE( برای ارتقای ایمنی محل 

کار صنعتی جلوگیری کند.

   نسبت عرضه / تقاضای دقیق
پیش بینی تقاضای مبتنی بر هوش مصنوعی به شرکت ها اجازه 
می دهد تا تغییرات تقاضای مصرف کننده را پیش بینی کنند. این 
قدرت پیش بینی به ویژه برای تولیدکنندگان در طول عدم تعادل 
تقاضای ناشی از شرایط ویژه مانند بروز همه گیری ها مرتبط بوده 
است. افزایش قیمت مواد خام نیز شرکت ها را تشویق می کند 
تا پیش بینی تقاضای مشتریان را برآورد کنند. با تجزیه و تحلیل 
داده های تاریخی و روندهای فعلی، الگوریتم های یادگیری 
ماشین اطمینان بیشتری را در برنامه ریزی زنجیره تامین فراهم 

می کنند.

دارد. در حالی که ارائه اطلاعات سلامت ماشین و فرآیند به اپراتورها 
ارزشمند است، یک کارخانه مجز به صنعت 4.0 فراتر رفته و ماشین ها 

را قادر می سازد تا بر اساس آن ارتباط برقرار کنند و تصمیم بگیرند.
بینش ارائه شده این همکاری ماشین با ماشین می تواند بین دو 
ماشین در یک طبقه یا ماشین هایی در دو کارخانه متفاوت از 
هم باشد. آن ها می توانند تجربیات خود را در مورد اینکه چگونه 
تنظیم پارامترهای خاص می تواند عملکرد را بهینه کند به اشتراک 
بگذارند و تولید خود را بر اساس در دسترس بودن ماشین های 
دیگر تنظیم کنند. در یک کارخانه صنعت 4.0، فناوری عملیات 
آخرین مرحله است که منجر به چهار قابلیت زیر می شود: 1( 
خودآگاهی 2( خود پیش بینی، 3( خود پیکربندی و 4( خود 

مقایسه گری
خودآگاهی به معنای آگاهی سیستم به پارامترهای خروجی متناظر 
با ورودی ها و شرایط محیطی است. یک سیستم خودآگاه می تواند 
در شرایط مختلف بهترین تصمیم را به همراه سایرین اتخاذ کند. 
خود پیش بینی به معنای پیش بینی ایرادات و مشکلات احتمالی 
از تجربیات گذشته است به این مفهوم که سیستم مدام در حال 
یادگیری بوده و می تواند ارتباط بین شرایط محیطی، ورودی ها و 
خروجی های اندازه گیری شده را با ایرادات و اشکالاتی که قبلا در 
سیستم به وجود آمده پیدا کند و از آن ها برای پیش بینی مشکلات 
احتمالی آینده بهره ببرد.  خود پیکربندی یا هماهنگی تطبیقی 
که گاهی اوقات به عنوان پیکربندی مجدد و گاهی اوقات به عنوان 
سازگاری نامیده می شود  به طیف تغییراتی اشاره دارد که یک 
سیستم در پاسخ به رخدادهایی در محیط خود و درون خود ایجاد 
می کند. خودمقایسه گری درواقع فرآیند مقایسه سیستم با شرایط 
ایده آلی است که برای آن تصویر شده است. به بیان دیگر سیستم 
همواره خود را با خروجی های مطلوب از پیش تعیین شده مقایسه 
می کند و پارامترهای قابل تنظیم را به گونه ای پیکربندی می کند که 
نزدیکترین جواب را به خروجی های مطلوب داشته باشد. این فرآیند 
بسیار شبیه به مبحث یادگیری تقویتی16 در یادگیری ماشین است.

 دستاوردهای هوش مصنوعی در حوزه صنعت در مقایسه 
با سایر حوزه ها17

16- Reinforcement learning
17-https://indatalabs.com/blog/industrial-artificial-
intelligence

شکل 7 : قابلیت های نهایی در فناوری عملیات

 16هاي مطلوب داشـته باشـد. اين فرآيند بسـيار شـبيه به مبحث يادگيري تقويتيكند كه نزديكترين جواب را به خروجيپيكربندي مي
  در يادگيري ماشين است.

 

  : قابليت هاي نهايي در فناوري عمليات 6شكل 

  17صنعت در مقايسه با ساير حوزه هادستاوردهاي هوش مصنوعي در حوزه  ٣٫٥
  اتوماسيون ٣٫٥٫١

و ساده را  دهيچيپ فيتوانند وظايهوشمند م يهاستميكنند. سياستفاده م يصنعت ونياتوماس يبرا ياز هوش مصنوع دكنندگانيتول
ســان در تمام مراحل تول ياتيعمل يهانهيهز نيبنابرا رند،يبر عهده بگ ضــور ان شــه از عن به دهند.يرا كاهش م ديو ح وان مثال، پور

ها AGV. كنديخودرو استفاده م ديتول ندياز فرآ يبزرگ يهابخش يخودكارساز ي) براAGVشونده خودمختار ( تيهدا هينقل ليوسا
  .برنديم نيرا از ب يبه تعامل انسان ازيو ن كننديمنتقل م يبعد ستگاهيپردازش به ا ستگاهيا كيبدنه خودرو را از  ياجزا

  روز هفته 7ساعته در  24توليد  ٣٫٥٫٢

سـتراحت، تعط يازين يها، هوش مصـنوعبرخلاف انسـان گرسـنه  ايخسـته  يصـنعت يهوش مصـنوع يهاخواب ندارد. پلتفرم اي لاتيبه ا
اجازه  يهوش مصـنوع يصـنعت يهابه شـركت يروزكار كنند. پوشـش شـبانه ديخط تول يدر تمام سـاعات روز رو تواننديو م شـوندينم
  .كنندرا برآورده  يرو به رشد مشتر يتقاضاتوانند مي نيدهند، بنابرا شيخود را افزا ديتول يهاتيقابل دهديم

  افزايش امنيت ٣٫٥٫٣

صـنوع ياياز مزا گريد يكي صـنعت تول يهوش م سـت. بنابرا يمنيا شيافزا د،يدر  صـول ا توانند به يم ينيبشيپ يهاتميالگور ن،يمح
صــدمات يم نيهمچن يوتريكامپ يينايدر محل كمك كنند. ب حوادثو كاهش  زاتيدر تجه ياحتمال ياز خطاها يريجلوگ تواند از 

  كند. يريجلوگ يمحل كار صنعت يمنيا يارتقا يبرا )PPE( يحفاظت فرد زاتيتجه و عدم وجود

  قيدق ينسبت عرضه / تقاضا ٣٫٥٫٤

 
16 Reinforcement learning 
17 h ps://indatalabs.com/blog/industrial-ar cial-intelligence 

خود       
آگاهي

خود پيش 
بيني

خود  
پيكربندي

خود مقايسه 
گري
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  کاهش هزینه ها
به طور خلاصه، نرم افزار هوش مصنوعی صنعتی منجر به بازگشت 
سرمایه بالاتر و بهینه سازی هزینه ها می شود. کاربردهای صنعتی 
هوش مصنوعی فرآیندهای کار فشرده ای را انجام می دهند و از 
خرابی ماشین آلات پرهزینه جلوگیری می کنند. آن ها همچنین 
شرکت ها را قادر می سازند اطلاعات بیشتری از اطلاعات داده ای 
داشته باشند و تصمیمات تجاری دقیق را اتخاذ کنند. به گفته 
Deloitte، اتوماسیون هوشمند هزینه های فرآیند کسب و کار را تا 

40 درصد کاهش می دهد.

   مطالعه موردی: ماشین کنترل عددی هوشمند
در این بخش، کاربرد و اجرای چارچوب معماری هوش مصنوعی 
صنعتی شرح داده شده در بخش 3 برای سیستم هوشمند که یک 
ماشین کنترل عددی کامپیوتری )CNC( است، شرح داده می شود. 
در صنعت تولید، وضعیت سلامت ماشین ابزار از اهمیت زیادی 
برخوردار است و هدف این مطالعه موردی نشان دادن این است که 
چگونه هوش مصنوعی صنعتی با استفاده از چهار فناوری توانمندساز 
می تواند راه  حلی کامل برای نظارت به صورت بلادرنگ و پیش بینی 
عملکرد یک ماشین ارائه دهد. این سیستم برای به حداقل رساندن 
هزینه های نگهداری و بهینه سازی کیفیت محصول به طور همزمان 
طراحی شده است. بر اساس شکل 3، اولین گام در دستورالعمل، 

در نظر گرفتن نیازهای برآورده نشده رایج در این حوزه کاربردی 
است. برای رفع نیازهای برآورده نشده )یک ماشین خودآگاه و خود 
بهینه ساز( چالش های 1( کیفیت داده، 2( پیچیدگی چند رژیم، 3( 
تنوع ماشین به ماشین، 4( ترکیب سیستم خبره و 5( پیچیدگی 
داده های چند منبعی باید در نظر گرفته شود. شکل 9 یک نمای کلی 
از نحوه استفاده از فناوری های DT، AT، PT و OT برای رسیدگی 
به این چالش ها و توسعه یک سیستم دوکی هوشمند ارائه می دهد.

   چالش های هوش مصنوعی صنعتی 
انتظارات از هوش مصنوعی صنعتی بسیار گسترده است. به طوری 
که تحقق حتی بخشی از این انتظارات نیز نشان دهنده چالش های 
منحصر به فرد و واقعی استفاده از هوش مصنوعی در صنایع است. از 
میان چالش ها و پیچیدگی های موجود، موارد زیر از اهمیت و اولویت 

بالاتری برخوردارند:

   تعاملات ماشین با ماشین
در حالی که الگوریتم های هوش مصنوعی می توانند مجموعه ای از 
ورودی ها را به مجموعه ای از خروجی ها به طور دقیق مرتبط کنند، اما 
در مقابل تغییرات کوچک در ورودی های ناشی از تغییرات از ماشینی به 
ماشین دیگر نیز حساس هستند. باید اطمینان حاصل شود که راه حل های 

تکی هوش مصنوعی با کار سایر سیستم ها تداخل/تضاد ندارند.

شکل 8- حوزه های مختلف کاربردی هوش مصنوعی صنعتی1

1- https://www.oreilly.com/radar/ai-adoption-in-the-enterprise-2021/
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در نتیجه، سیستم به کلاس خاصی که داده های بیشتری به 
خود تخصیص داده است بایاس می شود و روابط ورودی ها برای 

انتخاب دیگر کلاس ها به خوبی آموزش نمی بیند.

   امنیت سایبری
استفاده روزافزون از فناوری های متصل، سیستم تولید هوشمند را 

   کیفیت داده
الگوریتم های هوش مصنوعی به مجموعه داده های عظیم و 
تمیز با حداقل سوگیری یا جهت گیری نیاز دارند. با یادگیری 
از مجموعه داده های نادرست یا ناکافی، نتایج پایین دستی می 
توانند ناقص باشند. این حالت زمانی پیش می آید که داده های 
آموزشی توزیع ناهمگونی در کلاس های هدف داشته باشند که 

شکل 9- فناوری پلتفرم برای ماشین کنترل عددی کامپیوتری هوشمند ]13[
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در برابر خطرات سایبری آسیب پذیر می کند. در حال حاضر، مقیاس 
این آسیب پذیری کمتر مورد توجه قرار گرفته است و صنعت برای 

تهدیدات امنیتی موجود آماده نیست ]12[.

   نتیجه گیری
از آنجایـی کـه هـوش مصنوعـی بـه مـرز فناوری هـای در حال 
تغییـر جهان تبدیل شـده اسـت، نیاز فـوری به توسـعه و اجرای 
سیسـتماتیک هوش مصنوعی وجـود دارد تا تأثیـر واقعی آن در 
سیسـتم های صنعتـی، یعنـی انقلاب صنعتـی چهارم مشـاهده 
شـود. هـدف ایـن مطالعـه تعریـف اصطـلاح هـوش مصنوعـی 
صنعتـی و قـرار دادن آن در منظـر پارادایـم انقـلاب صنعتـی 
چهارم اسـت. علاوه بـر این، ایـن مقاله بـا ارائه یک نمـای کلی از 
اکوسیسـتم هوش مصنوعی صنعتی در تولید امـروزی، در صدد 
ارائـه دسـتورالعملی بـرای استراتژی سـازی تلاش هـا در جهت 

تحقـق سیسـتم های هـوش مصنوعـی صنعتی اسـت.
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دوقلوی دیجیتال؛ 
بازوی توانمندساز انقلاب صنعتی چهارم

علیرغم پیشرفت های شگرفی که در راستای تجزیه و تحلیل داده های پیچیده صورت گرفته است، همچنان بسیاری از 
رویکرد ها و برنامه ریزی های راهبردی سازمان ها توسط مدیران ارشد صنعت وابستگی قابل تأملی به تجربه و شهود دارد، 
اما این رویکرد به دلیل عدم قطعیت های بسیاری که در بازار کسب و کار نظیر تقاضای فزاینده مشتریان وجود دارد، بسیار 
مخاطره آمیز محسوب می گردد. لذا انتظار می رود جهت تصمیم گیری ها و برنامه ریزی ها در فضای کسب و کار نامطمئن 
امروزی، از منابع در اختیار به منظورآزمایش، نوآوری و تصمیم گیری به موقع بدون افزایش احتمال خطا یا عدم انطباق با 
نیاز بازار بهره گرفته شود. با این اوصاف دوقلوی دیجیتالی به عنوان یک فناوری جهت ایجاد تعامل بین دنیای دیجیتالی 
و دنیای فیزیکی با بهره گیری از سرویس ها و راه کارهای دیجیتالی موجود در دنیای امروز نظیر حسگرها، تجزیه و تحلیل 
داده ها، اینترنت اشیا و ... معرفی می گردد و یک نمایش دیجیتالی از محیط، زیرساخت ها و عملکرد اپراتور ها به صورت 
بلادرنگ ارائه می کند. همچنین دوقلوی دیجیتالی با ظهور در تلکام و شبکه های مخابراتی قادر خواهد بود تا پتانسیل های 
افزایش کارایی عملیاتی شبکه، بهبود خدمات مشتری و رشد بازار را فراهم آورد و توسعه و پیشرفت آن در اپراتور های 
تلکامی تحولی دیجیتالی به منظور قرارگیری در مسیر انقلاب صنعتی چهارم ایجاد خواهد کرد. در این نوشتار ابتدا به نقش 
دوقلوی دیجیتال پرداخته، سپس روند طراحی، اجزای مختلف و فناوری های کلیدی دوقلوی دیجیتال عنوان می گردد و 

در نهایت پیش روی این فناوری نوظهور در بستر انقلاب صنعتی چهارم مورد بررسی قرار می گیرد.
کلیدواژه: انقلاب صنعتی چهارم، دوقلوی دیجیتال، صنعت تلکام، تحول دیجیتال

نظیر بهبود طیف، انرژی، تأخیر و ... ارائه شده است، به طور 
طبیعی بخش مهمی از ارتباطــات و فرآیند های تلکامی 

پیرامون انقلاب صنعتی چهارم خواهد بود.
5G به دلیل کاربرد های گسترده ای که در صنایع مختلف 
دارد، می تواند امکانات بســیاری را برای خدمات رسانی 
 5G ،به صنایع فراهم کند. در مقایســه با نسل های قبلی
سریع تر، ایمن تر و قابل اعتمادتر خواهد بود. اما در برخی 
صنایع، با سرمایه گذاری مناســب در فناوری های جدید 
نمی توان انتظار عملکردی چابک از آن داشت و این چالش 
پیش رو ناشی از عدم شفافیت کامل در فناوری های جدید 
و کاربردهای عملی 5G است. با این اوصاف برای بسیاری 
از بازیگــران در صنایع کلیدی رویکــرد قانع کننده ای 

    مقدمه 
پیاده ســازی انقلاب صنعتی چهارم و ارزش آفرینی در 
آن در گرو پیشــبرد اهداف تحولات دیجیتال سازمان  
در ورتیکال های مختلف بوده و نیازمند ســرمایه گذاری 
قابل توجه با درنظرگیری بازگشت ســرمایه بلند مدت 
است. همچنین در توسعه این امر سوالاتی در مورد زمان 
ســرمایه گذاری، موارد به کارگیری سرمایه گذاری )یعنی 
امیدوارکننده ترین موارد استفاده( و نحوه سرمایه گذاری 
)یعنی کدام فناوری ها آن ارزش وعده داده شده را ممکن 
می سازد( نیز مطرح می شود که پاسخ دهی به آن ها نیازمند 
تفکــر و تصمیم گیری های راهبردی اســت. با توجه به 
استانداردها و انتظاراتی که در نسل پنجم مخابرات بی سیم 

علی تراب زاده

 دانشجوی دکتری
 برق-مخابرات سیستم

دانشگاه سمنان
کارشناس مرکز تحقیق و 

توسعه همراه اول
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برای ســرمایه گذاری در فنــاوری و جایگزینی آن ها با 
زیرساخت های موجود که هنوز نسبتاً خوب عمل می کند، 
وجود ندارد. به همین دلیــل، دوقلوی دیجیتال به عنوان 
یک ابزار نوظهور معرفی می شود تا با این رویکرد وندورها 
و توسعه دهندگان را قادر  ســازد پیش بینی و درک کنند 
که چگونه با بهره گیری از زیرساخت های موجود خود، به 

کارآمدترین حالت عملیاتی دست پیدا کنند ]1[.

دوقلوی دیجیتال به عنوان یک راه کار برای چالش های تصمیم گیری 
و نوآورانه در صنعت تلکام در حال ظهور است و با هدف ایجاد 
نسخه های مجازی از مشتریان، محصولات، فرآیندها و منابع با 
بهره گیری از یکپارچه سازی داده ها و ارزیابی آن در سناریوهای 
مختلف در حوزه های مختلف کاربردی در تلکام، از فروش و بازاریابی 
گرفته تا افزایش ظرفیت و مدل سازی زنجیره تامین به کار گرفته 
می شود. با توجه به شکل 1 براساس تحقیقات صورت گرفته در 
Mordor Intelligence، ورتیکال خط تولید، هوافضا و صنعت 
خودرو در پذیرش دوقلوی دیجیتال یک روند تهاجمی را دنبال 
می کنند. در این گزارش صنعت تلکام در دسته بندی "کاربردهای 
دیگر” در نظر گرفته شده است. براساس این گزارش، بازار دوقلوی 
دیجیتال در سال 2020 به 7.63 میلیارد دلار رسیده است و 
پیش بینی های صورت گرفته نشان از انفجاری در نرخ رشد ترکیبی 
سالانه 35.01 درصد برای سال های 2021 تا 2026 به میزان 46.08 

میلیارد دلار تا سال 2026 است.

شکل 1- درآمد جهانی دوقلوی دیجیتال در حال افزایش است. 
جهش های بزرگی تا سال 2026 مشاهده می شود ]2[

    نقش دوقلوی دیجیتال در انقلاب صنعتی چهارم
دوقلوهای دیجیتال یک اصطلاح کاملًا جدید نیست و در سالیان 
گذشته به عنوان یک ویژگی کاملا برجسته پیرامون انقلاب صنعتی 
چهارم در نظر گرفته شده است. با ورود به انقلاب صنعتی چهارم و 
تحولات دیجیتالی، برنامه ریزی ها و سیاست گذاری های راهبردی 
شکل جدیدی به خود گرفته است و رویکرد شکل گرفته بیان گر 
یک حرکت جهانی به سمت یک عصر هماهنگی است، لذا با وجود 
این بستر دوقلوهای دیجیتال به عنوان ابزاری برای فعال سازی و 

توانمند سازی تحولات دیجیتالی در حال ظهور به شمار می رود.
در حال حاضر پذیرش فناوری های جدید مانند هوش مصنوعی، 
اتوماسیون، اینترنت اشیا و محاسبات لبه ای، شروع به کمک به 
شرکت ها در استفاده کارآمدتر از داده های خود برای بهینه سازی 
فرآیندها و یافتن روش های جدید خلق ارزش کرده است، اما بسیاری 
از این فناوری ها نیاز به سرمایه گذاری قابل توجهی دارند و  مشتریان 
در صدد هستند تا فرصت های پیش  رو را قبل از سرمایه گذاری 
درک کنند. این در حالی است که کشف آن ها بدون سرمایه گذاری 
اولیه دشوار به نظر می رسد. در نهایت با شرایط موجود دوقلوهای 
دیجیتال در نگاه اولیه می توانند شرکت ها را قادر به درک بیشتر در 
مورد دارایی ها و فرآیندهای خود کنند و فرصت هایی را که توسط 
این فناوری های نوظهور به وجود می آیند، قبل از سرمایه گذاری در 

آن ها بررسی و تحلیل کنند. 
در کنار مزیت هایی که برای دوقلوی دیجیتال در انقلاب صنعتی 
چهارم بیان گردید، تاکنون برای درک و فهمی یکپارچه برای دوقلوی 
دیجیتال اجماعی ایجاد نشده است. عده ای بر این باور هستند که 
دوقلوی دیجیتال از یک فلسفه وجودی گسترده ای برخوردار است، 
به طوریکه فرایند ها و عملکرد های سازمان ها و شرکت ها به سمت 
یک تحول جدید مبتنی بر محوریت داده ها در حال حرکت است. 
در واقع در سالیان اخیر از دوقلوی دیجیتال به عنوان رویکردی داده 
محور برای مدیریت، کنترل و تحلیل داده های حاصل از ارزیابی 
سازمان در نظر گرفته می شود و در نهایت این مهم سبب شکل گیری 
بینش ها و پیش بینی هایی برای دارایی ها و فرایند های آن ها در 
ورتیکال های مختلف می گردد. با اشاره به شکل 2، نشان داده 
می شود که چگونه داده از قلمروهای فیزیکی استخراج گردیده و 
توسط دوقلوی دیجیتال مدل سازی می شود و بدین صورت بستری 
برای ایجاد تعامل بین کاربر و ماشین شکل می گیرد، به  نحوی که 
سازمان ها و شرکت ها می توانند از داده های واقعی حاصل شده از 

دارایی های مدل سازی شده استفاده کنند ]1[. 

    دوقلوی دیجیتال یک خط تولید
همانطورکه در قسمت های قبل بیان گردید، دوقلوی دیجیتال 
یک پلتفرم به شمار می رود که برای جمع آوری، تحلیل و نمایش 
داده های حسگر و داده های مربوط به فرآیند فیزیکی در دنیای واقعی 
به کار می رود، به طوری که این پلتفرم با استفاده از داده های حسگر 
و تحلیل های دوقلوی دیجیتال، به صورت خودکار اجرا می شود و 
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با توجه به شکل 3 مدل دوقلوی دیجیتال از 5 جزء حسگر1، داده2، 
ادغام3، تحلیل، دوقلوی دیجیتال و محرک ها4 است. حسگرها از 
طریق پروتکل های ارتباطی با ارسال داده های محیطی و عملیاتی 
ارتباط بین دنیای فیزیکی و دیجیتالی ایجاد می کنند و لذا از این 
طریق دوقلوی دیجیتال داده های مربوط به فرآیند فیزیکی در دنیای 
واقعی را ضبط می کنند، علاوه بر داد های تولید شده توسط حسگر ها، 
می توان داده های سازمانی نظیر BOM5، گزارش شکایات مشتری و 
... را نیز در عملکرد و کارایی دوقلوی دیجیتال تأثیرگذار برشمرد و با 
بهره گیری از این نوع داده ها به خروجی های بهینه تری دست یافت. 
از این طریق، در نیمه دیجیتالی دوقلوی دیجیتال می توان روند های 
نادرست و غیرطبیعی نسبت به شرایط بهینه ارزیابی شده سیستم 
در دنیای واقعی را شناسایی کرد. در نهایت بر اساس شناسایی های 
صورت گرفته، با استفاده از محرک ها به عنوان اجزایی در دنیای 
1- Sensor
2- Data
3- Integration
4- Actuators 
5- Bill of material

از این طریق می توان روند ها و رویکردهای عملیاتی غیرطبیعی یا 
نادرست در سیستم مرتبط را شناسایی کرد، به عنوان مثال با اشاره 
به شکل 3 در یک سیستم خط تولید، یک مدل از فرایند خط تولید 
در دنیای واقعی به همراه نمایش دیجیتالی  آن به تصویر کشیده شده 
است و دوقلوی دیجیتال به عنوان یک جایگزین مجازی به کار گرفته 
شده است، به طوری که از این طریق می توان به طور دقیق دریافت 
چه اتفاقی در خط تولید در سطح کارخانه ها به صورت بلادرنگ رخ 
می دهد. از این رو هزاران حسگر در تمامی بخش های خط تولید 
توزیع شده و با استفاده از آن ها داده ها با ابعاد مختلفی جمع آوری 
می گردند. این داده ها شامل ویژگی های رفتاری ماشین  آلات در 
نقش تولیدکنندگی )نظیر ضخامت، رنگ، کیفیت، سختی، گشتاور، 
سرعت، و غیره( و شرایط محیطی در خود کارخانه ها است. سپس 
داده های بدست آمده به وسیله دوقلوی دیجیتال تجمیع می گردد. 
در ادامه داده ها به صورت پیوسته مورد تجزیه و تحلیل قرار می گیرد و 
در نهایت تغییراتی در ساختار و فرآیند های خط تولید ایجاد می گردد 
تا بهبود عملکرد را به دنبال داشته باشد. در نهایت این رویکرد سبب 
می شود تا تعاملی بین دنیای فیزیکی و دنیای دیجیتال ایجاد گردد. 

شکل 2- سه قلمرو اصلی دوقلوی دیجیتال ]1[

شکل 3- مدل دوقلوی دیجیتال فرایند تولید ]3[
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فیزیکی اقداماتی را جهت بهبود عملکرد انجام داد. ]3[.
دنیای فرایند ها و اهداف فیزیکی و دوقلوی دیجیتال متناظر آن بسیار 
پیچیده تر از آن است که بتوان با یک مدل یا چارچوب منفرد آن را 
نشان داد، اما آنچه انتظار می رود کیفیت یکپارچه، جامع و تکرار 
شونده جفت سازی دنیای فیزیکی و دیجیتالی است که از این بستر 

می توان فرآیند واقعی ایجاد یک دوقلوی دیجیتال را آغاز کرد.

    معماری مفهومی دوقلوی دیجیتال
معماری مفهومی دوقلوی دیجیتال در شکل 4 به تصویر کشیده شده 
است و یک دید گسترده و دقیق از اجزایی که شامل مدل دوقلوی 
دیجیتال فرآیند تولید است به خواننده منتقل می سازد. این ساختار 
مفهومی می تواند بهترین گزینه برای ایجاد درک مناسب از روند 
6 مرحله ای طراحی و به  روزرسانی دوقلوی دیجیتال در نظر گرفته 

شود، لذا در ادامه به معرفی هر مرحله پرداخته می شود.

   ایجاد6
این مرحله شامل تجهیز پروسه های فیزیکی با حسگرهاست که 
ورودی های حیاتی و شرایط محیطی را اندازه گیری می کنند. 
اندازه گیری ها به دو دسته تقسیم می شوند: 1( معیارهای ارزیابی 
فیزیکی دارایی ها و محصولات و 2( داده های خارجی و محیطی. 
این اندازه گیری ها به پلتفرم دوقلوی دیجیتال منتقل شده و توسط 
سیستم های مختلف تقویت می شوند تا به عنوان ورودی برای تحلیل 

در دوقلوی دیجیتال استفاده شوند.

    برقراری ارتباط7
در این مرحله، ارتباط یکپارچه و دوطرفه بین پروسه های فیزیکی 
و پلتفرم دیجیتالی ایجاد می شود. بستر مخابراتی شامل پردازش 
لبه، واسط های مخابراتی و امنیت لبه است. با استفاده از این بستر، 
حجم داده کمتری ارسال شده و فرآیند درک و فهم داده ها آسان تر 

6- Create
7- Communicate

می شود. برای ایمن ساختن هرچه بیشتر دوقلوی دیجیتال، استفاده 
از روش های امنیتی مانند فایروال و رمزنگاری ضروری است.

 تجمیع8
در این مرحله، داده ها جمع آوری شده و به یک منبع داده هدایت 
می شوند. سپس این داده ها پردازش شده و برای آنالیز و تحلیل آماده 
می شوند. تجمیع داده ها می تواند بر روی یک فضای ابری انجام شود.

 تجزیه و تحلیل9
در مرحله تجزیه و پردازش، داده ها تحلیل شده و سپس مصورسازی  
می شوند. در این مرحله دانشمندان و تحلیل گران داده از پلتفرم ها 
و فناوری های تحلیلی پیشرفته استفاده می کنند تا از این طریق 
بتوانند مدل های تکرارشونده را توسعه دهند، در نهایت با سپری 
کردن این گام از طراحی دوقلوی دیجیتال بینش ها، پیشنهادها و 
راهنمایی هایی برای تصمیم گیری در عملکرد و ارزیابی هدف مورد 

نظر برای آینده بدست می آید.

  بینش10
در مرحله بینش، از طریق بینش هایی که توسط تحلیل ها و 
مصور سازی داده ها شکل می گیرد، تفاوت های قابل تأمل بین 
دوقلوی دیجیتال و مدل واقعی در ابعاد مختلف بیشتر هویدا 
می گردد، به طوریکه این مهم نیازمند تغییرات و بررسی هایی خواهد 

بود.

 عمل11
در مرحله عمل، بینش های عملیاتی که در بخش های دیگر حاصل 
شده است، به صورت بازخورد به دارایی ها و محصولات فیزیکی 
و فرایند های دیجیتالی اعمال شده تا از این طریق تأثیر دوقلوی 
8- Aggregate
9- Analize
10- Insight 
11- Act
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     راه کارهای ذخیره سازی و محاسبات ابری
راه حل های ذخیره سازی و بازیابی ابری اجازه می دهد تا مقادیر 
زیادی از داده های جمع آوری شده از حسگرها ذخیره شده و در ایجاد 
و مدیریت دوقلوهای دیجیتال مورد استفاده قرار گیرد. راه حل های 
ذخیره سازی و بازیابی ابری همچنین نکات اتوماسیونی مانند 
خودکار کردن پشتیبان گیری، خودکار کردن انتقال داده ها و مقیاس 

خودکار منابع ذخیره سازی را ارائه می دهند.

 واقعیت توسعه یافته، افزوده و ترکیبی
در این رویکرد، AR یک فناوری محبوب به شمار می شود، به  نحوی 
که به طور فزاینده ای برای تجسم دوقلوهای دیجیتال در محیط های 
واقعی استفاده می شود. از فناوری های واقعیت افزوده می توان برای 
پوشاندن تصاویر مجازی بر روی اشیاء دنیای واقعی استفاده کرد و 
به کاربران این امکان را می دهد که با دوقلوهای دیجیتال به طور 

مستقیم و غوطه ورانه تر تعامل داشته باشند.

 هوش مصنوعی، یادگیری ماشین، یادگیری عمیق
هوش مصنوعی داده های جمع آوری شده توسط حسگرها در 
پلتفرم دوقلوی دیجیتال را تجزیه و تحلیل می کند و بینش هایی 
درباره رفتار اشیاء یا سیستم های فیزیکی ارائه می دهد. لذا در این 
مرحله با استفاده از روش های یادگیری ماشین )ML( به بررسی و 
تحلیل داده های حاصل شده پرداخته می شود، به طوریکه پردازش 
و تحلیل داده ها یکی از گام های عملیاتی پلتفرم دوقلوی دیجیتال 

دیجیتال حاصل گردد. بینش ها از طریق کدگذار ها عبور می کند 
و به محرک ها بر روی فرایند های مختلف دارایی یا محصول اعمال 
می شود، به طوریکه مسئولیت مکانیزم های کنترلی و حرکتی بر عهده 
محرک ها خواهد بود و لذا از این طریق زنجیره های تأمین و تنظیم 
رفتار کنترل می شود. این تعامل، ارتباط حلقه بسته بین دنیای 

فیزیکی و دوقلوی دیجیتال را ایجاد می کند. 

    فناوری های کلیدی برای بهره گیــری از دوقلوی 
دیجیتال

با توجه به اینکه دوقلوی دیجیتال براساس یک رویکرد داده محور 
طراحی می گردد، عملکرد مناسب آن مستلزم داده های دقیق تر در 
ابعاد مختلف است. بر این اساس برای بهبود و تقویت این بستر داده ای 
حضور برخی فناوری های کلیدی بسیار حائز اهمیت است که در 

ادامه به معرفی آن ها پرداخته می شود ]4[:

 اینترنت اشیاء
فناوری اینترنت اشیاء شامل اشیاء یا سیستم های فیزیکی است 
که به حسگرهایی مجهز می شوند که داده ها را به صورت بلادرنگ 
جمع آوری می کنند. حسگرها طیف وسیعی از پارامترها مانند دما، 
فشار، رطوبت و لرزش را اندازه گیری می کنند. سپس داده های 
جمع آوری شده برای ایجاد یک دوقلو دیجیتال استفاده می شود که 
می تواند شیء فیزیکی یا رفتار خود سیستم را تکرار کند. این فناوری 

اغلب شامل استفاده از یادگیری عمیق برای تحلیل داده ها است.

شکل 4- معماری دوقلوی دیجیتال ]3[
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به شمار می رود.

    کاوش گری دوقلوی دیجیتال در صنعت تلکام
گارتنر در گزارش ماه ژوئیه 2021 خود تحت عنوان "راهنمای بازار 
برای فناوری های حمایت کننده از دوقلوی دیجیتالی یک سازمان"، 
بر شبیه سازی های دوقلوی دیجیتال تأکید می کند، به طوریکه این 
رویکرد نیز می تواند فراتر از محصولات و سیستم های قدرتمند گام 
بردارد. براساس این گزارش، امکان گسترش مفهوم دوقلوی دیجیتال 
به بخش ها، واحدهای تجاری، سازمان ها، کل شرکت ها، یا حتی 
شهرها و کشورها برای حمایت از فرآیندهای مالی خاص یا سایر 

فرآیندهای تصمیم گیری وجود دارد ]2[. 
همانطورکه در شکل 5 نشان داده می شود، تعالی عملیاتی  به عنوان 
به یک کاربرد پیش  رو )26.8 درصد در سال 2020( به شمار می رود، 
براساس این رویکرد دوقلوی دیجیتال یک سازمان به صورت یک 
مدل نرم افزاری پویا از خود سازمان تعریف می گردد، به طوریکه یک 
الگوی طراحی برای عملیاتی سازی مدل  عملیاتی شرکت تشکیل 
می دهد. همچنین بهینه سازی عملکرد و مصرف هزینه های  شرکت 
دومین کاربرد رایج در دوقلوی دیجیتال به شمار می رود )24 درصد 
در 2020( و در نهایت کسب و کار دیجیتالی به عنوان کاربرد سوم 

مورد استفاده قرار می گیرد )22درصد در سال 2020(.
براساس بیان یکی از تحلیل گران ارشد TM Forum، دوقلوی 
دیجیتال را می توان به عنوان ابزاری در توسعه نیاز های تجاری و 
کسب و کار بسیار کمک کننده در نظر گرفت. همچنین می توان به 
برخی کاربرد های عملیاتی دوقلوی دیجیتال مرتبط با شبکه های 
مخابراتی نظیر برنامه ریزی شبکه، فرایند های عملیاتی، گسترش 
ظرفیت و ارزیابی پروتکل های امنیتی جدید اشاره داشت، بر این 
 Telecom2030، اساس، طبق گزارش سال 2020 تحت عنوان
Appledore resource تخمین می زند که در قرن بعدی قابلیت 

 OpEX و CapEx دوقلوی دیجیتال در مرکز مدیریت بهینه
خواهد بود و در کاهش هزینه ها نقشی اساسی بازی خواهد کرد 
و این مدیریت فعال شبکه می تواند برای تامین کنندگان صنعت 
تلکام بیش از 10 میلیارد دلار در دهه آینده درآمد ایجاد کند. با این 
اوصاف اپراتور VodafoneZiggo برای گسترش دوقلوی دیجیتال 
محصول فیبر-لاین خود برنامه ریزی می کند تا از این طریق بتواند 
برای بخش های دیگر اطلاع رسانی افزایش ظرفیت یا عملیات مرکز 
 MTN داده برنامه ریزی و تصمیم گیری انجام دهد. همچنین شرکت
در آفریقا، از دوقلوهای دیجیتال به منظور شناسایی تقلب در اشتراک 
و توسعه ماژول شناسایی مشترکینswap-(SIM)  بهره برداری کرده 
است. در این نوع تقلب، حساب کاربری به گونه ای هک می شود که 
یک دستگاه تلفن همراه با شماره تماسی متفاوت با سیم کارت آن 
تماس گیرد. لذا در این ماژول با استفاده از دوقلوی دیجیتال می توان 
رفتار ها و ویژگی های غیرعادی کاربران را شناسایی کرد. لازم به ذکر 
است که با معرفی فناوریSIM-(swap)  تعداد موارد تقلب سیر 
کاهشی به خود گرفت و این امر می تواند نشان از تأثیر واقعی دوقلوی 
دیجیتال محسوب گردد. در ادامه چند نمونه از کاربردهای دوقلوی 

دیجیتال در صنعت تلکام معرفی و شرح داده شده است.

 ارزیابی راه کارهای جدید پیش از توسعه 
با استفاده از دوقلوی دیجیتال اپراتورها می توانند راهکارهای جدید 
را پیش از ارائه شبیه سازی کرده و مورد بررسی و ارزیابی قرار دهند. 
این رویکرد موجب شناسایی نقاط قوت و ضعف و نهایتاً بهینه سازی 

عملکرد راهکارهای جدید می شود.

 تصمیم گیری های راهبردی
کاربردهای اولیه دوقلوی دیجیتال در صنعت تلکام عمدتاً متمرکز 
بر تصمیم  گیری های عملیاتی بوده است، اما می توان نشان داد 
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همسویی بهتری از اهداف تجاری و مالی حاصل گردد. در این 
زمینه به کاربردهایی نظیر شناسایی هزینه خدمات، کمی سازی 
ریسک/پاداش راهبرد های بالقوه یا ارزیابی مدل های تجاری 
جدید می توان اشاره داشت. یک دوقلوی دیجیتال کاملًا 
تحقق یافته یک سازمان دارای مدل اطلاعاتی است که شامل 
توضیحاتی در مورد منابع و وضعیت سیستم های آن، از جمله 

سیستم های مالی است. 

 کاربرد فروش و بازاریابی در تلکام
در صنعت تلکام، یکی از زمینه های ارزشمند در کاربردهای دوقلوی 
دیجیتال که می توان به آن اشاره داشت، فروش و بازاریابی است، 
به طوریکه از این منظر نه تنها تأثیر محصول و سرویس مورد ارزیابی 
قرار می گیرد، بلکه می توان به درک خوبی از تأثیر آن بر تجربه 
مشتری، ریزش، شناخت برند و امتیاز خالص تبلیغ کننده دست 
پیدا کرد. لذا در کنارهم قرار دادن رشته های اطلاعاتی جدا از هم 
نظیر عملکرد شبکه، داده های مربوط به ترافیک کاربر، شاخص های 

که دوقلوی دیجیتال این پتانسیل را دارد تا در تصمیم  گیری های 
راهبردی نیز با پتانسیل بالایی ظاهر شود ]2[. همچنین بخشی 
از فرآیند دوقلوی دیجیتال، بیان اهداف سازمان براساس مدل 
اطلاعاتی است. به عنوان مثال ممکن است هدف گذاری یک سازمان 
عدم کاهش سود شرکت از یک حد مشخص یا دوبرابرسازی سود 
سازمان در پایان ده سال در نظر گرفته  شود. بر این اساس با استفاده از 
دوقلوی دیجیتال شبیه سازی سازمان به گونه ای صورت می گیرد تا 
مدل اطلاعاتی شما را قادر سازد در مورد رفتار سازمان تصمیم گیری 
کنید، به طوریکه تصمیمات اتخاذ شده بر امور مالی تأثیر گذاشته و 

در نهایت اهداف سازمان محقق گردد.

 تحقق اهداف مالی
یکی از کاربردهایی که می توان برای دوقلوی دیجیتال در نظر 
گرفت، شبیه سازی کسب و کار اپراتور ها با تحقق اهداف مالی 
 آن ها است، به طوریکه طراحی دوقلوی دیجیتال سیستم های 
غیرفیزیکی اپراتورها و مدل های کسب و کار آن ها سبب می شود 

شکل 5 - ظهور کاربردهای دوقلوی دیجیتال ]2[

رصد فناوری
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عملکرد کلیدی )KPI12( مالی و رفتارهای مشتری می تواند در 
عملکرد دوقلوی دیجیتال در تولید یک شبیه سازی واقعی در درک و 
شناخت بازار بسیار کمک کننده باشد. لذا شرکت های تلکامی به طور 
وسیع داده  های حاصل شده از منابع خارجی نظیر احساسات مشتری 
برگرفته از شبکه های مجازی یا چندرسانه ای را تجمیع و هدایت 
ساخته تا با استخراج ویژگی های آن ها به تحلیل و آنالیز های مورد نظر 
خود دست یابند ]2[. با اشاره به فرصت ها و کاربردهای مختلف در 
دوقلوی دیجیتال در صنعت تلکام، اپراتور MTN در آفریقای جنوبی 
از قابلیت های یادگیری ماشین و دوقلوی دیجیتال استفاده می کند 
تا بوسیله آن به مدیریت و تنظیم کاربران موبایلی پس پرداخت13 
بپردازد. علاوه بر این شرکت 14VodafoneZiggo با بهره گیری 
از دوقلوی دیجیتال براساس بررسی داده های قدیمی از ریزش 
کاربران به شناسایی مشکلات و اختلال های سرویس به صورت 
بلادرنگ پرداخته و به دنبال آن از عدم دسترسی کاربران مجاز به 
شبکه جلوگیری می کند، به طوریکه با استفاده از این فناوری درک 
درستی از زمان و هزینه مصرفی در تأثیرات آن حاصل می گردد. بر 
این اساس، یکی از اعضای VodafoneZiggo می گوید: این قابلیت 
سبب می شود تا در برابر افت و کاهش کارایی و عملکرد یک عامل 
پیشگیرانه در اختیار داشته باشیم، زیرا این بستر با استفاده از بررسی 
 VodafoneZiggo داده های قدیمی حاصل می گردد. با این اوصاف
قصد دارد تا قابلیت ها و کاربرد های دوقلوی دیجیتال را در تمام حوزه 
کسب و کار خود گسترش دهد و در برنامه ریزی ها و تصمیمات 
راهبردی خود بگنجاند تا از این طریق بتواند برای مشکلات و 
خطاهای خود راه حل هایی ارائه دهد و از این رو از رخداد های مکرر 
آن ها جلوگیری کند. فراتر از آنچه بیان گردید، یکی از ارائه دهنده های 
 Appledore Research تحت عنوان  )CSP15(خدمات ارتباطی
در تلاش است از طریق دوقلوی دیجیتال به عنوان یک سرویس در 
بستر محاسبات ابری، مدل سازی یک شبکه پیشنهادی برای یک 
مشتری B2B فراهم سازد، به طوریکه از این طریق به مشتری مورد 
نظر خود این امکان را می دهد تا نحوه اجرای شبکه در دنیای واقعی را 
شبیه سازی کند. از این رو هر مشتری تجاری می تواند راه حل دوقلوی 
دیجیتال برای شبیه سازی محصولات و خدمات خود برای مشتریان 

خود را پیش بینی کند ]2[. 

 کاربرد تولید
در کنار کلیه کاربرد های دوقلوی دیجیتال می توان به کاربرد های 
تولید نیز اشاره کرد، به طوریکه شامل برنامه ریزی و زمان بندی 

12- Key performance indicators
13- Post-Pade

طیف  که  است  هلندی  شرکت  یک   VodafoneZiggo  -14
وسیعی از خدمات مخابراتی از جمله تلفن همراه و تلفن ثابت، 
اینترنت و تلویزیون را ارائه می دهد. این شرکت از طریق ادغام 
Vodafone Netherlands و Ziggo در سال 2017 تشکیل شد 
و اکنون یکی از ارائه دهندگان پیشرو مخابرات در هلند است.
15- Communication service provider

تولید می شود. لذا وظیفه دوقلوی دیجیتال در این زمینه مدیریت 
فرایند های تولید است و جهت تحقق این هدف نیاز است که با 
شبکه های سلولی خصوصی به طور وسیع انطباق گردد، به طوریکه 
با بهره گیری از شبکه های سلولی خصوصی می توان به انتقال داده 
به صورت تقریبا بلادرنگ دست پیدا کرد. در نهایت می توان این 
شرایط را یک فرصت کسب و کار مناسب برای تمامی اپراتور های 

مخابراتی در هر مقیاس در نظر گرفت ]2[.

    نتیجه گیری
انقلاب صنعتی چهارم با هدف ایجاد ارزش افزوده وابسته به 
درکی مناسب از تحولات دیجیتال در ورتیکال های مختلف است. 
با وجود نسل پنجم مخابرات بی سیم، دوقلوهای دیجیتال به 
عنوان ابزاری نوظهور برای فعال سازی و توانمند سازی تحولات 
دیجیتالی به شمار می رود. لذا با پذیرش فناوری های جدید، شرکت ها 
می توانند فرصت های پیش رو را از طریق دوقلوی دیجیتال قبل از 
سرمایه گذاری درک کنند. دوقلوهای دیجیتال به عنوان رویکردی 
داده محور برای مدیریت، کنترل و تحلیل داده ها در سازمان ها و 
شرکت ها در نظر گرفته می شود و این بستر به شرکت ها قابلیت 
درک بیشتر در مورد دارایی ها و فرآیندهای خود داده و تحلیل 
فرصت هایی را که توسط این فناوری های نوظهور به وجود می آیند، 
قبل از سرمایه گذاری در آن ها ممکن می سازد. با این اوصاف 
جهت برخورداری از یک دوقلوی دیجیتال پیشرفته وجود برخی 
فناوری های نوین مخابراتی نظیر اینترنت اشیاء، محاسبات ابری، 

یادگیری ماشین و یادگیری عمیق الزامی است.
در صنعت تلکام نیز می توان به پیشروی دوقلوی دیجیتال اشاره 
داشت، به طوریکه از دوقلوی دیجیتال در موارد مختلفی نظیر 
تصمیمات راهبردی، زنجیره تولید، مدیریت و تنظیم کاربران در 
شبکه و شناسایی موارد ناهنجاری در سطح شبکه، امور مالی )به 
منظور بررسی و مدیریت صورت حساب کاربران و خدمات ارائه شده 
به آن ها( و ... به کار گرفته می شود و می تواند فرصت های متعددی 

را به ارمغان آورد. 
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قطعه بندی شبکه ابری بومی
شبکه های سلولی نســل پنجم یک پلتفرم کامل برای برنامه های کاربردی جدید، نوآورانه و متنوع اینترنت اشیا ارائه 
می دهند، مانند ارتباطات بسیار قابل اعتماد و کم تاخیر1، پردازش داده های بلادرنگ و پویا2، محاسبات فشرده3 و اتصال 
انبوه دستگاه ها.  قطعه بندی شبکه4  به صورت انتها به انتها5 رویکرد امیدوارکننده ای برای تخصیص و توزیع منابع ارائه 
می دهد که به اپراتورها اجازه می دهد به طور انعطاف پذیر شبکه های منطقی مجازی و اختصاصی مقیاس پذیر را بر روی 
زیرساخت فیزیکی مشترک ارائه دهند. در حالی که قطعه بندی شــبکه وعده ارائه خدمات بر اساس تقاضا را می دهد، 
بسیاری از موارد اســتفاده آن، مانند خودروهای خودران، نیاز به ادغام پلتفرم محاسباتی لبه با دسترسی چندگانه6 در 
شبکه های 5G دارند. محاســبات لبه7 به عنوان یکی از محرک های کلیدی برای شبکه های 5G و 6G  در نظر گرفته شده 
است، اما نقش آن در قطعه بندی شبکه همچنان باید به طور کامل بررسی شود. یک معماری میکروسرویس ابری بومی8 
به همراه موارد استفاده بالقوه آن برای قطعه بندی شبکه 5G پیش بینی می شود. این مقاله پیشرفت های اخیر در امکان 
پذیر کردن قطعه بندی شــبکه به صورت انتها به انتها، فناوری های فعال کننده9، راه حل ها و تلاش های استانداردسازی 

فعلی را شرح می دهد.
کلیدواژه: شبکه های 5G، محاسبات ابری، محاسبات لبه، قطعه بندی شبکه

   مقدمه
همانطور که اپراتورهای شبکه پیش بینی می کنند، شبکه تلفن همراه نســل پنجم ارتباطات را به چشم انداز اینترنت 
همه چیز10 نزدیکتر می کند. شبکه های 5G برای پشتیبانی نه تنها از اینترنت اشــیا بلکه صنایع نوظهور در نظر گرفته 
شده اند. اینترنت اشیا نیاز به پشتیبانی از مجموعه متنوعی از خدمات مانند شهرهای هوشمند، بهداشت الکترونیکی، 
ساختمان های هوشمند، اینترنت وسایل نقلیه و غیره دارد. رشد ســریع اینترنت اشیا به تنهایی به این معنی است که 

میلیاردها دستگاه در دهه آینده به شبکه متصل خواهند شد.
الزامات برای شهرهای هوشــمند مبتنی بر اینترنت اشیا متنوع است. خدماتی مانند شــبکه های هوشمند، مدیریت 
چراغ های هوشمند، خانه های هوشمند و کشاورزی هوشمند، به تعداد زیادی اتصال نیاز خواهند داشت و به همین دلیل، 
پهنای باند ترانزیت بالا برای ترافیک تجمعی مورد نیاز خواهد بود. خدمات حیاتی مانند وسایل نقلیه خودران، رانندگی 

1-Ultra-reliable and low latency communication
2-Real-time and dynamic data processing
3-Intensive computation
4-Network Slicing
5-End to End
6-Multi Access Edge Computing (MEC)
7-Edge Computing
8-Cloud Native
9-Enabling Technologies
10-Internet of Everything
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کارشناسی مهندسی 
کامپیوتر از دانشگاه 

آزاد واحد تهران مرکز، 
کارشناس مرکز تحقیق و 

توسعه همراه اول 
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مشارکتی خودرو، پایش سلامت از راه دور و کنترل صنعتی 
به ارتباطات بسیار قابل اعتماد و با تأخیر کم نیاز خواهند 

داشت.

الزامات ناهمگن و متنوع برای شهرهای هوشمند آینده نشان 
می دهد که طرح های شبکه فعلی مبتنی بر رویکرد متعارف »یک 
 5G اندازه برای همه« دیگر مناسب نخواهد بود و طراحی شبکه
باید نیاز به طرح های شبکه مقیاس پذیر و انعطاف پذیر را منعکس 
کند. معماری های شبکه 5G باید برای ارائه تنوع سرویس، عملکرد 
تضمینی و زمان کوتاه ورود به بازار تکامل یابند تا اطمینان حاصل 
شود که از استقرار خدمات جدید، تخصیص منابع، کاهش هزینه های 
سرمایه ای11، خودکارسازی خدمات و همگرایی دسترسی ثابت 
و همراه پشتیبانی می شود. تنوع و انتظارات انعطاف پذیری برای 
شبکه های 5G  چالش مهمی را برای ارائه انعطاف پذیری سرویس 
در عین فعال کردن تنوع فناوری شبکه ایجاد می کند. برای غلبه بر 
این چالش ها، قطعه بندی شبکه  به صورت انتها به انتها یک فناوری 
توانمندساز کلیدی بالقوه است که از خدمات شبکه سفارشی شده از 

طریق تهیه نمونه های قطعه شبکه بر اساس تقاضا پشتیبانی می کند.
مفهوم قطعه بندی شبکه در نتیجه پیشرفت های اخیر در محاسبات 
ابری و مجازی سازی توابع شبکه  پدید آمد. قطعه بندی شبکه، قطعه 
بندی منابع زیرساخت شبکه فیزیکی به شبکه های منطقی اختصاصی 
است که به این ترتیب امکان تفکیک عمودی شبکه ها، خدمات و 
برنامه ها را فراهم می کند. از شبکه های منطقی یا اختصاصی می توان 
برای ارائه راه حل های سفارشی برای انواع سرویس ها و سناریوهای 

کاربردی متمایز استفاده کرد.
12NFV یک فناوری کلیدی برای قطعه بندی شبکه 5G است زیرا 
امکان ایجاد و نمونه سازی 13NSIها را با انتزاع منابع زیرساخت مجازی 
و فیزیکی و ارائه پیکربندی ها و سیاست های سفارشی برای منابع 
منطقی اختصاصی فراهم می کند. منابع منطقی یا شبکه ها سپس به 
یک برنامه اختصاص داده می شوند که ممکن است شامل ارائه توابع 
شبکه مجازی باشد. 14VNFها از طریق پیوندهای منطقی یا مجازی به 

خوبی تعریف شده به هم مرتبط هستند تا NSI کامل تشکیل دهند.
شبکه نرم افزار محور )15SDN( نیز یکی از عوامل کلیدی برای 
قطعه بندی شبکه به صورت انتها به انتها است. SDN یک الگوی 
شبکه سازی است که صفحه های کنترل16 و داده را از هم جدا می کند. 
کنترل کننده SDN مدیریت متمرکز و نمای کلی از توپولوژی شبکه 
را ارائه می کند که باعث افزایش کارایی تصمیم گیری مرتبط با جریان 
ترافیک شبکه می شود. SDN از عملیات برنامه ریزی شده انعطاف پذیر 

11-CAPEX
12-Network Function Virtualization
13-Network Slice Instance
14-Virtual Network Function
15-Software Defined Networking
16-Control Plane

صفحه کنترل پشتیبانی می کند، SDN از طریق استقرار سریع 
برنامه های شبکه جدید و به روزرسانی شده، هدایت ترافیک، مدیریت 
تحرک برای ایستگاه های موبایل بی سیم و تغییر مسیر ترافیک برای 
جلوگیری از ازدحام ترافیک، این امکان را می دهد تا با ارائه زنجیره سازی 
سرویس پویا17، اتصال و هدایت ترافیک کارآمد بین  VNFهای مختلف 
که یک NSI را تشکیل می دهند، ممکن شود. کنترلرهای SDN با 
تبادل اطلاعات با کنترلرهای مجاور و دروازه های دامنه18، اطلاعات 

توپولوژی شبکه را حفظ می کنند.

 هسته 5G به صورت ابری بومی برای قطعه بندی شبکه
قطعه بندی شبکه 5G  فرصت هایی را برای اپراتورهای شبکه فراهم 
می کند تا با ارائه موارد استفاده سازمانی جدید فراتر از خدمات پهنای 
باند موبایل پیشرفته، به افزایش قابل توجه درآمد برسند.  برای ارائه 
موارد استفاده جدید، به فناوری های هسته 5G  تکامل یافته نیاز است. 
طراحی نرم افزاری هسته 5G ابری بومی می تواند با ارائه خدمات بر 

اساس تقاضا، قطعه بندی شبکه را تسهیل کند.
ویژگی کلیدی برای 5G، در مقایسه با نسل های قبلی تلفن همراه، 
 ،eMBB و URLLC، mMTC مبتنی بر سرویس بودن آن است، مانند
این ویژگی برای پشتیبانی از طیف گسترده ای از حوزه های کاربری 
است. برای ارائه خدمات متنوع با مجموعه متفاوتی از الزامات، اپراتورها 
باید بتوانند اجزای هسته 5G را در مراکز داده عمومی، محلی یا خصوصی 
و در هر مکان جغرافیایی به صورت پویا، بسته به تقاضای برنامه، مستقر 
کنند. بنابراین، طراحی هسته  5G باید انعطاف پذیر و قابل حمل باشد، 
که می توان این قابلیت را با تطبیق طراحی نرم افزار ابری بومی هسته 
5G و انتقال VNFها به 19CNFها به دست آورد، انتقال به CNFها اجازه 
می دهد اجزای هسته (5G )20NF بر روی کانتینرها اجرا شوند که این امر 
امکان خودکارسازی را در هر محیط ابری فراهم می کند. اصول ابری بومی 
 22AMF، 5، به ترتیبG را می توان در توابع کنترل و صفحه کاربر 21هسته
23SMF و 24UPF، برای دستیابی به انعطاف پذیری، مقیاس پذیری و 
کارایی عملکرد اعمال کرد. اپراتورها می توانند از رویکرد ابری بومی در 
UPF به طور کامل استفاده کنند، تا نیاز به سخت افزار اختصاصی برای 
مسیریابی و سوئیچینگ شبکه هسته را از بین ببرند. اصول طراحی 
و برخی از اجزای اصلی که رویکرد ابری بومی را در زمینه قطعه بندی 

شبکه 5G امکان پذیر می سازند در بخش های زیر توضیح داده شده اند.
   اصول طراحی ابری بومی برای قطعه بندی شبکه

عدم وابستگی: ابری بومی برای NF های 5G  ضروری است. برای 
خدمات سفارشی بر اساس تقاضا، مانند URLLC، برنامه های کاربردی 
شبکه 5G  نباید برای زیرســاخت خاصی ساخته شوند. برنامه های 
17-Dynamic Service Chanining
18-Domain Gateway
19-Cloud Native Network Function
20-Network Function
21-User Plane
22-Session Management Function
23-Access and Mobility Management Function
24-User Plane Function
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شبکه )آدرس های IP، جداول مسیریابی و رابط ها( استفاده می شود. 
گروه های کنترل قابلیت اعمال محدودیت ها و اولویت بندی منابع 

سیستم )CPU و حافظه( را فراهم می کنند.
5G 27SBA و موارد استفاده آن، مانند MEC و قطعه بندی شبکه، 
به شدت به تکنیک های مجازی سازی متکی هستند. مجازی سازی 
مبتنی بر ماشین مجازی پیچیدگی و سربار را به سیستم اضافه می کند، 
زیرا ماشین های مجازی نیاز به بسته بندی کل سیستم عامل به همراه 
برنامه ها یا توابع میزبانی شده دارند. در مقایسه با ماشین های مجازی، 
کانتینرها می توانند با بسته بندی فقط برنامه یا تابع و وابستگی های 
خاص برنامه، سربار را کاهش دهند. یکی از پرکاربردترین فناوری های 
کانتینریزاسیون Docker است، زیرا توانایی ارائه قابلیت حمل و 
مقیاس پذیری را دارد. مزیت استفاده از کانتینرها به جای ماشین های 

مجازی برای قطعه بندی شبکه را می توان در شکل 1 مشاهده کرد.
کانتینرها امکان استقرار کارآمد میکروسرویس ها را فراهم می کنند، 
جایی که هر قسمت از سرویس را می توان به کانتینرهای جداگانه 
تقسیم و در POD بسته بندی کرد که در آن می توانند با یکدیگر 
ارتباط برقرار کنند. این امکان توسعه ماژولار، مقیاس بندی کارآمد و 

27-Service Based Architecture

کاربردی شبکه ابری بومی باید بتوانند روی هر زیرساختی که کوبرنتیز 
فعال اســت اجرا شــوند، زیرا این برنامه های کاربردی ابری بومی را 
می توان بسته به الزامات سرویس، به صورت توزیع شده در لبه، هسته 

یا ابر عمومی مستقر کرد.
نرم افزار به صورت ماژولار:   برنامه های کاربردی شبکه 5G باید به 
گونه ای طراحی شوند که بتوانند به میکروسرویس ها تجزیه شوند.  این 
امکان مدیریت چرخه حیات مستقل و مقیاس پذیری را فراهم می کند.

هماهنگی و خودکارسازی: برای مدیریت پیچیدگی برنامه های 
کاربردی 5G  و موارد استفاده مبتنی بر ســرویس، ضروری است از 
هماهنگی لازم برای مدیریت برنامه های کاربردی و زیرساخت های 

ابری بومی استفاده و آن را توسعه دهیم.
 فناوری های فعال سازی ابری بومی برای قطعه بندی شبکه

 کانتینرها
کانتینرها یک جایگزین مجازی سازی سبک برای ماشین های مجازی 
هستند که از دو ویژگی هسته لینوکس استفاده می کنند: فضای نام 
25و گروه های کنترل26. فضای نام برای فعال کردن جداسازی برنامه 

با ارائه یک نمای محدود از محیط سیستم عامل زیرین، یعنی منابع 
25-Namespace
26-Control Groups

شکل 1- کانتینرها و ماشین های مجازی ]1[

شکل 2- معماری کوبرنتیز ]1[

رصد فناوری
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مدل های استقرار را فراهم می کند. کانتینرها بخش جدایی ناپذیر از 
چارچوب NFV در نظر گرفته می شوند که فناوری کلیدی فعال سازی 

برای قطعه بندی شبکه است.
 کوبرنتیز

Docker با بسته بندی و توزیع برنامه ها یا توابع سروکار دارد، در حالی 
که از پلتفرم کوبرنتیز برای مقیاس بندی، اجرا و نظارت بر برنامه ها یا 
توابع استفاده می شود. کوبرنتیز همچنین به عنوان یک ارُکستراتور 
کانتینر شناخته می شود که استقرار خودکار، زمان بندی، مقیاس بندی 
و هماهنگی برنامه های کانتینری را فراهم می کند. کوبرنتیز کانتینرها 
را به طور مستقیم اجرا نمی کند، در عوض، یک یا چند کانتینر در یک 
معماری سطح بالا به نام POD بسته بندی می شوند. کانتینرها در 
یک POD منابع و شبکه را به اشتراک می گذارند و با یکدیگر ارتباط 
برقرار می کنند. معماری کلی خوشه کوبرنتیز شامل حداقل یک گره 

کنترلی28 و چندین گره پردازشی است.
Openstack 

Openstack به دلیل ماهیت انعطاف پذیر و ماژولار خود، به عنوان 
یکی از نامزدهای ایده آل برای فعال کردن موارد استفاده محاسبات 
لبه در 5G  نیز در نظر گرفته می شود. Openstack یک نرم افزار متن 
باز است که برای پیاده سازی زیرساخت های ابری خصوصی و عمومی 
استفاده می شود و پشتیبانی قوی از فناوری های مجازی سازی و 
کانتینریزاسیون ارائه می دهد. همچنین Openstack به عنوان یک 

28-Master Node/Control Node

سیستم عامل ابری نامیده می شود که استخرهای29 بزرگی از منابع 
مانند محاسبات، شبکه و ذخیره سازی را در مراکز داده  مدیریت و 
کنترل می کند. Openstack یک پلتفرم نرم افزاری زیرساختی بسیار 
توزیع شده را فراهم می کند و امروزه درتعداد زیادی از مراکز داده در 
سراسر جهان استفاده می شود. به تازگی، توسط صنعت مخابرات برای 

پیشبرد موارد استفاده محاسبات لبه پذیرفته شده است.
  سناریوهای استقرار

چندین سناریوی استقرار وجود دارد که در آن می توان از رویکرد ابری 
بومی، مانند  Docker،Kubernetes  و OpenStack  برای تهیه 
موارد استفاده متمرکز بر سرویس قطعه بندی شبکه فعال شده توسط 
MEC استفاده کرد. به عنوان مثال، کل خوشه کوبرنتیز را می توان در 
یک بسته سبک وزن قرار داد و در لبه مستقر کرد، جایی که می تواند 
برنامه های کاربردی حوزه های کاری مختلف و توابع هسته 5G  ابری 
بومی را به عنوان کانتینر در حال اجرا در داخل PODها میزبانی کند. 
رویکرد دیگری که پیشنهاد شده است، این است که به جای استقرار 
کل خوشه کوبرنتیز در لبه، صفحه کنترل مستقر در ابر، کانتینرها و 
PODها در حال اجرا در گره های لبه را مدیریت کنند. این رویکرد 
همچنین توسط سیستم متن باز به نام KubeEdge پیشنهاد شده 

است. در شکل 3 معماری KubeEdge مشخص شده است.
 معماری ابری بومی و مزایای آن

قابلیت مدیریت خودکار و مقیاس پذیریVNF های ابری بومی آن ها 

29-Pool

]2[ KubeEdge شکل 3- معماری
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   قابلیت استفاده مجدد و قابلیت حمل بالا که توسط پلتفرم 
کانتینریزاسیون سبک وزن امکان پذیر شده است.

در گذشته در مورد قطعه بندی شبکه، به طور کامل هسته 5G  ابری 
بومی و معماری میکروسرویس ها در نظر گرفته نمی شد. همچنین، 
بیشتر تحقیقات موجود مزایای استفاده از مجازی سازی مبتنی بر 
 Hypervisor ها را ارائه نمی دهند. ماشین های مجازی و VNFکانتین
اغلب برای مجازی سازی استفاده می شدند. بر اساس اصول طراحی 
شناسایی شده در این مقاله، معماری برای قطعه بندی شبکه ابری 
بومی فعال شده توسط MEC متصور شده است که از مزایای فعال 
کردن ویژگی های جدید برای NFV با فناوری های ابری بومی، مانند 
کانتینرهای Docker و Kubernetes بهره می برد. جریان منطقی 
تهیه قطعات شبکه به صورت انتها به انتها از همان فرآیند پیروی 

را ازVNF های سنتی متمایز می کند. در ادامه برخی از مزایای کلیدی
VNF های ابری بومی که بر محدودیت هایVNF های سنتی غلبه 

می کنند، آمده است:
   نصب و پیکربندی خودکار VNFها

   مقیاس پذیری خودکار و پویای منابع شبکه و VNFها بسته به 
حجم کاری

   خود ترمیمی  و تحمل خطا  که در آن پلتفرم ارکستراسیون ابری 
بومی به طور خودکار VNFهای معیوب را راه اندازی مجدد می کند.

   پایش عملکرد خودکار VNFها برای تجزیه و تحلیل گلوگاه ها، 
برای بهبود عملکرد کلی

   مدیریت ساده و نرم افزاری که امکان کاهش مصرف انرژی را 
فراهم می کند.

شکل 4- قطعه بندی شبکه به صورت ابری بومی ]1[

شکل 5- زنجیره بندی سرویس ]1[

رصد فناوری
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می کند، اما از فناوری های ابری بومی برای متصور شدن یک پشته 
NFV ابری بومی به جای ارکستراتور)های( مجازی سازی سنتی 

استفاده می شود.

 زنجیره بندی سرویس در محیط ابری بومی
در یک محیط ابری بومی، سرویس ها با ایجاد کانتینرها و PODها ارائه 
می شوند تا به طور پویا یک یا چند سرویس را به ترافیک از یک نقطه 
 SDN ،پایانی به دیگری اعمال کنند. برای ایجاد زنجیره ای سرویس
می تواند ایجاد تونل ها در سراسر شبکه زیرین را که تمام سرویس های 
زنجیره را پوشش می دهد، تسهیل کند. شکل 5 دو گره پردازشی 
مستقر در یک خوشه کوبرنتیز را نشان می دهد که هر کدام دارای 
یک نمونه سرویس و ترافیکی هستند که از یک نقطه به نقطه دیگری 

منتقل می شوند.
   بررسی نمونه های کاربردی نیازمند قطعه بندی شبکه 

ابری بومی
 بهداشت و سلامت

آمبولانس متصل به 5G یکی از مهم ترین موارد استفاده از قطعه 
بندی شبکه است. هدف این کاربرد بهبود خدمات آمبولانس و ارائه 
مراقبت های بهداشتی و کمک های اولیه بلادرنگ به بیماران است. 
چشم انداز این کاربرد، فعال کردن یک آمبولانس متصل برای خدمت 
به عنوان یک لبه سیار )هاب اتصال( برای تجهیزات پزشکی اضطراری 
یا دستگاه های پوشیدنی است که امکان پخش و ذخیره سازی پویا و 
بلادرنگ  داده های بهداشتی بیمار را برای گروه اضطراری منتظر در 
بیمارستان مقصد فراهم می کند. از طریق فیدهای ویدئویی بلادرنگ و 
ارائه بینش بیمار، گروه اضطراری قادر خواهند بود از پرسنل فوریت های 
پزشکی که از بیماران مراقبت می کنند با پشتیبانی تصمیم گیری 

هوشمندانه حمایت کنند.
این مورد استفاده، مستلزم استقرار قطعات URLLC بر اساس تقاضا 
برای فعال کردن ارتباط داده های بیمار )فیدهای ویدئویی( فشرده و 
بلادرنگ بین پرسنل فوریت های پزشکی و تیم اضطراری منتظر در 
بیمارستان مقصد است. این مورد استفاده را می توان با سناریوهای 
مختلف معماری میکروسرویس 5G ابری بومی پیش بینی شده برای 

شکل 6- آمبولانس با تجهیزات 5G و زیرساخت ابری ]1[
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سبک از قابلیت حمل و استقرار بلادرنگ برنامه های توزیع شده 
پشتیبانی می کنند. ویژگی های ارائه شده توسط راه حل های 
 MEC آن را به یک عامل کلیدی برای Docker مبتنی بر کانتینر

تبدیل می کند.
برای سناریوی تحرک بالا، با حرکت وسیله نقلیه از ناحیه سرویس 
یک MEH به دیگری، MEO32 با استفاده از سرویس اطلاعات شبکه 
 MEH مسیر وسیله نقلیه را ردیابی می کند و ،)RNIS33( رادیویی
هدف مناسب را پیدا می کند. با استفاده کامل از ماژولار بودن ارائه 
شده توسط راه حل کانتینر شده، برنامه ها و خدمات را می توان به 
صورت بلادرنگ به MEH هدف انتقال داد، به عنوان مثال، نمونه های 
سرویس و برنامه در MEH هدف تکرار می شوند. کنترلر SDN قوانین 
ترافیک را دوباره پیکربندی می کند و جریان های جدیدی را برای 
هدایت مجدد ترافیک از وسیله نقلیه به سمت MEH هدف نصب 

می کند. این مورد استفاده را می توان در شکل 7 مشاهده کرد.
   قابلیت تحرک در قطعه شبکه و مهاجرت سرویس در 

ابرهای لبه ابری بومی
5G از موارد استفاده جدیدی در حوزه های مختلف پشتیبانی می کند 
که نیاز به رویکردهای تحرک جدید فراتر از رویکردهای سنتی مبتنی بر 
دستگاه دارند. برای مثال، خدمات ارتباطی با تأخیر کم که در لبه مستقر 
می شوند و توسط گروهی از کاربران سیار، مانند گروهی از خودروهای 
متصل یا وسایل نقلیه هوایی بدون سرنشین )UAV( به اشتراک گذاشته 
می شوند، مدل حرکتی متفاوتی نسبت به مدل های سنتی دارند. برای 
اطمینان از تداوم سرویس، با حرکت کاربران از ناحیه سرویس یک ابر لبه 
به دیگری، فایل های پیکربندی سرویس و منابع قطعه نیز باید به صورت 
بلادرنگ به ابر لبه مقصد منتقل شوند. رویکرد ابری بومی را می توان 
برای پشتیبانی از قابلیت جابه جایی پذیری 34استفاده کرد، زیرا استفاده 
از ویژگی های پیشرفته کانتینر، امکان انتقال خدمات لبه از یک ابر لبه به 
32-MEC Orchestrator
33-Radio Network Information Service
34-Portability

قطعه بندی شبکه پشتیبانی کرد. به عنوان مثال، موردی را در نظر 
بگیرید که آمبولانس دارای مرکز داده کوچک30 اختصاصی خود با 
قابلیت میزبانی VNFها باشد. از آنجایی که مورد آمبولانس متصل نیاز 
به ارائه URLLC دارد، VNFهای صفحه کنترل را می توان در مرکز 
داده مرکزی قرار داد، در حالی که VNFهای صفحه کاربر و همچنین 
RAN مجازی )vRAN( و برنامه های کاربردی آمبولانس متصل را 
می توان در مرکز داده کوچک آمبولانس قرار داد که در شکل 6 نشان 

داده شده است.
URLLC برای خدمات V2X مورد استفاده 

ارتباط V2X مستلزم ارائه خدمات پهنای باند بالا و URLLC است. 
برخی از برنامه های V2X نظیر برنامه های ایمنی پیشرفته، مانند 
برنامه های یادگیری ماشین برای تشخیص الگو، طبقه بندی و رانندگی 
مشارکتی برای ارتباط V2V، نیاز به ارتباط کم تأخیر دارند. پروژه 
METIS اروپا تأخیر به صورت انتها به انتها را کمتر از پنج میلی ثانیه و 
قابلیت اطمینان 99.99 درصد پیش بینی می کند. از اهداف کلیدی 
پروژه METIS می توان به توسعه طراحی جامع شبکه دسترسی 
رادیویی 5G و ارائه ابزارهای فنی لازم برای ادغام و استفاده کارآمد از 

انواع فناوری ها و اجزا 5G اشاره نمود.
MEC با ارائه منابع محاسبات ابری نزدیک تر به کاربران نهایی در لبه 
 MEH یا MEC شبکه، وعده قابل توجهی را در اینجا ارائه می دهد. میزبان
31منابع محاسباتی، ذخیره سازی و شبکه را برای میزبانی برنامه ها و 

خدمات V2X مختلف فراهم می کند. در پاسخ به الزامات تحرک 
بالای مورد استفاده V2X، برنامه ها و خدمات باید به طور یکپارچه از 
یک MEH به MEH مجاور مهاجرت کنند، در حالی که تأخیر و وقفه 

خدمات کاهش یافته است.
این مورد استفاده را می توان با رویکرد مبتنی بر کانتینریزاسیون 
 Docker برای قطعه بندی شبکه پشتیبانی کرد. کانتینرهای

30-Mini DC
31-MEC Host

]1[ V2X -7 شکل
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دیگری به صورت بلادرنگ فراهم می شود.
ارزیابی اولیه ای از رویکرد ابری بومی برای پشتیبانی از مهاجرت 
بلادرنگ خدمات ارتباطی به اشتراک گذاشته شده توسط گروهی 
از کاربران سیار در سراسر ابرهای لبه مختلف انجام شده است. شکل 
8 بستر آزمایش تجربی را نشان می دهد که برای شبیه سازی تحرک 
قطعه در سراسر ابرهای لبه مختلف مستقر شده به عنوان خوشه های 
 Google Cloud Platform کوبرنتیز چند نودی در مناطق مختلف در
ایجاد شده است. به خوشه های Kubernetes 3 CPU و 11.25 
گیگابایت حافظه اختصاص داده شده است. در آزمایش فرض شده 
است که گروهی از کاربران سیار، مانند گروهی از 35UAV و گروهی 
از خودروهای متصل، به ترتیب توسط قطعه 1 و قطعه 2 سرویس 
می گیرند. قطعات شامل چندین سرویس هستند که به عنوان کانتینر 
در PODهای مربوطه خود اجرا می شوند. قطعات با تشکیل خوشه های 
 Kubernetes های مختلف در خوشهNamespace مجازی با تعریف
جدا می شوند. خوشه های مجازی امکان مهاجرت یکپارچه و موازی 

همه سرویس های تعریف شده در Namespace  را فراهم می کنند.

 چالش ها و مسیر تحقیقات آتی
چالش ها و مسیر تحقیقات آتی به شرح ذیل خواهد بود.

 انطباق هسته 5G ابری بومی
انطباق هسته 5G  ابری بومی برای بهره مندی کامل از کارکردهای 
 NFابری بومی، مانند اتوماسیون خدمات، مقیاس دهی پویا برنامه ها و
ها و استفاده کارآمد از قابلیت های ذخیره سازی و محاسباتی، ضروری 
است. برای پذیرش کامل معماری ابری بومی، NF های هسته ای باید 
به گونه ای طراحی شوند که کاملًا با معماری میکروسرویس ابری 
بومی سازگار باشند. برای مثال، نقش UPF مدیریت ترافیک دریافتی 
از دستگاه های کاربر نهایی و انجام عملیات مختلفی مانند مدیریت 
جلسات و مسیریابی ترافیک به لبه است. برای تبدیل UPF به ابری 

35- Unmanned Aerial vehicles

بومی، چالش این است که یک راه حل پردازش بسته ای طراحی شود 
که کاملاً با کانتینرها سازگار باشد و بتواند به صورت الاستیک مقیاس 
بندی شود. علاوه بر این، باید مقرون به صرفه نیز باشد، به عنوان مثال، 

نیاز به CPU کاهش یابد.
 ترکیب کانتینرها و ماشین های مجازی

ممکن است نتوان NF ها را ابری بومی کرد و با رویکرد میکروسرویس 
بدون حالت36 ،سازگار کرد، زیرا ممکن است همه برنامه ها از رویکرد 
ابری بومی بهره مند نشوند، به عنوان مثال، LAN ها وWAN ها. 
همزیستی هر دو فناوری کانتینرها و ماشین های مجازی ممکن است 
راه پیش رو باشد. بنابراین، به تلاش های تحقیقاتی بیشتری برای 
توسعه یک پلتفرم ارکستراسیون نیاز است که دو نوع مختلف از بارهای 
کاری را به هم متصل کند، به عنوان مثال، ماشین های مجازی ارکستر 
 Kubernetes هایی که توسطPOD و OpenStack شده توسط
مدیریت شده اند. در این خصوص تحقیقات محدودی تاکنون انجام 

شده است.
 جداسازی قطعه شبکه برای خدمات شرکت های دیگر37 

در محیط ابری بومی
انتظار می رود شبکه های تلفن همراه 5G آینده از ایجاد قطعه های 
شبکه ای پشتیبانی کنند که ممکن است در اختیار سازمان ها و 
شرکت های دیگر، قرار گیرد. پلتفرم های ارکستراسیون سنتی ابری 
بومی، به عنوان مثال، Kubernetes، یک مدل شبکه تخت ارائه 
می کنند که در آن منابع ایجاد شده، به عنوان مثال، PODها، می توانند 
با یکدیگر تعامل داشته باشند. بنابراین، پیش نیاز پشتیبانی از خدمات 
بسیار حساس در یک قطعه شبکه، توسعه یک سیاست مؤثر برای ارائه 

جداسازی بین PODها و خدمات مختلف است.
   انتقال هوشمندی و محاسبات خاص کاربر به لبه

در نسل های بعدی شبکه های موبایل، پیش بینی شده است که محاسبات 

36- Stateless
37- Third Party

شکل  8- تحرک قطعه شبکه ]1[
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کرد که به انتخاب قطعه شبکه کمک می کند و DRL را می توان در 
مسائل تخصیص منابع وابسته به بار کاری پویا مانند تخصیص کارآمد و 
پویای منابع به هر شبکه منطقی )تخصیص منابع قطعه( در یک شبکه 

فیزیکی مشترک به اشتراک گذاشت.
 راه حل های قرارگیری کنترلر

قطعه بندی شبکه از تحقق خدمات به صورت انتها به انتها  بر حسب 
تقاضا پشتیبانی می کند که هر کدام الزامات خاص خود را دارند، مانند 
 NF ،تأخیر، پهنای باند و در دسترس بودن. بسته به الزامات سرویس
های هسته 5G  را می توان در مراکز داده عمومی، محلی یا خصوصی در 
هر مکان جغرافیایی مستقر کرد. بنابراین، چالش این است که استراتژی 
قرارگیری مطلوب را برای کنترلر قطعه شبکه به صورت انتها به انتها 
پیدا کنیم که مدیریت قطعه را با توجه به الزامات خاص سرویس امکان 
پذیر کند. همچنین، تعیین تعداد مطلوب کنترلرهای مورد نیاز برای 

هر قطعه یک موضوع باز است که باید مورد بررسی قرار گیرد.
 جداسازی و تعامل صفحه کنترل

کسب وکارهای حوزه های مختلف ممکن است الزامات سرویس 
متفاوتی داشته باشند، به عنوان مثال، صنعت خودروسازی ممکن است 
به یک برنامه کنترل، یعنی برنامه مدیریت تحرک برای برآورده کردن 
الزامات سرویس تحرک بالا نیاز داشته باشد. چالش ها، ارائه یک صفحه 
کنترل جدا و سفارشی برای مشتریان حوزه های مختلف به جای یک 

خاص کاربر و هوشمندسازی به لبه منتقل شوند. بهره گیری از محاسبات 
لبه به برنامه های محاسباتی فشرده و نیازمند تاخیر پایین اجازه می دهد 
تا در لبه اجرا شوند. تعداد فزاینده دستگاه های هوشمند در کاربردهایی 
نظیر برنامه های شهر هوشمند، حجم عظیمی از داده های محلی را 
تولید می کند که برای پردازش به ابر متمرکز منتقل می شود و منجر به 
تأخیر و پیچیدگی محاسباتی در ابر می شود. برای مقابله با این چالش ها، 
چشم انداز شبکه های نسل بعدی، تسهیل موارد استفاده هوش مصنوعی 
در ابر لبه است. انتقال قابلیت هوش مصنوعی و محاسبات به لبه، موارد 
استفاده و خدمات جدیدی مانند خودروهای خودران، واقعیت مجازی 
موبایل و برنامه های واقعیت ترکیبی را امکان پذیر می کند. چالش این 
است که برای تحقق خدمات جدید، معماری های شبکه عصبی کارآمد و 

جدیدی بر روی لینک بی سیم در لبه شبکه طراحی شود.
 بهره گیری از یادگیری ماشین برای استفاده کارآمد از 

منابع
 )SVM(38 الگوریتم های یادگیری ماشین، مانند ماشین بردار پشتیبان
و یادگیری تقویتی عمیق DRL(39(، در قطعه بندی شبکه هنوز به طور 
کامل مورد بهره برداری قرار نگرفته است. برای مثال، SVM  را می توان 
به عنوان یک ابزار کارآمد برای طبقه بندی الزامات سرویس استفاده 

38- Support Vector Machine
39- Deep Reinforcement Learning
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صفحه کنترل مشترک است. این قابلیت به کسب و کارهای حوزه های 
مختلف اجازه می دهد تا یک برنامه کنترل سفارشی برای برآورده کردن 
الزامات سرویس ارائه دهد. همچنین، رابط ها و تعاریف جدیدی مورد 
نیاز است که تعامل صفحه کنترل SDN با قطعه های شبکه را تسهیل 
کند. تعامل صفحه کنترل SDN با قطعه های شبکه یک موضوع باز 

است که باید مورد بررسی قرار گیرد.

  جمع بندی
 5G و هسته MEC، SDN، NFV قطعه بندی شبکه مبتنی بر
ابری بومی به عنوان یک فناوری فعال ساز کلیدی برای اپراتورها و 
ارائه دهندگان خدمات شبکه 5G در حال ظهور است تا فرصت های 
درآمدی جدیدی را به دست آورند و خدمات سفارشی جدید و نوآورانه 
را بر اساس تقاضا ارائه دهند. با این حال، برای دستیابی کامل به اهداف 
متمرکز بر خدمات 5G، مسائل و چالش های فنی متعددی از جمله 
یکپارچه سازی40 قطعه بندی در میان بخش های سیستمی41 متعدد، 
 ،MEC 5 ابری بومی برای پشتیبانی از موارد استفادهG انطباق هسته
زنجیره بندی خدمات پویا و طراحی و جایگذاری کنترلر باقی می ماند.

در این مقاله تلاش های اخیر و پیشرفت هایی که در تحقق قطعه بندی 

40- Federation
41- Administrative Domains

 NFV شبکه به صورت انتها به انتها، فناوری های فعال کننده کلیدی مانند
 5G هسته ،URLLC برای خدمات MEC ،برای پشتیبانی مجازی سازی
ابری بومی برای اتوماسیون خدمات و SDN برای زنجیره بندی خدمات 
پویا و مدیریت VNF ، بررسی شده است. با توجه به اینکه موارد استفاده 
NFV و 5G شروع به انتقال به یک پلتفرم ابری بومی کرده اند، پذیرش 
برنامه های کاربردی و NF ابری بومی در میان اپراتورهای شبکه برای 
مقیاس پذیری خدمات، عدم وابستگی، قابل حمل بودن و اتوماسیون در 
حال افزایش است. در این مقاله همچنین، یک معماری ابری بومی فعال 
شده با SDN و MEC برای قطعه بندی شبکه 5G به همراه برخی از موارد 
استفاده بالقوه آن پیش بینی شده است، پیشرفت اخیر صورت گرفته 
 5G توسط استانداردسازی صنعت و تحقیق در مورد قطعه بندی شبکه
مورد بحث قرار گرفته است و مسائل باز تحقق چشم انداز آینده قطعه 

بندی شبکه 5G شناسایی شده است. 

منابع:
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“Cloud-Native Network Slicing Using Software 
Defined Networking Based Multi-Access Edge 
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    مقدمه
در عصر دیجیتالی، تلفیق فناوری های پیشرفته به 
وجود انقلابی منجر شده است که به نام انقلاب صنعتی 
چهارم شــناخته می شــود. این تغییر پارادایم صنعتی 
توانایی های اتوماسیون، تحلیل داده، اینترنت اشیاء  )IoT( و 
محاسبات ابری  را به کار می گیرد تا چگونگی عملکرد و رقابت 
کسب وکارها را تعریف مجدد کند. در میان این فناوری های 
تغییردهنده، محاسبات ابری نقش کلیدی ایفا می کند و به 
عنوان ستون فقراتی برای یکپارچه سازی بی نقص مفاهیم 
انقلاب صنعتی چهارم عمل می کند. در این مقاله، به ارتباط 

انقلاب صنعتی چهارم با محاسبات ابری و نحوه این ترکیب، 
جهت تغییر در آینده تولید، بیشتر خواهیم پرداخت.

    نقش محاسبات ابری در انقلاب صنعتی چهارم
در سال های اخیر، محاســبات ابری نقش بسزایی در تکامل انقلاب 
صنعتی چهارم ایفا کرده است. این توســعه ها به عوامل کلیدی زیر 

نسبت داده می شود:
قابلیت تغییر اندازه و انعطاف پذیــری: پلتفرم های ابری به 
راحتی قابلیت تغییر اندازه و انعطاف پذیری بیشتر و اجازه تنظیم منابع 
محاسباتی براساس تقاضا را می دهند. این قابلیت در محیط های تولید 

افزایش قدرت انقلاب صنعتی چهارم با 
محاسبات ابری

در عصر تحول دیجیتال، انقلاب صنعتی 4.0 به عنوان یک الگوی انقلابی ظهور کرده است که عملیات تجاری را از طریق 
ادغام فناوری های پیشــرفته بازتعریف می کند. این مقاله اصول بنیادی انقلاب صنعتی 4.0 و رابطه آن با رایانش ابری را 
بررسی می کند. همچنین در معماری در حال تحول صنعت 4.0 عمیق شــده و نقش محوری را که رایانش ابری در امکان 
پذیر کردن آمیختگی یکپارچه سیستم های فیزیکی و دیجیتال ایفا می کند، برجسته می شود. در این مقاله چالش ها و 
چشــم انداز این ادغام با تاکید بر نیاز به امنیت داده ها، مدیریت ماهرانه زیرساخت های ابری پیچیده و قابلیت همکاری 
بین دستگاه ها و سیستم های متنوع نیز بررسی می شود. علاوه بر این، برنامه های کاربردی دنیای واقعی ارائه می شود که 
تأثیر عملی ترکیب صنعت 4.0 و رایانش ابری را در بخش های مختلف مانند تولید، مدیریت زنجیره تامین، مراقبت های 
بهداشتی و کشاورزی به نمایش می گذارد.  در آینده، انتظار داریم ادغام این دو فناوری ادامه یابد و با هم افزایی محاسبات 
لبه ای ، شبکه  5G، فناوری بلاک چین ، قابلیت های پیشرفته هوش مصنوعی و یادگیری ماشینی و مدل های ابری ترکیبی 
تکامل یابد. هم افزایی انقلاب صنعتی 4.0 و رایانش ابری نویدبخش تحول در تولید است و سبب توسعه صنایع و افزایش 

بهره وری در حوزه های مختلف صنعت خواهد شد.
کلیدواژه: محاسبات ابری، انقلاب صنعتی چهارم، صنایع تولیدی، مدیریت زنجیره تامین، بهداشت و درمان، کشاورزی
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پویا بسیار حیاتی است.
تحلیل داده های پیشرفته: زیرساخت ابری قدرت محاسباتی 
مورد نیاز برای انجام تحلیل داده های پیشــرفته را فراهم می کند. از 
جمله خدماتی که به اینگونه تحلیل داده های ســنگین نیاز دارند، 
تعمیرات قابل پیش بینی1 ، کنترل کیفیت و بهینه سازی فرآیندها است. 
الگوریتم های یادگیری ماشین و هوش مصنوعی سنگین در اینگونه 

خدمات بدون چالش در محیط های ابری قابل اجرا هستند.
یکپارچه سازی از لبه تا ابر: همکاری بین محاسبات لبه و ابر به 
صورت یکپارچه تر شده است، این امر اجازه پردازش داده های  بلادرنگ  
در لبه را، در اختیار می گذارد و هم چنین از منابع ابری برای تجزیه و 

تحلیل عمیق استفاده می کند.
اتصال پذیری و تعامل پذیری: سرویس های ابری اتصال پذیری 
و تعامل پذیری بین دستگاه ها و سیستم های مختلف در اکوسیستم 
انقلاب صنعتی چهارم را تســهیل می کنند. این امر تبــادل داده و 

ارتباطات بهینه تری را فراهم خواهد نمود.

    معماری ابری در انقلاب صنعتی چهارم
معماری ابری در انقلاب صنعتی چهارم، سیستم قدرتمند و کارآمدی 

برای تولید مدرن ایجاد می کند. برخی المان ها به شرح ذیل است.
دستگاه های لبه: این دستگاه ها سنســورها و تجهیزات فیزیکی 
هستند که در کارخانه ها و در فرآیند تولید قرار می گیرند. آن ها داده های 
مرتبط با عملکرد ماشــین ها، دما، کنترل کیفیت و موارد دیگر را به 

صورت بلادرنگ جمع آوری می کنند.
اتصال پذیری: داده هــای جمع آوری شــده در لبه به وســیله 
پروتکل های اتصالی امن به سرویس های ابری انتقال داده می شوند. 

این داده ها پایه ای برای تحلیل داده و تصمیم گیری شکل می دهند.
زیرساخت ابری: در زیرســاخت ابری، داده ها ذخیره، پردازش و 

1-Predictive Maintenance

تحلیل می شوند. شرکت ها می توانند از مدل های خدمات ابری مختلف   
)IaaS ,PaaS ,SaaS ( بر اساس نیازهای خود استفاده کنند.

تحلیل داده: ابزارهای تحلیل داده مبتنی بر ابر، اغلب توسط هوش 
مصنوعی و یادگیری ماشین توانمند شده اند و به درک دقیق از داده ها 
کمک می کنند. پیش بینی نگهداری، کنترل کیفیت و بهینه سازی 

فرآیندها تعدادی از کاربردها هستند.
امنیت ســایبری: با توجه به اهمیت داده به عنوان دارایی مهم، 
ارائه دهندگان خدمات ابری برای طراحی زیرســاخت های امنیت 
سایبری به منظور محافظت در برابر تهدیدات و تضمین امانت داده ها 

برنامه ریزی می کنند.
 Open المان های مذکور به صورت کلی ارائه شــده بود، همچنین
Industry 4.0 Alliance معماری مرجع  پیشنهاد داده است که در آن 
تسهیل تحول دیجیتال مورد نیاز برای پیشرفت نیازمندی های انقلاب 
صنعتی چهارم در صنایع تولیدی و فرآیندهای اتوماســیون در نظر 
گرفته شده است. هدف این اتحادیه گردآوری شرکت های پیشرو در 
مهندسی، اتوماسیون صنعتی، نرم افزار، سخت افزار و صنایع خدماتی 
به منظور همکاری در تدوین راه کارهای جامع برای انطباق سریع تر 

فرآیندهای انقلاب صنعتی چهارم است.
در شکل 1 معماری مرجع Open Industry 4.0 Alliance مشخص 

شده است. این معماری از چهار بخش اصلی ذیل تشکیل شده است:
 Open Edge Connectivity
 Open Edge Computing
 Open Operator Cloud Platform
 Common Cloud Central

Open Edge Connectivity    
لایه Open Edge Connectivity طیف گسترده ای از منابع داده و 
فناوری های ارتباطی مورد استفاده را پوشش می دهد. برای هر یک 

]2[ Open Industry شکل 1- معماری مرجع
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رصد فناوری
از فناوری هایی که توســط یک راه حل 2OI4 پوشش داده می شوند، 
نوعی سازگاری باید وجود داشته باشــد. برای بسیاری از فناوری ها، 
آداپتور مرتبط را می توان در لایه Open Edge Computing ارائه 
کرد. با این حال، باید اطمینان حاصل شود که داده ها در قالب دیجیتال 
قابل دسترسی هستند و اطلاعات هویتی در مورد دارایی های مذکور 

می تواند به دست آید.
از وظایف کلی این لایه می توان به موارد ذیل اشاره نمود:

 شناسایی تجهیزات
 Open تبدیل قالب داده های دریافتی برای تطابق پذیری با لایه 

Edge Computing
 تشخیص ایرادات تجهیزات

 تبدیل داده های آنالوگ به داده های دیجیتال

Open Edge Computing    
محاسبات لبه پردازش داده های محلی را برای اپراتورهای کارخانه، 
سرپرستان، کاربران انبار و غیره برای مشاهده اطلاعات بلادرنگ در 
مورد آمار عملکرد عملیاتی سیســتم فراهم می کند. محاسبات لبه 
یک روند در حال ظهور است که دسترسی مستقیم به برنامه ها را برای 
کاربران/اپراتورهای ماشین ها فراهم می کند. بسته به مورد استفاده، 
محاسبات لبه ممکن است مورد نیاز نباشد و داده ها می توانند مستقیماً 
در فضای ابری وارد شوند. با این حال، این امر مستلزم آن است که از 
 OI4 قبل دسترسی به یک گذرگاه پیام در سراسر سیستم سازگار با
وجود داشته باشد. وظیفه اصلی این لایه، شناسایی و اضافه نمودن 
تجهیزات لایه قبل به منظور پردازش داده های دریافتی در لایه های 

بالاتر خواهد بود.
بخش های مختلف شکل 3 به شرح ذیل است:

زیرساخت کانتینری: زیرساختی در این لایه فراهم خواهد نمود 

2-Open Industry 4

که نرم افزارهای مبتنی بر معماری مایکروسرویس قابلیت اجرا داشته 
باشند. عموم سرویس ها به غیر از سرویس های پایه می توانند به صورت 

کانتینری اجرا شوند.
گذرگاه پیام:  3گذرگاه پیام به عنوان خط حیاتی4  تبادل داده در لایه 
محاسباتی لبه باز محسوب می شود. قرار است در قالب یک کارگزار 
MQTT که ساختار موضوعی تعریف شــده توسط OI4 را مدیریت 
می کند، پیاده سازی شود. تمام انتقال داده ها بین کانتینرها در این لایه 

)و احتمالاً برخی فراتر از آن( باید از گذرگاه پیام استفاده کنند.
 :Open operator cloud connector

در چارچوب معماری OI4، انتظار می رود که هر راه حل محاسباتی 
 Open operator باشد تا با North-bound لبه ای دارای یک رابط

cloud platform انتخاب شده توسط اپراتور ارتباط برقرار کند.
مدل شناســایی دارایی: به منظور امکان شناسایی و مدیریت 
دارایی ها در معماری OI4، به هر دارایی باید یک شناسه OI4 و یک 
مدل اصلی دارایی اختصاص داده شود. جزئیات بیشتر در مورد این 
مفاهیم از طریق مشخصات فنی OI4 در دسترس خواهد بود. این مؤلفه 
مسئول تولید این داده های حیاتی برای هر دارایی در حال نصب است.

مبدل پروتکل: برای دسترسی به فناوری های ارتباطی متنوع در 
لایه اتصال لبه باز، باید طیف وسیعی از مبدل های پروتکل ارائه شود. 
مبدل های پروتکل این مسئولیت را دارند که دسترسی  OT را هم برای 
وظایف نصب دســتگاه و جمع آوری داده ها و هم هر گونه دسترسی 
دیگری به شــبکه OT که برای آن نوشته شده اند را از طریق گذرگاه 

پیام فراهم کنند.
مخزن داده :  5  وظیفه حیاتی ردیابی همــه دارایی های داخلی و 
همچنین همه کانتینرهای مستقر در پلتفرم محاسباتی لبه باز را دارد. 
به عنوان دایرکتوری از موجودیت های موجود اطلاعات مورد نیاز را از 
3-Message Bus
4-Lifeline
5-Registry
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طریق گذرگاه پیام به درخواست کننده ارسال خواهد نمود.
سایر قسمت های مشخص شده در  شکل 3 به صورت الزامی نیست و 
با توجه به مدل پیاده سازی می توان برخی قابلیت ها مانند تحلیل داده، 
نمایش داده ها به صورت گرافیکی یا نرم افزارهای پایش داده خاص را 

در این لایه درنظر گرفت.

Open Operator Cloud Platform    
در معماری مرجع Open Industry 4.0 این امکان فراهم شده است 
تا مشــتریان، قابلیت انتخاب پلتفرم مورد نظر خود را که به عنوان 
Industrial IOT Platform شناخته می شود، داشته باشند. پلتفرم 
باید همه ماژول های فنی اساسی شامل مدیریت و تشخیص دستگاه، 
ابزارهای فعال سازی دستگاه ها، ذخیره سازی داده ها، پردازش داده ها، 
مدیریت کاربران و رعایت ملاحظات امنیتی را دارا باشد. با توجه به اینکه 
رویکرد مشتریان یا سرویس دهندگان در پیاده سازی این لایه ممکن 
است متفاوت باشد، موارد اصلی در مدل مرجع به شرح ذیل توضیح 

داده خواهد شد.
 :OI4 API to Common Cloud Central

 Open ارتباط مبتنی بر استاندارد بین بخش های مختلف لایه API این
Operator Cloud Platform را مشخص می نماید.

 :OI4 General Open API
موارد مشخص شده در این بخش مدل های ارتباطی با لایه های بالاتر 

و سامانه های مستقل دیگر را تعریف می کنند. 
 : Cloud data ingest/south-bound connection

 ملاحظات ارتباط با لایه محاسبات لبه از طریق فرآیندهای این بخش
.پیاده سازی خواهند شد

بخش های دیگری مانند مدیریت تجهیزات، ذخیره سازی داده، پردازش 
داده، محاسبات هزینه ای نیز در این لایه پیاده سازی خواهد شد.

Common Cloud Central    
اتحادیه Open Industry 4.0 اســتفاده از یــک لایه ابری مرکزی 
مشترک را الزامی می داند. این لایه به عنوان رکن اصلی در تعامل پذیری 
نقش ایفا می کند که قادر خواهد بود از یک سیستم اطلاعات دارایی 

مرکزی یک مدل معنایی استاندارد تولید نماید. لذا این مدل به همه 
اعضا اجازه می دهد تا برنامه ها و خدمــات خود را به گونه ای طراحی 
کنند و توسعه دهند که با برنامه های تولید شده از سوی سایر اعضا 

سازگاری داشته باشند.
این ابر مرکزی همچنین به اپراتورها و تولیدکنندگان اجازه می دهد تا 
با یکدیگر همکاری کنند و دارایی های خود را به اشتراک بگذارند که 

سبب خواهد شد بهره وری افزایش و هزینه کاهش یابد.
اجزای اصلی این لایه عبارتند از:

 Open کاتالوگ اجزا:6  برای اســتفاده از برنامه های کاربردی در
Industry 4.0، باید کانتینرها در لایه های محاسبات لبه و محاسبات 
باز بارگذاری شوند. علاوه بر این اپراتورها باید از راه حل های موجود 
در دستگاه ها و راه حل های ســازگار با Open Industry 4.0 مطلع 
باشند. کاتالوگ اجزای Open Industry 4.0 امکان جستجو برای 
اجزای مرتبط و همچنین ارائه پیوندهایی به محصولات فهرست شده 

را فراهم می کند.
مخزن مدل معنایی : 7 مخزن مدل معنایی این شرایط را فراهم خواهد 
کرد که سیستم ها به اطلاعات استاندارد حوزه پشتیبانی شده، دسترسی 
داشته باشند. این بدان معناست که حتی دارایی هایی که به طور کامل 

توصیف نشده اند نیز قابل استفاده و درک هستند.
مخزن اطلاعات محصولات : 8به منظور استفاده بهینه از پلتفرم 
مرکزی ابری مشــترک، تولیدکنندگان دارایی بایــد اطلاعاتی در 
خصوص محصولات قابل عرضه، ارائه نمایند. این اطلاعات در توسعه 

بخش مرکزی سیستم کمک خواهند نمود.
 Open Industry شبکه دارایی : 9 این بخش به اجزای مختلــف
4.0 اجازه می دهد تا باهم ارتباط برقرار نمایند و اطلاعات دارایی را به 

اشتراک بگذارند.

    کاربرد در صنایع
ترکیب انقلاب صنعتی چهارم و محاسبات ابری توانسته است پتانسیل 
6- Semantic Models Repository
7-Semantic Models Repository
8- Type Information Repository
9-Asset Network

]2[ Open Operator Cloud Platform شکل 4- لایه

]2[ Common Cloud Central شکل 5- لایه
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    کشاورزی
استفاده از سنسورها و تحلیل داده ها سبب بهینه سازی محصولات 
کشاورزی و اســتفاده از منابع خواهد شــد. پلتفرم های کشاورزی 
دقیق مبتنی بر ســرویس های ابر به صورت پیشرفته تری از طریق 
تصمیم گیری های مبتنی بر داده برای مدیریت محصول و تخصیص 

منابع کشاورزی کمک می کنند.

    چالش ها و روندهای آینده
هرچند یکپارچه سازی محاسبات ابری و انقلاب صنعتی چهارم قدرت 
عظیمی دارد، اما چالش هایی نیز دارد. این چالش ها شامل نگرانی های 
امنیت داده و حریم خصوصی، نیاز به کارشناسان خبره برای مدیریت 
زیرســاخت های پیچیده محاســبات ابری و تأمین سازگاری میان 

دستگاه ها و سیستم های مختلف است.
در آینده، ترکیب انقلاب صنعتی چهارم و محاسبات ابری می تواند 
به نحوی تکامل یابد. برخی از روندها و توسعه های آینده شامل موارد 

ذیل هستند:
محاسبات لبه: ظهور محاســبات Edge تکمیل کننده ای برای 
راه حل های ابری خواهد بود که به پردازش داده های بلادرنگ در منبع، 

منجر می شود و تاخیر و نیازهای پهنای باند را کاهش می دهد.
ارتباطات 5G: بهره برداری از شــبکه های 5G ســرعت و قابلیت 
اطمینان انتقال داده را افزایش خواهد داد، که به کاربردهای بلادرنگ 

در انقلاب صنعتی چهارم کمک خواهد کرد.

خود را در صنایع مختلف به نمایش بگذارد و توسعه های اخیر نقش آن را 
تأیید می کند. در ادامه توضیح مختصری در هر صنعت ارائه شده است.

    صنایع تولیدی
کارخانه های هوشمند از راه حل های مبتنی بر سرویس های ابری برای 
بهینه سازی تولید، کاهش توقف ها و بهبود کنترل کیفیت استفاده 
می کنند. این امر توسط پیاده سازی رباتیک پیشرفته، تصمیم گیری بر 

اساس داده و سیستم های نظارت به صورت بلادرنگ نمایان می شود.

    زنجیره تامین
بهبود تحلیل و پیش بینی در زنجیــره تأمین باعث کاهش هزینه ها 
و کاهش مشــکلات می شــود. شــرکت ها از پلتفرم های مبتنی بر 
سرویس های ابر برای مدیریت زنجیره تأمین از ابتدا تا انتها استفاده 

می کنند و افزایش شفافیت و واکنشگری را تقویت می کنند.

    بهداشت و درمان
دستگاه ها و تحلیل داده های مبتنی بر ســرویس های ابری به بهبود 
مراقبت های بیمار، پزشــکی از راه دور و توســعه آن کمک می کنند. 
پیشرفت های اخیر در راه حل های بهداشتی مبتنی بر سرویس های ابری 
، پیشرفت های اساسی در این حوزه را شتاب داده اند و امکان نظارت از راه 

دور بر بیماران و برنامه های درمان شخصی را فراهم کرده اند.

شکل 6- صنایع تولیدی ]4[

شکل 7- زنجیره تامین ]3[
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بلاک چین: فناوری بلاک چین به سیستم های مبتنی بر سرویس های 
ابری جهت بهبود امنیت داده و شفافیت در زنجیره تأمین و معاملات 

کمک خواهد نمود.
هوش مصنوعی و یادگیری ماشین: سرویس های مبتنی بر ابر 
با تکیه بر هوش مصنوعی و یادگیری ماشین پیشرفته تر خواهند شد، 
که در درک عمیق تری از داده ها و اتوماسیون در تولید و صنایع دیگر 

کمک می کنند.
مدل های هایبرید ابری: بسیاری از شرکت ها ممکن است مدل های 
هایبرید ابری را انتخاب کنند که ترکیب زیرساخت های شرکتی با 
راه حل های سرویس های ابری عمومی، از انعطاف پذیری و کنترل بهتر 

داده بهره مند شوند.

    نتیجه گیری
در عصر انقلاب صنعتی چهارم، رایانش ابری به عنوان یک کاتالیزور 
برای نوآوری و تحول عمل می کند. ابر با ارائه زیرساخت، مقیاس پذیری 
و قدرت محاســباتی مورد نیاز برای اســتفاده از پتانســیل کامل 

فناوری های انقلاب صنعتی چهارم، صنایع را تغییر می دهد و نحوه 
عملکرد کســب وکارها را متحول می کند. همانطور که  این ســفر 
دیجیتالی شدن ادامه خواهد داشت، هم افزایی بین انقلاب صنعتی 
چهارم و محاسبات ابری بدون شک در آینده همه صنایع را تحت تاثیر 

خواهد گذاشت.

شکل 8-  بهداشت و درمان ]6[

شکل 9- کشاورزی ]5[

منابع:
[1] https://openindustry4.com/
[2] https://openindustry4.com/fileadmin/Dateien/
Downloads/OI4_Technical_Whitepaper.pdf
[3]https://aws.amazon.com/blogs/supply-chain/piercing-
supply-chain-visibility-fog-for-the-next-efficiency-frontier/
[4] https://www.yokogawa.com/vn/solutions/featured-
topics/digital-transformation/yokogawa-cloud/
[5] https://www.mdpi.com/2076-3417/11/16/7518
[6] http://www.pt-automations.com/english/newsview.
php?id_n=62
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محمدتقی نوده

کارشناسی ارشد 
مهندسی برق-گرایش 

کنترل از دانشگاه صنعتی 
شاهرود، کارشناس 

مرکز تحقیق و توسعه 
همراه اول

در این مقاله به بررسی کاربردها و امکانات سخت افزاری و نرم افزاری تعبیه شده در انواع ردیاب هوشمند1 می    پردازیم. ویژگی 
اصلی این دستگاه    ها اندازه    گیری مولفه    های مربوط به موقعیت جغرافیایی حامل2  و انتقال آن از طریق پروتکل    های اینترنت اشیاء 
صنعتی3  به سرور می    باشد. دلیل بکارگیری واژه هوشمند در نام    گذاری این دستگاه، قابلیت افزودن و تنوع بخشی آن با انواع 
حسگرها و عملگرهای مورد نیاز برای مانیتورینگ و کنترل سطح بالای انواع حامل     در ورتیکال        های مختلف می    باشد. در انقلاب 
صنعتی چهارم مبحث پایش و مدیریت هوشمند اجسام متحرک برای هوشمندسازی صنایع حائز اهمیت است. غالبا ردیاب    ها 
وابسته به صنعت و محدوده ردیابی برای استفاده از زیرساخت    های محلی، زمینی یا ماهواره    ای طراحی می    شوند. البته ممکن است 

با توجه به تنوع کاربرد و مصالحه    ی بین قیمت و ویژگی    های مورد نیاز توانایی ردیابی به روش    های مختلف نیز امکان    پذیر باشد. 
کلیدواژه: انقلاب صنعتی چهارم، اینترنت اشیاء صنعتی، ردیاب هوشمند، حامل

1-Smart Tracker
2-Carier
3-Industrial Internet of Things (IIOT)
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 مقدمه
 تاریخچه ردیاب ماهواره    ا    ی و پیدایش آن به دوران 
اســپوتنیک برمی    گردد. در ســال 1960 نیروی 
دریایی ایالات متحده، برای ردیابی زیردریایی از شــش 
ماهواره ارتفاع پایین در مدار قطب    ها و به روش اندازه    گیری 
تغییرات اثرات داپلر در سیگنال    های مخابراتی استفاده 
نمود و مکان زیردریایی را در عرض چند دقیقه مشخص 
کردند. این عمل اولین استفاده از GPS در صنایع نظامی 
بوده و پس از آن برای ارتقا و پشتیبانی از سایر سیستم    های 

ناوبری مورد استفاده قرار گرفته است. 

اولین کاربرد تجاری ردیاب ماهواره    ای به ســال 1987 در زمینه 
 GPS ردیابی وسایل نقلیه و پس از پرتاب مجموعه ماهواره    های
Block به فضا بر می    گردد. این منظومــه ماهواره    ای به دلیل عدم 
پوشــش کامل غالبا در کاربردهــای نظامی مورد اســتفاده قرار 
می    گرفت و برای کاربردهای تجاری محدود بود. اما 9 سال بعد یک 
پیشرفت فوق العاده در زمینه GPS در جهان رخ داد بطوری که 
نیروی هوایی ایالات متحده آمریکا 24 ماهواره برای تکمیل شبکه 
GPS به فضا پرتاب کرد تا پنجره    ی جدیدی به ســوی پیشرفت 

فناوری    های نوین و هوشمندسازی گشوده شود.
رشد چشمگیر قابلیت    های المان    های الکترونیکی و از طرفی خلق 
سیستم عامل و الگوریتم    های هوشــمند قابل پیاده    سازی بر روی 
هسته اصلی دستگاه، زمینه    ی تحول در طراحی و تولید ردیاب    ها 
را فراهم نموده است. اســتفاده از واژه هوشمند در نامگذاری این 
محصولات وجود ویژگی    های سخت افزاری و نرم افزاری است که 

عملیات مدیریت حامل را تسهیل و تسریع می    نماید. در بخش    های 
بعدی به معماری طراحی و ویژگی    های اصلی ردیاب    های هوشمند 

خواهیم پرداخت.
در حال حاضر ردیاب    های هوشــمند برای مدیریــت هزینه    ها و 
افزایش بهره    وری در ورتیکال    های گوناگون از قبیل کشــاورزی و 
زراعت، جنگلداری و دامپروری، ســاخت و تولید، شبکه توزیع، 
آموزش، تفریح و سرگرمی، فروش و خدمات میدانی، غذا و دارو، 
خدمات دولتی، پزشکی و ســلامت، بیمه، محیط بانی، لیزینگ و 
اجاره، ساختمان ســازی، فناوری و رسانه، نفت و گاز، معدن و راه 
سازی، سازماندهی، پلیس و امنیت، سرویس    های حرفه    ای، املاک 
و مستغلات، حمل و نقل )مسافر،کالا، محلی، عمومی، ریلی، هوایی 
و دریایی( تاسیسات، مدیریت پسماند، فروش عمده و جزئی مورد 

استفاده قرارمی    گیرند.
زنجیره ارزش برای بکارگیری ردیاب        های هوشــمند شامل شش 
حلقه    ی اساسی و مهم حامل  ، دستگاه، سیستم تعیین موقعیت، 
شبکه مخابراتی، هسته پردازش و رابط کاربری می    باشد. شکل 1 
اجزای مربوط به زنجیره    ی فناوری یک ردیاب ماهواره    ای را نمایش 
می    دهد. هدف این مقاله کلاس    بندی ردیاب    های هوشمند با توجه 
به تنوع ویژگی    هــای مورد نیاز در کاربردهــای مربوط به انقلاب 
صنعتی چهارم و شرایط حامل موردنظر در ورتیکال    های مختلف 

است، که در ادامه به آن می    پردازیم.

     کلاس    بندی ردیاب براساس حامل    
طیف گسترده    ی اجســام متحرک و همچنین ورتیکال    های مورد 
کاربرد ردیاب    های هوشــمند موجب افزایش تعداد طراحی    ها و 
البته کلاس    بندی و نامگذاری متفاوت و غیریکپارچه در این گروه 

شکل 1- زنجیره فناوری ردیاب ماهواره    ای ]5[
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مبتنی بر شی مورد استفاده، بروزرسانی شود.
ردیاب خودرو: خودرو یکــی از فعال    تریــن ادوات متحرک 
اســت که رهگیری و ردیابی آن می    تواند از جنبه    های اقتصادی، 
اجتماعی و فنی برای سایر ارکان ذینفع ارزش آفرین باشد. باتوجه 
به دسترسی به توان مســتمر خودرو و همچنین داده    های مربوط 
به خودرو، قابلیت مانیتورینگ و کنترل حامل بر اســاس قواعد از 
قبل تعریف شده در خود دستگاه یا از طریق سامانه    های مدیریت 
و پایش هوشــمند، از ویژگی    های مهم این نوع ردیاب    ها می    باشد. 
مثلا شرکت    هایی از قبیل تولیدکنندگان، اجاره دهندگان خودرو، 
لیزینگ    ها و غیره جهت مدیریت و پایش هوشــمند خودروهای 
مدنظر خود در جهت مدیریت سرویس    های دوره    ای، حق اشتراک، 
مدیریت پرداخت    ها و معوقات و غیره از این نوع ردیاب    ها استفاده 

می    کنند.
البته ناگفته نماند که گاها ممکن است هریک از ردیاب    ها براساس 
سرویس    های مورد نیاز، شــرایط محیطی و دقت سفارشی    سازی 
شود. بطور مثال ردیاب    های مورد استفاده در محیط صنعتی باید 
شرایط محیطی سخت و پرتنش را تحمل کنند یا دستگاه    هایی که 
در زون    های دور و کم تردد بکارگرفته می    شوند باید مجهز به آنتن 

خارجی برای تقویت برد گیرندگی باشند.

   معماری سخت افزاری ردیاب هوشمند
مهمترین بخش در طراحی ردیاب هوشمند معماری و جانمایی 
المان    ها در برد الکترونیکی است. چراکه مصالحه    ی بین تکنولوژی، 
حجم، کیفیت، مصرف توان و قیمت هریــک از المان    ها با کلاس 
و ورتیکال مــورد نظر امــری پیچیــده و فناورانه اســت. بطور 
کلی ســخت    افزار مورد اســتفاده در ردیاب    ها شــامل سه بخش 

موقعیت    یابی، ارتباط و اتصال به شرح شکل 3 می    باشد ]1[.
موقعیت    یابی: موقعیت حامل ارزشی است که ما در ردیاب    ها به 
دنبال خلق آن می    باشیم و در اولین قدم با قرار دادن ماژول ارتباط 
با ماهواره در کنار واحد راه اندازی و پرداش به این خواسته دست 
پیدا می    کنیم. مجموعه المان    های اصلی شامل CPU و RAM که 

موقعیتارتباطاتصال

محصولات شده است. اما آنچه در بین تمام طراحی    ها و محصولات 
شرکت    های مختلف مشترک اســت ویژگی    های سخت افزاری و 
سیستم     عاملی است. از این رو با درنظر گرفتن وجه اشتراک و تمایز 

آن ها، می    توان تمام محصولات موجود را کلاس    بندی نمود ]1[.
پس از یک بررسی جامع به این نتیجه رسیدیم که علی    رغم تنوع 
در کیفیت طراحی و گســتردگی حوزه کاربرد، نحوه بکارگیری 
ردیاب در همه ورتیکال    ها براساس حامل مورد نظر تقریبا یکسان 
و مشابه است. از این    رو این دستگاه ها براساس دو شاخصه    ی مدل 
تامین توان و سطح دسترسی کاربر اصلی4  به حامل مطابق شکل 
2 به چهار دسته انسانی، حیوانی، دارایی و خودرویی کلاس    بندی 

می    شوند. 
ردیاب انسان: در انقلاب صنعتی چهارم توسعه    ی هوشمند    سازی 
ردیابی انسان از ابعاد مختلف نظارتی، کنترلی، آموزشی، امنیتی و 
سلامت می    تواند مفید باشد. آنچه ردیابی انسان را نسبت به سایر 
موارد متمایز می    کند قدرت تشخیص و اراده حامل می    باشد. از این 
رو معمولا این نوع ردیاب    ها به رابط    های کاربری لمسی، صوتی یا 

تصویری برای دریافت یا ارسال پیغام به فرد مجهز می    باشند.
ردیاب حیوان: این کلاس همانند ردیاب انســان اســت با این 
تفاوت که هیچ رابط کاربری برای دریافت پیغام از ســمت حامل 
نخواهیم داشــت ولی شــیوه نصب و قابلیت اطمینــان از اتصال 
همیشگی آن بدلیل عدم دسترســی یا تحرکات حیوان از اهمیت 
بالایی برخوردار اســت. معمولا این ردیاب    ها به گردن حیوان یا 

پرندگان با یک بند مستحکم بسته می    شوند.
ردیاب دارایی: در صورت تحقق اهداف انقلاب صنعتی چهارم، 
یکی از بزرگترین بخش    های بــازار هم از لحاظ کمیت و هم تنوع، 
دارایی    های قابل ردیابی می    باشند. برخی از اشیا دارای موقعیت و 
کاربر واحدی نیستند و معمولا رهگیری و اطلاع از موقعیت آن    ها 
به لحاظ مدیریت، برنامه ریزی و امنیت حائز اهمیت است. از وجوه 
تمایز این نوع ردیاب    ها شرایط محیطی پرنوسان و احتمالا استفاده 
بصورت اشتراکی آن ها اســت. امکانات این ردیاب    ها ممکن است 
4-فردی است که عملیات نصب و تنظیم ردیاب بر روی حامل را به انجام می رساند

شکل 2- کلاس    بندی ردیاب هوشمند براساس حامل ]1[

 
 

 

 
 

  .]1[ بندي نمودان تمام محصولات موجود را كلاستوها، ميآن
 ابيرد يرينحوه بكارگ، كاربرد گستردگي حوزهو  يطراح تيفيكتنوع در رغم عليپس از يك بررسي جامع به اين نتيجه رسيديم كه 

مدل تامين  يدو شاخصه ها براساساين دستگاه رواز اين .و مشابه است كساني بايبراساس حامل مورد نظر تقر هاكاليرتدر همه و
  د. نشوبندي ميبه چهار دسته انساني، حيواني، دارايي و خودرويي كلاس 2مطابق شكل به حامل 6توان و سطح دسترسي كاربر اصلي

 
  ]1[ بندي ردياب هوشمند براساس حاملكلاس -2شكل 

و  يتيامن ،ي، آموزشي، كنترليانسان از ابعاد مختلف نظارت يابيرد سازيي هوشمنددر انقلاب صنعتي چهارم توسعه :انسانردياب 
 ني. از اباشديو اراده حامل م صيقدرت تشخ كنديم زيموارد متما ريانسان را نسبت به سا يابيباشد. آنچه رد ديمف توانديمسلامت 

  .باشنديبه فرد مجهز م غاميارسال پ اي افتيدر يبرا يريتصو اي ي، صوتيلمس يكاربر هايرابطبه  هاابينوع رد نيرو معمولا ا
 مياز سمت حامل نخواه غاميپ افتيدر يبرا يرابط كاربر چيتفاوت كه ه نيانسان است با ا ابيهمانند رداين كلاس  :وانيح ابيرد

برخوردار  ييبالا تياز اهم وانيتحركات ح اي يعدم دسترس ليآن بدل يشگياز اتصال هم نانياطم تينصب و قابل وهيش يداشت ول
  .شونديبند مستحكم بسته م كيبا  يا پرندگان وانيگردن ح به هاابيرد نياست. معمولا ا

 
  رساند.فردي است كه عمليات نصب و تنظيم ردياب بر روي حامل را به انجام ميكاربر اصلي:  6

 حامل و ردياب
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!!احشام•

 حيوان خانگي•
!!حيوان وحشي•

 حيوان

!!خودروي شخصي•

 خودروي عمومي•
!!خودروي صنعتي•

 خودرو

توان سطح دسترسي به منبع   

 انسان

!!كودك•

 سالمند•
 كارمند•

!!

 دارايي

!!اشياء شخصي•

 محموله و مرسوله•
!!ابزار آلات و تجهيزات•
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عملیات پردازش و کنترل مرکزی را در مشارکت المان    های کمکی 
از قبیل سســنورها و عملگرهای داخلی انجام می    دهند، هسته    ی 
اصلی نامیده می    شــود. عملیات دریافت و محاســبه مولفه    های 
موقعیت شــامل طول، عرض، ارتفــاع و زمــان از منظومه    های 
ماهواره    ای آمریکایی، اروپایی، روسی، چینی و غیره توسط ماژول 

GNSS انجام می    گردد.
ارتباط مخابراتی: غالبا به منظور ارتباط با سرور و سامانه پایش 
و مدیریت ابری نیاز به اســتفاده از ماژول    های مخابراتی برد بلند 
داریم. این المان    ها و روش انتخابی ممکن است مبتنی بر ورتیکال 
و حامل مورد نظر متفاوت باشــد. ماژول     مخابراتی GSM وظیفه 
برقراری ارتباط از طریق باندهای فرکانسی برد بلند دارای مجوز 
از جمله  2G، 3G، 4G، LTE و 5G را بر عهــده دارد. در برخی از 
کاربردها بدلیل هزینه، امنیت، محدوده و ترافیک شبکه، از باندهای 
فرکانسی اختصاصی و بدون مجوز از جمله LoRa و Sigfox برای 
ارتباط استفاده می    شود که مطابق با آن ماژول    های سخت افزاری 

به ساختار دستگاه افزوده می    گردند.
اتصال با دستگاه    های مجاور: در برخی از کلاس    های طراحی 
از جمله خودرویی، در کنار تعیین موقعیت     از درگاه    های مختلف 
ســخت افزاری جهت کنترل و مانیتورینگ اجــزای الکترونیکی 
متصل به حامل استفاده می    شود. وابسته به محل کاربرد دستگاه 
به کمک المان    های راه انداز به پورت    های ارتباطی سیمی و بی    سیم 
مجهز می    شوند. شــبکه    ی مخابراتی برد کوتاه بدون مجوز امکان 
اتصال بی سیم به سیستم    ها و تجهیزات مجاور از طریق باندهای 
فرکانسی در محدوده Bluetooth ، WIFI و ZigBee و مبتنی بر 
آن ادوات سخت    افزاری تعبیه شده در دستگاه را فراهم می    کند. و 
همچنین در اکثر ردیاب    ها از درگاه    های سیمی و سخت    افزاری نیز 
برای ارتباط از طریق ورودی     و خروجی    هــای دیجیتال و آنالوگ 

 RS232 ، یا ســایر پورت    های ارتباطی ســریال و موازی از جمله
RS485، CAN، LAN و غیره استفاده می    شود.

   ویژگی    های سیستم عاملی ردیاب    های هوشمند
با توجه به امکانات ســخت    افزاری ردیاب هوشمند و الزامات فنی 
پیکره    بندی، توابع اصلی سیســتم عامل و ویژگی    های نرم افزاری 
هریک از کلاس    های تعریف شده به شرح جدول 1 می    باشد. یکی 
از مهمترین شــاخصه    ها5در تمایز کلاس    ها مدهای عملکردی و 
ســناریوهای مدیریتی ممکن و محتمل برای هر دستگاه، مبتنی 
بر نیاز مشتری6 یا مصرف    کننده7 می    باشد. ویژگی    های پیاده    سازی 
شده در لایه    ی مرکزی سیستم    عامل دســتگاه می    تواند براساس 
مصالحه    ی بین قابلیت تامین توان، ظرفیت پردازشی سخت افزار 
و تدوام ارتباط مخابراتی و ماهواره    ای متفاوت باشد. چراکه هرچه 
تعدد و تنوع ویژگی    ها بیشتر باشد دســتگاه هوشمندتر و سطح 

خودمدیریتی8 و خوداتکایی9 بالاتری خواهد داشت. 
بدلیل گسترده بودن دامنه و برد کاربرد ردیاب    های هوشمند در این 
مقاله فقط به ویژگی    های نرم    افزاری پرداخته شد ولی برای طراحی 
آن    ها بایستی به الزمات متنوعی از قبیل پوشش انواع شبکه    های 
مخابراتــی، پروتکل    های ارتباطی، رابط    هــای کاربری، کیفیت و 
ماهیت بدنه، تحمل پذیری و ســازگاری محیطی نیز توجه شود. 
بطور مثال ممکن است بسته به نیاز در یک گروه از ردیاب ماژول 
مخابراتی 2G برای برقــراری ارتباط کفایت کرده و در گروه دیگر 
علاوه بر ماژول 4G به شبکه    های مخابراتی بدون مجوز بلند یا کوتاه 

5- Index
6- Costumer
7- Consumer
8- Self-Management
9- Self-Reliance

شکل 3- معماری سخت افزاری ردیاب هوشمند ]1[

 
 

 

 
 

  

  
قدم با قرار دادن ماژول ارتباط  نيو در اول مباشييبه دنبال خلق آن م هاابيكه ما در رد است يحامل ارزش تيموقع ي:ابيتيموقع

كه  RAMو  CPUشامل  ياصل هايمجموعه المان .مكنييم دايخواسته دست پ نيو پرداش به ا يبا ماهواره در كنار واحد راه انداز
 يهسته ،دهنديانجام م يداخل يسسنورها و عملگرها لياز قب يكمك يهارا در مشاركت المان يپردازش و كنترل مركز اتيعمل
 ايماهواره هايشامل طول، عرض، ارتفاع و زمان از منظومه تيموقع هايو محاسبه مولفه افتيدر اتيعمل .شودناميده مي ياصل
  .گردديانجام م GNSSتوسط ماژول  رهيو غ يني، چي، روسيي، اروپاييكايآمر

 برد بلند يمخابرات هايبه استفاده از ماژول ازين يابر تيريو مد شيمنظور ارتباط با سرور و سامانه پاه ب غالبا: مخابراتي ارتباط
وظيفه  GSM يمخابرات ماژول و حامل مورد نظر متفاوت باشد. كاليبر ورت يممكن است مبتن انتخابي روش و هاالمان ني. اميدار

از  يرا بر عهده دارد. در برخ 5Gو  2G ،3G ،4G ،LTE  از جملهمجوز  يدارا برد بلند يفركانس يباندها از طريقارتباط برقراري 
 يبرا Sigfoxو  LoRaو بدون مجوز از جمله  ياختصاص يفركانس يشبكه، از باندها كيمحدوده و تراف ت،يامن نه،يهز ليكاربردها بدل

  .گردنديبه ساختار دستگاه افزوده م يافزار سخت هايكه مطابق با آن ماژول شوديارتباط استفاده م
مختلف سخت  هاياز درگاه تيموقع نييدر كنار تع ،يياز جمله خودرو يطراح هاياز كلاس يبرخ در: هاي مجاوربا دستگاه اتصال
. وابسته به محل كاربرد دستگاه به كمك شوديمتصل به حامل استفاده م يكيالكترون ياجزا نگيتوريجهت كنترل و مان افزاري
 يبرد كوتاه بدون مجوز امكان اتصال ب يمخابرات يشبكه. شونديمجهز م مسييو ب يميس يارتباط هايراه انداز به پورت هايالمان

بر آن ادوات  يو مبتن ZigBeeو  Bluetooth  ،WIFIدر محدوده  يفركانس يباندها قيمجاور از طر زاتيو تجه هاستميبه س ميس

 ناوبري جهاني

 , GPSهاي ماهواره منظومهقابليت ارتباط به 
Celonas ,Galileo, Beidou 

 موقعيت

 ارتباط

 اتصال

 هسته اصلي

اي و زاويهقابليت اندازه گيري دما، شتاب و سرعت 
 هادادههمچنين پردازش و ذخيره 

 درگاههاي ارتباطي

قابليت ارتباط با اداوات الكترونيكي خارجي از طريق 
GPIO  يا پورتCAN, RS232, RS485 

 برد بلند داراي مجوز

هاي مختلف قابليت ارتباط به شبكه
LTE, ٥G, ٤G, ٣G, ٢G 

 برد كوتاه بدون مجوز

 
امكان اتصال بي سيم و كم مصرف به اداوات خارجي از 

 Bluetooth, Wi-Fi, ZigBeeطريق 

 برد بلند بدون مجوز

 
هاي مخابراتي شبكهامكان اتصال به 

LoRa , Sigfox 

 ]1[ هوشمند ابيرد يسخت افزار يمعمار -3شكل 
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اشاره شده است. نوع ردیابی وابســته به محیط مورد نظر و 
دقت مورد نیاز ممکن اســت متفاوت باشــد، بطور مثال در 
کاربرد مدیریت مزرعه بدلیل وســعت و گستردگی محیط از 
ردیابی ماهواره    ای و در کاربردهایی ماننــد مدیریت انبار به 

برد نیز احتیاج باشد. ویژگی    های ذکر شده در فوق، طیف وسیعی از 
طراحی را ایجاد خواهند کرد ]2[.

در جــدول 1 به چهــار نوع ردیابــی ماهــواره    ای، داخلی، 
برون    خط و برون    مرز که از ویژگی    های اصلی ردیاب اســت، 

ردیاب خودروردیاب داراییردیاب انسانردیاب حیوانشرح نیازمندی محصولردیف

اعمال ژئوفنسینگ خودکار و دستی11

ساعت داخلی و سنکرون    سازی به روش    های مختلف22

جمع آوری داده    ها از راه دور33

بروزرسانی ویژگی    ها و سیستم عامل از راه دور44

مدیریت ردیاب از طریق اینترنت55

مدیریت ردیاب از طریق پیامک66

7
امن سازی7 در لایه    های مختلف نرم افزار و سخت 

افزار8


ذخیره داده ها در حافظه داخلی و ارسال طبق برنامه89

ردیابی ماهواره    ای910

ردیابی داخلی1011

ردیابی برون    خط12 11

ردیابی برون    مرز1213

شناسایی انواع رخدادهای فیزیکی1314

اندازه گیری انواع متغیرهای فیزیکی1415

افزودن سناریو و مدهای عملکردی جدید1516

توسعه فرآیندهای گارمین1617

17
کنترل و مانیتورینگ انواع خودرو از طریق پورت 

OBDII


ارتباط با تجهیزات کنترلی و نظارتی مجاور و حاکمیتی18

1- Auto and Manual Geofencing 
2- Home Time Zone with GPS, NTP and NITZ time synch
3- Remote LOG download
4- FOTA WEB Configuration and Firmware update
5- GPRS Send/receive, detections, events, requests, tracking, reboot and Status
6- SMS Send/receive, detections, events, requests, tracking, reboot and Status 
7- IOT SECURITY GUIDELINES FOR ENDPOINT ECOSYSTEMS STANDARDS
 8- Private/business trip, Possibility to enter SIM PIN code, Configuration password , MS login and
 password , Authorized GSM numbers list , TLS Security
9- Records saving in to internal memory and sending by schedule
10- Real Time and GNSS tracking
11- Indoor and LBS tracking
12- Static Navigation and Offline tracking
13- Over zone tracking
 14- Events from I/O elements, Unplug, Ignition, Idling, Movement, Over speeding, Tilt, Towing, Crash,
Tamper, Fall down and Man Down detections
15-  Speed, distance, Temperature, Humidity, Energy Consumption (Fuel or Calories)
16- Integrated scenarios 
17- Garmin

جدول 1- ویژگی های سیستم عاملی ردیاب های هوشمند ]1[
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دلیل محدودیت فضا تراکم بالا از ردیابی داخلی استفاده می 
شــود. در کاربرد ردیابی برون    خط معمولا زمانی که ارتباط 
ردیاب با شــبکه    های مخابراتی و ماهواره ای قطع می    شــود 
ردیاب قابلیــت ردیابی براســاس نقشــه    ها و الگوریتم    های 
داخلی را خواهد داشــت و ویژگی ردیابــی برون    مزر زمانی 
بکار گرفته می    شود که ردیاب متصل به حامل جابجایی ملی 
و منطقه    ای داشــته باشــد و نیاز به خدمات اپراتوری کشور 

میزبان داشته باشد.

   کاربرد ردیابی ماهواره    ای در مدیریت مزرعه
هوشمندسازی صنعت کشــاورزی بدلیل گســتردگی و تنوع 

زنجیره ارزش همواره با دشــواری    های متعدد همراه بوده است. 
در انقــلاب صنعتی چهارم پایش و مدیریت افــراد، تجهیزات و 
حیوانات کمک بزرگی در افزایش بهره    وری و کاهش هزینه    های 
مزارع خواهد کرد. نظارت بر کیفیت اراضی زیر کشت، مدیریت 
محل چرای احشــام و هوشمندســازی مراحل داشت، کاشت 
و برداشــت بخش زیادی از نیازهای اساســی ایــن ورتیکال را 
مرتفع می    ســازد. در این کاربرد بدلیل سرعت پایین و باز بودن 
فضای مورد نظر معمولا از روش ردیابی ماهواره    ای برای پایش 
و مدیریت انــواع حامل    های موجــود در این صنعــت از جمله 
کارگران، احشام، ماشین    آلات و پهبادها استفاده می    شود. شکل 

4 نمونه    ای از یک مزرعه    ی هوشمند را به تصویر می    کشد ]4[.

شکل 4- کاربرد ردیابی ماهواره    ای در مدیریت مزرعه ]4[
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بررسی شد. آنچه که به روشــنی پیداست افزایش نیاز و ارزش بازار 
این فناوری در آینده نزدیک است. از آنجایی که نیاز اساسی ردیاب    ها 
ارتباط مخابراتی و انتقال اطلاعات در بستر پیامک یا اینترنت است، 
می    توان به راحتی استنتاج کرد که این گروه از محصولات در زنجیره 
ارزش خدمات اپراتوری قرار خواهند گرفت. لازم به ذکر اســت که 
اپراتورهای بزرگ دنیا از جمله ودافون در راستای افزایش درآمدها و 
تامین نیازهای مشتریان خود تولید و طراحی ردیاب    های هوشمند 
را به عنوان یک محصول در ســبد محصولات فراتر از کسب و کار 
اصلی15 در صورت    های مالی خود گزارش نموده اند. از آنجایی که 
مواجه با فناوری    های نوین در مرحله رشد بازار نیاز به سرمایه    گذاری 
کلان داشــته و گاها رقابت در آن موعد غیرممکن خواهد بود، لازم 
است اپراتورهای داخلی نیز برای حفظ بازار، سرمایه    گذاری    های خود 

در این زمینه را با جدیت بیشتری دنبال نمایند.

منابع:
[1] - اداره ابر و اینترنت اشــیاء، سند امکانســنجی فنی و اقتصادی ردیاب     

هوشمند، مرکز تحقیق و توسعه همراه اول، 1402
[2]- Official site of Teltonika https://teltonika-gps.

com/
[3]-Official site of ZeroKey https://zerokey.com/
[4]-Norris J., Bland J., 2015, Precision Agriculture: 

almost 20% increase in income possible from 
smart farming, http://www.nesta.org.uk/blog/
precision-agriculture-almost20-increase-in-
come-possible-smart-farming

[5]-Official site of JA Security and Innovations 
http://ja-si.com

15-Beyond the Core

   کاربرد ردیابی داخلی در مدیریت انبار
برای هوشمند    ســازی زنجیره تامین در انقــلاب صنعتی چهارم 
پایش و مدیریت افراد، دارایی    ها و ماشین    آلات حائز اهمیت است. 
شکل 5 کاربرد ردیاب را برای مدیریت هوشمند بر کنترل زنجیره 
تامین و نظارت موجودی انبار نمایــش می    دهد. موقعیت هریک 
از کارکنان، تجهیزات و بســته محصولات متحرک بوسیله    ی این 
ردیاب اندازه    گیری و پس از تجمیع توسط لنگرها10 برای سامانه 
مدیریت و پایش هوشمند ارسال می    گردد. برای رسیدن به دقت بالا 
 BLE12در فضای مورد نظر چند لنگر11که معمولا به فناوری    های
WIFI ، یا UWB13 مجهز هســتند، نصب می    شود و امکان ردیابی 
با دقت    های بالاتر را فراهم می    سازد. فناوری 5G نیز این امکان را 
تاحدی فراهم می    کند که در مقالات مربوط به زیرســاخت        های 

RTLS14 به آن پرداخته می    شود ]3[.

شناسایی صحیح موقعیت موجب ثبت، کنترل و بکارگیری بهینه 
افراد، کالاها و تجهیزات می    شــود. بطور مثــال اطلاع از موقعیت 
یک کالا در انبار می    تواند علاوه بر بهبود فرآیند سرشماری، باعث 

افزایش سطح دسترسی و بهینگی زنجیره تامین شود.

   نتیجه گیری
در این مقاله محدوده و عمق کاربــرد ردیاب    ها     در انقلاب صنعتی 
چهارم و شیوه    ی اجرای راهکارهای هوشمند در ورتیکال    های مختلف 

10- Anchors
11-Anchors
12- Bluetooth Low Energy
13- Ultra-wideband
14- Real Time Location Systems

شکل 5- کاربرد ردیابی داخلی در مدیریت انبار ]3[

 ویژگی کلیدی انقلاب ویژگی کلیدی انقلاب
 صنعتی چهارم  و فراتر از آن صنعتی چهارم  و فراتر از آن



85

Te c h n l o l o g y  I n s i g h t

 ویژگی کلیدی انقلاب ویژگی کلیدی انقلاب
 صنعتی چهارم  و فراتر از آن صنعتی چهارم  و فراتر از آن

 در خط مقدم هوشمندسازی در خط مقدم هوشمندسازی
  کارخانه ها و صنعت   کارخانه ها و صنعت 4.04.0 چه باید کرد؟ چه باید کرد؟

 چالش های اینترنت اشیاء صنعتی چالش های اینترنت اشیاء صنعتی
  در انقلاب صنعتی چهارم  در انقلاب صنعتی چهارم

8694104
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ویژگی کلیدی انقلاب صنعتی چهارم و فراتر از آن  

مشارکت فناوری های ارتباطات، اطلاعات و عملیات 
انقلاب صنعتی چهارم1، در سراسر جهان در حال تکامل است. در این مقاله چشم اندازی از انقلاب صنعتی چهارم و فراتر از آن 
معرفی می شود که با مشارکت یکپارچه ی فناوری ارتباطات )CT(2، فناوری اطلاعات )IT(3 و فناوری عملیات )OT(4، یعنی 
مشارکت CIOT5 بنا نهاده شده است. لذا در این مقاله با مرور سه انقلاب صنعتی قبلی، استدلال می شود که برتری انقلاب 
صنعتی چهارم در مقایسه با انقلاب های صنعتی قبل از آن، داشتن ویژگی کلیدی مشارکت فناوری های ارتباطات، اطلاعات و 
عملیات است. به طور خاص، فناوری ارتباطات یک پیش نیاز اساسی در انقلاب صنعتی چهارم محسوب می شود که باعث اتصال 
همه جایی عناصر صنعتی می شود و پلُی بین دنیای فیزیکی و دنیای مجازی ایجاد می کند. نقش فناوری اطلاعات در انقلاب 
صنعتی چهارم، در حقیقت دامنه ی گسترده ی پلتفرم هایی است که به جمع آوری، ذخیره سازی، تجزیه و تحلیل یکپارچه ی 
داده های جمع آوری شده توسط حسگرها می پردازند. همچنین فناوری عملیات در انقلاب صنعتی چهارم، به نقش تمام عناصر 
صنعتی که به طور مستقیم مسئول پابرجا بودن مشاغل و کارخانجات هستند، اتلاق می شود. بنابراین با هدف ایجاد یک صنعت 
هوشمندتر و دوست دار انسان، تاثیرات مشارکت فناوری های ذکر شده یا همان CIOT را در انقلاب صنعتی چهارم بررسی 
خواهیم کرد. علاوه بر این، چالش های فنی هموار کردن راه برای مشارکت CIOT با تأکید بر حوزه فناوری ارتباطات مورد بحث 

قرار می گیرد. در نهایت، نقشه ی راه انقلاب صنعتی چهارم و فراتر از آن رونمایی می گردد. 
کلیدواژه: انقلاب صنعتی چهارم، متاورس، دوقلوی دیجیتال، اینترنت اشیاء، هوش مصنوعی، فناوری ارتباطات، فناوری 

اطلاعات و فناوری عملیات. 
  1- Industrial revolution 4.0
 2- Communication Technology
 3- Information Technology
 4- Operation Technology
  5- Communication Information Operation Technologies

آتنا ابراهیم خانی

دکتری مهندسی برق- 
مخابرات سیستم از 

دانشگاه صنعتی خواجه 
نصیرالدین طوسی، 

کارشناس مرکز تحقیق و 
توسعه همراه اول
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از نظر تاریخی، تاکنون سه انقلاب صنعتی به وقوع پیوسته 
است که توسط نیروی بخار، نیروی الکتریکی و همچنین 
فناوری اطلاعات رقم زده شده اند. در حال حاضر، چهارمین 
انقلاب صنعتی در سراسر جهان در حال وقوع است. انتظار 
می رود انقلاب صنعتی چهارم عصــر جدیدی از صنعت 
هوشمند و انسان دوست را آغاز و بازار جهانی بی سابقه ای 
ایجاد کند ]1[. مفهوم انقلاب صنعتی چهارم در چند سال 
گذشته به عنوان همگرایی و کاربرد تکنیک های پیشرفته 
مختلف، مانند اینترنت اشــیاء )IoT(، دوقلوی دیجیتال، 
کلان داده، هوش مصنوعی XR ،1(AI) )شــامل واقعیت 
مجازی، واقعیت افزوده و واقعیت ترکیبی( و غیره تعمیم 
داده شده است. اخیراً، این تکنیک های پیشرفته با یکدیگر 
ادغام شــده اند و به عنوان متاورس، یک تغییر پارادایم 
امیدوارکننده، نه تنها بــرای انقلاب صنعتی چهارم بلکه 

بسیار فراتر از آن، مطرح شده اند ]2[. 

این امر توجه بسیاری از کشورها را در سطوح سازمانی و دولتی به 
خود جلب کرده است. هسته  ی انقلاب صنعتی چهارم در ارتباطات 
اســت و با اینترنت اشــیا صنعتی )IIoT( گره خورده است ]3[. 
 1- Artificial Intelligence

همانطور که در شکل 1 نشان داده شده است، فناوری ارتباطات 
بخشی ضروری از انقلاب صنعتی چهارم را تشکیل می دهد، زیرا 
فناوری ارتباطات، حوزه های فناوری عملیات و فناوری اطلاعات را 
برای داشتن اینترنت اشیاء صنعتی کارآمد ادغام می کند. عملکرد 
فناوری اطلاعات به طور مستقیم، ثبات، تداوم و انعطاف پذیری 

صنعت جهانی را تعیین می کند. 
خوشــبختانه، توســعه ســریع فناوری های ارتباطات، از جمله 
سیستم های نسل پنجم )5G(2 و حتی سیستم های نسل ششم 
)6G(3، راه حل های موثری را برای انقــلاب صنعتی چهارم ارائه 
 ،5G می دهند. به عنوان مثال، با وجود ســه سناریوی اساسی در
یعنی افزایش پهنای باند سیار )eMBB(4، ارتباطات با تأخیر کم 
بســیار قابل اعتماد )URLLC(5 و ارتباطات گسترده نوع ماشین 
)mMTC(6، انتظار می رود که با استفاده از تکنیک های 5G، اتصال 
عظیم با تاخیر کم، انتقال داده با ســرعت بالا، کنترل از راه دور 
بیدرنگ و تبادل اطلاعات با ایمنی بالا در کاربردهای صنعتی به 

وجود خواهد آمد. 

 2- 5th Generation
 3- 6th Generation
 4- enhanced Mobile Broadband
 5- Ultra Reliable Low Latency Communications
 6- massive Machine Type Communications
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   مروری بر انقلاب های صنعتی اول تا سوم: 
اولین انقلاب صنعتی  بوســیله اولین موتور تجــاری موفقی که 
توسط »نیوکامن« در سال 1712 طراحی شد، آغاز شد که "قدرت 
عضلانی" را با "قدرت ماشــین" بدون وقفه جایگزین کرد. سپس 
این امر توسط »جی. وات« در سال 1764 بهبود یافت. پایه های 
انقلاب صنعتی دوم توسط »فارادی«، که مبنای نظری و عملی 
مهار نیروی الکتریکی را فرموله کرد، پایه گذاری شد ]4[. برخلاف 
دو انقلاب فوق که با انواع مختلف منابع انرژی مشخص می شد، 
انقلاب صنعتی سوم بر پیشرفت تولید صنعتی با استفاده مشترک از 
قطعات کوچک الکترونیکی و فناوری اطلاعات جدید متمرکز شد 
و راه را برای دیجیتالی شدن صنعتی هموار کرد. در همان دوران، 
فناوری ارتباطات مدرن از دیدگاه عملی توسط »مارکُنی« در دهه 
1900 و از دیدگاه نظری توسط »شانون« در دهه 1940 مطرح 
شد و فرصت های مناســبی را برای صنایع الکترونیک دیجیتال 
فراهم کرد. هر سه انقلاب صنعتی قبلی تأثیر زیادی هم بر تولید 
صنعتی امروزی و هم بر تولید ثروت و کیفیت زندگی مردم داشته 

است ]4[.

   انقلاب صنعتی چهارم در قالب مشارکت حوزه های 
فناوری  ارتباطات، اطلاعات و عملیات: 

انقلاب صنعتی چهارم، همانطور که در شکل 1 نیز نشان داده شده 
است، به همکاری نزدیک سه حوزه ی فناوری ارتباطات، فناوری 
اطلاعات و فناوری عملیات در فرایند های تولید صنعتی نیاز دارد. 
در ادامه هر یک از حوزه های فناوری با جزئیات بیشتری توضیح 

داده می شود.
حوزه ی فناوری ارتباطات: استانداردها و فناوری های ارتباطی 

 WiFi، سیمی یا بی ســیم و در مســافت های بلند و کوتاه مانند
Bluetooth، Zigbee، LoRa، Sigfox، NB-IoT و شــبکه های 
ســلولی را در بر می گیرد. این فناوری از شبکه سازی در تضمین 

شکل 1- نمایش روند سه انقلاب صنعتی قبل، به همراه مشارکت حوزه های فناوری  ارتباطات، اطلاعات و عملیات در انقلاب صنعتی چهارم ]1[. 
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کیفیت خدمات برای کنترل هوشمند صنایع پشتیبانی می کند. 
حوزه ی فناوری اطلاعات: پلتفرمی اســت که جمع آوری، 
ذخیره ســازی و تجزیه و تحلیل یکپارچه داده های جمع آوری 
شده توسط شبکه های ارتباطی را تحقق می بخشد. این امر توسط 
محاسبات ابری پیشرفته، دوقلو دیجیتال، هوش مصنوعی و غیره 
قابل انجام شده است. موضوعات خانه ی هوشمند، شهر هوشمند، 
سلامت هوشمند، کشاورزی هوشمند و بانکداری هوشمند در این 

حوزه قرار می گیرند. 

حوز ه ی فناوری عملیات: شامل تمام عناصر صنعتی است که 
به طور مستقیم مسئول عملیات و نگهداری تجهیزات کارخانه، 
مواد، انرژی، محصولات، انتشار و غیره در تمام فعالیت های صنعتی 
هستند. برای نمونه دســتگاه های PLC 7در کارخانجات که امور 
کنترلی را انجام می دهند و یا دســتگاه های CNC 8که عملیات 
تراش  قطعات  صنعتــی را انجام می دهند در حــوزه ی فناوری 

 7- Programmable Logic Controller
 8- Computer Numerical Control

شکل 2- نمونه های کاربردی از مشارکت فناوری های ارتباطات، اطلاعات و عملیات در انقلاب صنعتی چهارم ]1[.
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عملیات قرار می گیرند. 
توجه شود که در انقلاب های صنعتی اول تا سوم که در بخش قبل 
بحث شد، مشاهده می شود که فناوری های ارتباطات، اطلاعات و 
عملیات، هر یک به صورت مستقل در کاربردهای صنعتی توسعه 
یافته اند، اما مشارکت این ســه حوزه در انقلاب صنعتی چهارم 
به رسمیت شناخته شده اســت.  تعامل این سه حوزه در انقلاب 
صنعتی چهارم، همان طور که در شکل 1 نیز نشان داده شده است، 
به این صورت است که دنیای فیزیکی )فناوری عملیات( به دنیای 
مجازی یا دیجیتال )فناوری اطلاعات( از طریق شبکه های ارتباطی 
)فناوری ارتباطات( متصل می گردد. لذا فناوری ارتباطات نقش 
کلیدی را در این ترکیب ایفا می کند، به  طوری که برای اینترنت 
اشــیاء صنعتی "IIoT" نیز معمولاً به عنوان جزء ضروری انقلاب 

صنعتی چهارم در نظر گرفته می شود.
در شکل 2 نمونه های کاربردی مشارکت فناوری های ارتباطات، 
اطلاعات و عملیات در انقلاب صنعتی چهارم دیده می شــود. در 
شکل 2 قســمت )الف(، کاربردی تحت عنوان »بازرسی کیفیت 
مبتنی بر بینایی ماشین«9نشان داده شده است. در این کاربرد، 
اطلاعات بصری محصولات در خــط تولید از طریق دوربین های 
صنعتی با کیفیت بالا جمع آوری می شــود و سپس با استفاده از 
فناوری ارتباطات منتقل می شود. همچنین، الگوریتم های بینایی 
ماشین مبتنی بر هوش مصنوعی که روی پلتفرم فناوری اطلاعات 
اجرا می شوند، تصاویر دریافتی را پردازش، تجزیه و تحلیل و درک 
می کنند. بر این اســاس، ماشــین های موجود در حوزه فناوری 
اطلاعات می توانند اهداف را شناسایی کرده و کیفیت محصولات 
را تشخیص دهند. این نوع شناسایی در مقایسه با بازرسی کیفیت 
دستی یا سنتی، از حساسیت بالاتر، دقت بیشتر و کارایی بهتری 
برخوردار است که به کاهش هزینه های انسانی در فرآیند تولید 

کمک می کند.
در شکل 2 قسمت )ب(، مشارکت سه حوزه ی فناوری ذکر شده، 
در قالب »صنعت به کمک XR«10 تصویر شده است. در این کاربرد، 
بر اســاس فناوری های واقعیت مجازی )VR(11، واقعیت افزوده 

 9- Machine Vision (MV)-Based Quality Inspection
 10- XR-Aided Industry
 11- Virtual Reality

)AR(12و واقعیت ترکیبی)XR(13 اموری نظیر کمک و راهنمایی، 
تعامل با یکدیگر از راه دور و غیــره را می توان انجام داد. به عنوان 
مثال، صحنه های ضبط شده در خط تولید را می توان مستقیماً 
در قالب XR به طراح محصول منتقل کرد تــا او بتواند از طریق 
شــبکه های ارتباطی قابل اعتماد ارائه شده توسط حوزه فناوری 
ارتباطات، راهنمایی بصری در بهبود فرآیند تولید ارائه دهد. مهم تر 
از آن، تکنیک های مبتنی بر XR قادر به نشــان دادن کارگرانی 
هستند که در خطوط مونتاژ اقدامات بی احتیاطی انجام می دهند 
یا در مواقع اضطراری زنگ هشدار را به صدا در می آورند. در انقلاب 
صنعتی چهارم، عملیات مبتنی برXR، کارهایی مثل رمزگذاری، 
بازسازی سه بعدی، تشخیص اشیاء، مدیریت محتوا و سایر موارد 

پیچیده را ارائه می دهند.
در شکل 2 قســمت )ج(، کاربردی تحت عنوان »بکاربری از راه 
دور«14مطرح شده است. در این کاربرد، بکاربری یا اعمال نفوذ از 
راه دور در بسیاری از سناریوهای صنعتی، مانند محافظت کارگران 
از خطر پس از فاجعه، اهمیت زیادی دارد. این برنامه به اتصالات 
همه جا حاضر در هر زمان و هر مکان نیاز دارد، که انجام آن توسط 
شبکه های تلفن همراه زمینی معمولی دشوار است. به عنوان یک 
راه حل، شبکه غیر زمینی )NTN(15 به عنوان یک بلوک ساختمانی 
برای اعمال نفوذ از راه دور در مناطق خطرناک یا پرجمعیت عمل 
می کند. اعمال نفوذ از راه دور به تأخیر بســیار حساس از این رو 
ارتباطات فوق العاده قابل اعتماد و با تأخیر کم، پیش نیازهای اصلی 

این کاربرد هستند.
در شــکل 2 قســمت )د(، کاربرد تعمیر و نگهداری پیش  گویانه 
حاصل از مشــارکت ســه حوزه ی فناوری ارتباطات، اطلاعات و 
عملیات در انقلاب صنعتی چهارم نمایش داده شــده اســت. در 
کاربرد سیستم تعمیر و نگهداری پیش  گویانه می توان با استفاده از 
شبکه های حسگر اینترنت اشیاء، الگوریتم های یادگیری ماشین و 
تجزیه و تحلیل داده های بزرگ، برخی از پیش  اطلاع رسانی های 
خرابی ماشــین را گرفت. این امر به صاحبان/اپراتورهای ماشین 
اجازه می دهد تا تعمیر و نگهداری را قبل از موعد مقرر انجام دهند 
 12- Augmented Reality
 13- Mixed Reality
 14- Remote Manipulation
 15- Non-Terrestrial Networks
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و در نتیجه از خرابی ناگهانی خط تولید که ممکن است باعث تلفات 
غیرقابل اندازه گیری شود جلوگیری شود. پیش بینی ها در مورد 
طول عمر مفید باقی مانده اجزا ممکن است توسط دوقلو دیجیتال 
انجام شود که نمونه ای ملموس از مشارکت فناوری های ارتباطات، 
اطلاعات و عملیات است. طبیعتاً، تا زمانی که مشخصات ارتباطی 
دقیق رعایت نشــود، نظارت از راه دور وضعیت ماشــین ها برای 
مدیران غیرممکن است و از این رو نمی توانیم از تعمیر و نگهداری 

پیش بینی بهره ببریم. 

   چشــم اندازی به آینده ی انقلاب صنعتی چهارم، 
فرصت ها و محدودیت های آن:

در این بخش، برخی از چشــم اندازها و فرصت های آینده در انقلاب 
صنعتی چهارم و فراتر از آن که در تصاویر موجود در شــکل 3 نشان 
داده شده اند، بررسی می شوند. در شــکل 3 قسمت )الف(، اینترنت 
حواس صنعتی )IIoS(16 به کمک شبکه ی تجمیعی فضا-هوا-زمین 
)SAGIN(17 به عنوان چشم اندازی از انقلاب صنعتی چهارم و فراتر 
از آن مطرح اســت. تغییر پارادایم از IIoT به IIoS بر پیشــرفت در 
زمینه های "اینترنت" و ارتباطات "حساس" متکی است. همانطور که 
فضای فعالیت های انسانی در سراسر جهان گسترش می یابد، حمایت 
از صنعت در مناطق وسیع و/یا کم جمعیت )فضا، اقیانوس ها، جنگل ها، 
بیابان ها، دره ها، به جز چند مورد( توجه زیادی را به خود جلب می کند. 
اتصال متقابل یا »اینترنت« بین عناصر صنعتی در چنین سناریوهایی 
صرفاً با تکیه بر سیستم های ارتباطی زمینی موجود امکان پذیر نیست. 

 16- Industrial Internet of Senses
 17- Space-Air-Ground Integrated Network

فناوری ارتباطات فعال کننده ی کلیدی این کاربرد است زیرا اتصال 
ریز دانه و خدمات موقعیت یابی با دقت بالا به مفهوم شبکه یکپارچه 
فضا-هوا-زمین )SAGIN( مربوط می شود. با ترکیب سیستم های 
زمینی فناوری ارتباطات با تکنیک های نوظهور حوزه فناوری عملیات، 
پدیده هایی مانند ماهواره های مدار پایین زمین )LEO(18، سکوهای 
ارتفاع بالا )HAPs(19، گروه های پهپاد، و غیره، ارتباط همه جایی فضا-

هوا-زمین یا SAGIN  یک تغییر پارادایم در انقلاب صنعتی چهارم را 
شاهد خواهیم بود. وســعت و عمق خدمات ارتباطی، فعالیت های 
صنعتی را نیز گسترش می دهد. علاوه بر این، اصطلاح »حساس« در 
IIoS طیف گسترده ای از مفاهیم را در حوزه های فناوری اطلاعات در بر 
می گیرد که به پشتیبانی از برنامه های کاربردی گسترده مانند تشخیص 
انتشار، پیش بینی آب و هوا، مدیریت رویداد، نظارت بر احساسات برای 
 ،SAGIN با کمک IIoS ،کارگران و غیره کمک می کند.  به طور خلاصه
به عنوان یک شکل معمولی از همکاری CIOT، قادر به نظارت بر محیط 
شبکه موجود از طریق اتصال همه جا حاضر و ارتباطات بلادرنگ است، 
بنابراین سطح کیفیت خدمات در شبکه های صنعتی آینده را بهبود 

می بخشد.
در شکل 3 قسمت )ب(، مفهوم شبکه های ذخیره ساز انرژی صنعتی 
)Industrial EHN(20 را داریم. انتقال برق بی ســیم  )WPT(  21یک 
فناوری حوزه فناوری عملیات اســت که به منبع برق اجازه می دهد 
تا انرژی الکترومغناطیسی را به یک گره اینترنت اشیاء از طریق هوا، 
بدون سیم های متصل به هم منتقل کند. علاوه بر این، انتقال انرژی 
 18- Low Earth Orbit
 19- High Amplitude Platforms
  20- Industrial Energy Harvesting Network
21- Wireless Power Transfer

شکل 3- چشم انداز بلند پروازانه از انقلاب صنعتی چهارم و فراتر از آن ]1[.
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   فصلنامه ی خبری تحلیلی
تابستان و پاییز  1402

شماره ی نهم

بی سیم، ضد آب یا ضد گرد و غبار برای دستگاه های بدون تماس مورد 
استفاده قرار می گیرد که برای محیط های تولید صنعتی خشن22با 
شرایط محیطی نامساعد مناسب است. سازوکارهای انتقال برق بی سیم 
به انواع زیر طبقه بندی می شوند ]1[: 1- شــارژ RF  که بازده شارژ 
ضعیفی دارد )حدود 1 تا 10 درصد( اما فاصله شارژ قابل توجهی )در 
حد کیلومتر( دارد. می توان دستگاه های راه دوری را که در محیط های 
خشن کار می کنند، از این طریق شارژ کرد. 2- شارژ القایی، که بیش 
از 90 درصد راندمان شارژ را اما فقط در محدوده بسیار کوچک )چند 
سانتی متر( تضمین می کند. این امر به کارگران کارخانه اجازه می دهد 
تا به راحتی دستگاه های دستی خود را شارژ کنند. 3- شارژ مبتنی بر 
تشدید مغناطیسی، که بازده شارژ را در مقایسه با فاصله ایجاد می کند. 
این موضوع امیدوار کننده ترین نوع WPT برای شبکه های حسگر، 
وسایل نقلیه الکتریکی، شبکه هوشــمند و غیره در انقلاب صنعتی 
چهارم را تشــکیل می دهد. مهمتر از همه، با ترکیب WPT در حوزه 
فناوری عملیات  با 23WIT در حوزه فناوری ارتباطات و اطلاعات، مفهوم 
EHN، با نام مستعار، بی سیم همزمان انتقال اطلاعات و توان را ایجاد 
کرده است. با توسعه سریع طراحی و پیاده سازی مدار، EHN  صنعتی را 
می توان به آسانی تنها با اصلاحات جزئی سخت افزاری در دستگاه های 
صنعتی تحقق بخشید. با طراحی دقیق طرح تخصیص منابع بر اساس 
تقاضا بین انرژی و اطلاعات، EHN  از مزیت قانع کننده ارائه همزمان 
اطلاعات و انرژی بی سیم قابل کنترل و کارآمد در فعالیت های صنعتی 
برخوردار است، از این رو SWPIT ممکن است مفیدتر از مجموع اجزای 

تشکیل دهنده آن )WPT و WIT( در نظر گرفته شود.
در شکل 3 قسمت )ج(، مشارکت فناوری های ارتباطات، اطلاعات و 
 DCIOT Collaboration( عملیات مبتنی بر داده با هوش مصنوعی
with AI(24 به چشــم می خورد. بدون شک، هوش مصنوعی، به طور 

 22- Harsh Environment
 23- Wireless Information Transmission
 24- Data-Driven CIOT Collaboration with Artificial
 Intelligence

صریح یا ضمنی، نقش مهمی برای انقلاب صنعتی چهارم و فراتر از 
آن ایفا می کند. تاکنون تکنیک های قدرتمند هوش مصنوعی به طور 
گسترده در زمینه های تحقیقاتی مختلف در دنیا مورد استفاده قرار 
گرفته اند. عصر کنونی هوش ماشینی برای ترویج مشارکت فناوری های 
ارتباطات، اطلاعات و عملیات تنها با تکیه بر مجموعه ای به اندازه کافی 
بزرگ از داده های از پیش جمع آوری شده امکان پذیر است و هوش 
مصنوعی می تواند مشکلات بهینه سازی را در تنظیمات شبکه های 

صنعتی پیچیده حل کند.
بنابراین، مشارکت فناوری های ارتباطات، اطلاعات و عملیات ممکن 
است با کمک داده های بزرگ فراگیر در قالب مشارکت فناوری های 
ارتباطات، اطلاعات و عملیات مبتنی بــر داده )DCIOT( که کلید 
دستیابی به هوش ســطح بالا در انقلاب صنعتی چهارم را در اختیار 

دارد، ممکن می شود. 
در شکل 3 قسمت )د(، متاورس صنعتی مشاهده می شود که تمامی 
موارد ذکر شده به این دســتاورد منتج می شوند. مفهوم متاورس به 
سرعت در حال تکامل اســت، اما تعریف آن در رشته های مختلف 
متفاوت است. در زمینه صنعت، ما متاورس صنعتی را به عنوان یک 
سیستم بوم شناختی صنعتی25 تعریف می کنیم که ذاتا DCIOT  را 
با فعالیت های صنعتی دنیای واقعی یکپارچه می کند. با اســتفاده از 
  ،6Gمحاسبات ابری، بلاک چین ،XR، AI، IoT  تکنیک های نوظهور
5G/ و غیره، متاورس صنعتی از اتصال یکپارچه افراد و ماشین ها در یک 
شبکه ادغام شده پشتیبانی می کند و به عنوان رگ تولید و همچنین 

خدمات هوشمندانه عمل می کند.
علیرغم چشــم اندازهای جذاب این انقلاب صنعتی در حال ظهور، 
طرح های موجود هنوز نمی توانند الزامات مورد نیاز در انقلاب صنعتی 
چهارم را برآورده کنند. بر اساس بحث های ذکر شده، مشاهده می شود 
که بسیاری از چالش های فنی از حوزه فناوری ارتباطات ایجاد می شود، 
که نشان دهنده ی این است که حوزه فناوری اطلاعات نقشی اساسی 

 25- Industrial ecological system

شکل 4- نقشه راه پیشنهادی برای شرکت های بزرگ و اپراتورهای تلفن همراه جهت حرکت به سوی انقلاب صنعتی چهارم ]5[.
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در فعال سازی انقلاب صنعتی چهارم ایفا می کند. سه چالش اصلی 
در فناوری ارتباطات که مانع از ظهور انقلاب صنعتی چهارم می شود، 
چالش مدیریت کارامد شــبکه، چالش انتقال اطلاعات با ســرعت 

نامحدود و پارادایم دسترسی همه جایی است.  

   نقشه راه شرکت های بزرگ و اپراتورهای تلفن همراه 
به سوی انقلاب صنعتی چهارم

با توجه به موارد ذکر شده، دقت شود که در حال حاضر مفاهیم انقلاب 
صنعتی چهارم، بسیاری از شرکت های بزرگ و اپراتورهای تلفن همراه 
را در بخش های مختلف نظیر خرید، تولید، فروش، منابع انسانی و غیره 
به چالش کشیده است. بنابراین نیاز به رویکرد سیستماتیک جهت 
اجرای راهبردهای انقلاب صنعتی چهارم بیش از پیش پرُ رنگ شده 
است. به این منظور، در مرجع ]5[ نقشه راهی ارائه شده است که در 
شکل 4 نمایش داده شده است. ساختار این نقشه راه پیشنهادی به 

این صورت است که: 
 در گام اول، ایجــاد آگاهــی در زمینه ی انقلاب صنعتــی چهارم و 
راهبردهای آن باید برای افراد صورت گیرد. لذا برای شروع، برگزاری 
کارگاه هایی جهت ایجاد انگیزه با ارائه محتوا، مفاهیم و فناوری های 
ضروری در این نقشه ی راه در نظر گرفته شده است. همچنین نقاط 
قوت، نقاط ضعف، فرصت ها و تهدیدهای ظهور انقلاب صنعتی چهارم 

در این کارگاه ها بحث می شود. 
در گام دوم، باید شایستگی شرکت های موجود در برابر بلوغ انقلاب 
صنعتی چهارم را تحلیل کــرد. در این گام، پنج ســطح بلوغ، برای 
حوزه های خرید، تولید، لجستیک داخلی، فروش و منابع انسانی بر روی 
یکدیگر بنا شده اند. در بالای هرم، یک سیستم منابع انسانی استفاده 
می شود تا فرآیندها ساختارمند و برنامه ریزی شده باشند. در ادامه، 
مدیریت ارتباط تامین برای خرید، سیستم اجرای تولید برای بخش 
تولید، مدیریت ارتباط با مشتری برای بخش فروش و مدیریت انبار 

برای لجستیک داخلی پیشنهاد شده است.  
در گام سوم، وضعیت هدف در هر شاخه باید تعریف شود. به این صورت 
که متخصصان بین رشته ای باید بحث کنند و عنوان کنند که در هر یک 
از پنج سطح ذکر شده، کدام وضعیت ها برای رسیدن به هدف آینده 

باید محقق شوند. 
در گام چهارم، لازم است اقدامات مشخصی استخراج، مستندسازی و 

ارزیابی شود تا تفاوت بین سطح بلوغ واقعی و هدف تعیین شود.
در گام پنجم، اهداف تعریف شده )نمایه هدف(26 و اقدامات مربوط به 
ارتباط و مشارکت در راهبردهای شرکت انتخاب می شوند. سپس، 
گویی اهداف و اقدامات انتخاب شده به کارت امتیازی تبدیل می شوند 
و با ارقام، اهداف اندازه گیری و بررسی می شوند تا مشخص شود کدام 

اهداف باید در چه اولویتی پیاده سازی شوند. 
در گام ششم، به عنوان آخرین گام، پروژه های اجرایی انقلاب صنعتی 
چهارم بنا نهاده می شوند. در این گام، بودجه مورد نیاز هر پروژه تخمین 

زده می شود. 

 26- Target Profile

در مرجع ]5[ توصیه شده است که گام های نقشــه راه با پروژه های 
آزمایشی شروع شود و تجارب به دست آمده در برنامه ریزی ها و اهداف 

اجرایی بعدی گنجانده شود.
شرکت نوکیا یکی از شرکت هایی است که برای پیاده سازی اهداف و 
پروژه های انقلاب صنعتی چهارم در شرکت های صنعتی با توجه به 

همین نقشه راه پیشنهاداتی ارائه داده است ]6[. 

    نتیجه گیری: 
بر اساس دیدگاه مشارکت فناوری های ارتباطات، اطلاعات و عملیات، 
این مقاله چشم انداز انقلاب صنعتی چهارم و فراتر از آن را بررسی کرده 
است. به طور خاص، مفهوم مشارکت فناوری های ارتباطات، اطلاعات 
و عملیات به عنوان یک تغییر پارادایم برای صنعت آینده معرفی شده 
است. با ادغام یکپارچه فناوری های عملیات موجود در دنیای فیزیکی 
با فناوری اطلاعات در دنیای سایبری با تکیه بر فناوری های پیشرفته ی 
ارتباطات، مشارکت نزدیک فناوری های ارتباطات، اطلاعات و عملیات 
قرار است نوآوری صنعتی پدید آید. نقش های حیاتی حوزه فناوری 
ارتباطات در موارد استفاده چالش برانگیز از انقلاب صنعتی چهارم 
برجسته اســت. بر این اســاس، ما برخی از جهت های تحقیقاتی را 
برای حوزه فناوری ارتباطات از نظر سه جنبه برجسته، یعنی پارادایم 
دسترسی گسترده، انتقال اطلاعات بی سیم و مدیریت شبکه نشان 
داده ایم. علاوه بر این، برخی از چشم اندازهای بلندپروازانه با برجسته 
کردن مشــارکت فناوری های ارتباطات، اطلاعات و عملیات و سایر 
رشته ها به تصویر کشیده شده اند. انتظار می رود که انقلاب صنعتی 
چهارم مبتنی بر دیدگاه مشارکت فناوری های ارتباطات، اطلاعات و 
عملیات به فعالیت های صنعتی تغییر شکل دهد و دنیای ما را متحول 
کند. همچنین، نقشه راهی جهت گام برداشتن به سوی پیاده سازی 
انقلاب صنعتی چهارم به شرکت های بزرگ و اپراتورهای تلفن همراه 

پیشنهاد شده است. 
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 information, and operation technology collaboration
 perspective,” IEEE Network, vol. 36, no. 6, pp. 157-164,
 Dec. 2022.
 [2] S. M. Park and Y. G. Kim, “A metaverse: Taxonomy,
 components, applications, and open challenges,” IEEE
 Access, vol. 10, pp. 4209-4251, 2022.
 [ 3] T. Qiu et al., “Edge computing in Industrial Internet of
 Things: Architecture, advances and challenges,” IEEE
 Commun. Surv. Tutor., vol. 22, no. 4, pp. 2462-2488, 4th
 Qrt. 2020.
 [ 4] K. Kumar et al., Industry 4.0, Developments towards
 the Fourth Industrial Revolution, Springer Briefs in
Applied Sciences and Technology, 2019.
 [ 5] E. Pessl, S. R. Sorko, and B. Mayer, “Roadmap
 industry 4.0 – Implementation guideline for enterprises,”
 International Journal of Science, Technology and
 Society, vol. 5, no. 6, pp. 193-202, 2017.
[6 ] https://www.nokia.com/blog/how-to-bring-industry-
40-to-your-industrial-campus/ شکل 4- نقشه راه پیشنهادی برای شرکت های بزرگ و اپراتورهای تلفن همراه جهت حرکت به سوی انقلاب صنعتی چهارم ]5[.
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در خط مقدم هوشمندسازی 
کارخانه ها و صنعت 4.0 چه باید کرد؟

چکیده: امروزه صنایع تولیدی با طیف وسیعی از چالش های رو به رشد نظیر تغییر الگوی تقاضاها، نیاز به لجستیک 
ســریع تر و زنجیره های تأمین انعطاف پذیرتر؛ در کنار عوامل حقوقی و اجتماعی نوظهور مانند الزامات سخت گیرانه 
بهداشتی و زیست محیطی مواجهند که با وارد کردن فشار بیشتر به اکوسیستم، آن ها را به تسریع هوشمندسازی و 
حرکت به سوی صنعت 4.0 سوق می دهد. این در حالی است که اگرچه بسیاری از صنایع به طور کلی از مزایای صنعت 
4.0 برای ساده سازی عملیات و افزایش بهره وری آگاه هستند، اما پذیرش مؤثر این امر به دلایل متعددی مانند هزینه و 
سطح دانش محدود تصمیم گیران همچنان با چالش های کلیدی مواجه است. البته عدم پذیرش واقعی تحول دیجیتال 
و صنعت 4.0 را نمی توان تنها معلول سطح اطلاعات پایین تصمیم گیران و چسبندگی واحدهای تولیدی به سازوکارهای 
سنتی دانست. تجربه های متعددی در صنایع مختلف وجود دارد که حتی با صرف زمان و هزینه قابل توجه برای تحول 
دیجیتال، امکان توسعه موفق و مقیاس پذیر پایلوت ها و بهره برداری از ابزارها و فناوری جدید در راستای ارتقاء بازده 
عملیاتی میسر نشده است. این مقاله ضمن بررسی برخی از چالش های رایج در زمینه صنعت 4.0 به رویکردهای عملیاتی 

تحقق این مفهوم در صنعت ایران و تولید ارزش از آن می پردازد.
کلیدواژه: هوشمندسازی، کارخانه هوشمند، تحول دیجیتال، صنعت 4.0

بهبود 10 تا 50 درصدی در شاخص های کلیدی مختلف را فراهم 
می کند )شکل 1(. محقق شدن هوشمندسازی کارخانه ها و 
صنعت 4.0 در گرو اقداماتی کل نگر1 و جامع است که طی آن، 
همه عوامل از زیرساخت های فناوری گرفته تا مدل حکمروایی 
و مزایای رقابتی به صورت یکپارچه و همسو برای دست یابی به 
فرآیندهای سریع تر، منعطف تر و کارآمدتر برای تولید کالاها و 

خدمات با کیفیت بالاتر و با هزینه های کمتر حرکت می کنند. 

 1- Holistic

   مقدمه: کارخانه هوشمند و صنعت 4.0 در یک نگاه
امروزه، صنعت 4.0 در حال متحول کردن تمامی جنبه های 
تولید، از فرآیندها و بهره وری گرفته تا سرمایه های انسانی 
است. بهره برداری صحیح از فناوری های دیجیتال می تواند 
منجر به تصمیم گیری قدرتمندتر، ایجاد فرصت های جدید 
ارتقاء مهارت و همکاری متقابل بازیگران مختلف شده و ایمنی 
محل کار و رضایت کارکنان را بهبود بخشد. بر اساس مطالعات 
صورت گرفته، بهره برداری از کاربست های صنعت 4.0 امکان 

شکل 1 - پتانسیل تولید ارزش در حوزه های مختلف کارخانه ها و واحدهای تولیدی با صنعت 4.0 ]1[
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این تحول از منظر همگرایی حوزه های فناوری اطلاعات )IT(2 و 
فناوری عملیاتی )OT( 3 مستلزم قرارگیری پلتفرم های داده در 
قلب فرآیند و گذار از ساختار سلســله مراتبی سنتی به ساختار 

یکپارچه است )شکل 2(. 
نتایج پیوند یکپارچه OT و IT چشمگیر است و تحقق آن در گرو 
پذیرش فناوری های ابری و لبه است. از جمله نتایج این هم افزایی 
می توان به گزارش BCG از کاهــش 70 درصدی تعداد تولیدات 
معیوب در فرآیندهای تولیدی، افزایش 25 درصدی بهره وری و 
همچنین کاهش 50 درصدی زمان عرضه به بازار اشاره نمود ]2[. 

    تحقق صنعت 4.0 در صنایع: چالش ها و راهکارها
مزایای صنعت 4.0 در بهره وری، فرآیندها و ســرمایه انسانی به 
آسانی محقق نمی شوند و چالش های عملیاتی نمودن آن به ویژه 
برای ســازمان ها و صنایع بزرگ با واحدهــای متعدد با رهبری، 
زیرساخت فناوری اطلاعات و فرهنگ کار مجزا؛ بیشتر و عمیق تر 

هستند. 
صنایع برای موفقیت در این عرصه باید مجموعه ای از فناوری ها را 
برای تسریع پیشرفت های عملیاتی و بر اساس شاخص های کمی و 
کیفی انتخاب و اجرا کنند. در این مسیر، یکپارچه سازی قابلیت ها و 
فناوری های جدید از اهمیت ویژه ای برخوردار است. این امر نیازمند 
توجه ویژه به مدیریت تغییر4 است. استفاده از پایلوت های اثبات 
مفهوم5 برای آزمایش سریع و نمایش ارزشمندی فناوری ها در کنار 
تعریف چشم اندازی جسورانه و نقشه راهی مشخص برای استقرار 

طرح ها در مقیاس کل سازمان از ملزومات این مسیر هستند. 
نوآورترین شرکت ها پذیرش صنعت 4.0 را تنها مرحله اول از تحول 
دیجیتال در مقیاس گسترده می دانند؛ که فراتر از عملیات رفته 
و به سوالات بنیادینی در زمینه ایجاد جریان های درآمدی جدید 
از فناوری های دیجیتال، تعریف مجدد ســفر مشتری6، تعریف 
 2- Information Technology (IT)
3- Operational Technology (OT)
 4- Change Management
 5- Proof-of-Concept (PoC)
 6- Customer Journey

مدل های جدید کسب وکار و رویکردهای جدید ورود به بازار پاسخ 
می دهد. تحلیل و شناســایی مجموعه ای جامــع از فرصت های 
دیجیتال، اولین گام شرکت ها برای کشف مرزهای بعدی دیجیتال 
است. در ادامه 4 درس آموخته کاربردی در حوزه عملیاتی سازی 
تحول دیجیتال و تحقق صنعــت 4.0 در صنایع مختلف را مورد 

بررسی قرار می دهیم: 

 فناوری های صنعت 4.0 در خدمت ارتقاء عملیات
صنعت 4.0 شامل فناوری های دیجیتالی )فناوری های مخابرات 

شکل 2 - سیر تکامل هوشمندسازی کارخانه ها ]2[
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سلولی LTE و 5G، اینترنت اشــیاء صنعتی )IIoT(7، کلان داده8، 
هوش مصنوعی )AI(9، ربات ها و خودروهــای خودران، واقعیت 
افزوده )AR(10 و واقعیت مجازی11(VR)  است که در حال بازتعریف 
»تولید« و تسهیل دیجیتالی کردن فرآیندهای اصلی12 صنعت 
هستند. تکیه صرف بر فناوری بدون ارتباط واضح بین راه حل ها 
و فرصت های واقعی تولید ارزش، چالش های تجاری، ملزومات و 
قابلیت های مورد نیاز صنعت؛ می تواند به تضعیف فرآیند پاسخ به 
مشکلات و حتی تشدید آن ها منجر شود. بنابراین، بهره برداری 
هدف دار از مجموعه ای محدود از فناوری ها – و نه تمامی آن ها! – 
برای پاسخ به مشکلات اصلی و گلوگاه های فرآیندی و عملکردی، 

ضروری و کلیدی است. 
البته، ارزیابــی مزایا و انتخاب فناوری هــای صنعت 4.0 همواره 
موضوعی چالش برانگیز اســت. رویکرد رایج، استفاده از پرونده 
تجاری13 برای تعیین کمیت بازده سرمایه گذاری بالقوه و تعیین 
چارچوب های زمانی مرتبط به آن است. تجربه نشان می دهد که 
پرونده های تجاری برای ارزیابی مزایای مستقیم و غیرمستقیم 
7- Industrial IoT (IIoT)
8- Big Data
 9- Artificial Intelligence (AI)
 10- Augmented Reality (AR)
11- Virtual Reality (VR)

 12- Core processes
 13- Business Case

بســیاری از فناوری های صنعت 4.0 از جملــه ربات ها، واقعیت 
افزوده و رایانش ابری مؤثر هســتند. البتــه در حوزه هایی نظیر 
یکپارچه سازی افقی و عمودی سیستم ها، ارزیابی کیفی نیز مورد 
نیاز است؛ چرا که ارزیابی کمّی مزایای بهبود همکاری حاصل شده، 
دشوار است. در این مســیر باید اذعان داشت که تولیدکنندگان 
ناگزیر از پیاده سازی فناوری هایی هســتند که بازدهی سریعی 
را برای اثبات ارزش و ایجاد شــتاب فراهم کرده و زمینه را برای 
بهره برداری از فناوری های با زمــان بازپرداخت طولانی تر فراهم 
می کنند که برای دست یابی سازمان به چشم انداز راهبردی خود 

ضروری هستند.

 یکپارچه سازی قابلیت ها و فناوری های جدید و موجود 
تحقق مؤثر صنعــت 4.0 در گرو توســعه مجموعه ای جدید و 
غیرســنتی از قابلیت ها و یکپارچه ســازی آن با قابلیت های و 
فناوری هایی است که به صورت ســنتی در هر صنعت موجود 
است. این در حالی است که اضافه شــدن این قابلیت ها و لزوم 
همگرایــی حوزه هــای نوین و ســنتی به طور طبیعی منشــأ 
ایجاد چالش هایی در لایه هــای فنی و عملیاتی اســت. ایجاد 
»سازمان های دیجیتالی« با محدوده اختیارات گسترده به منظور 
شروع روند ترکیب قابلیت های جدید فناوری اطلاعاتی، فناوری 
عملیاتی موجود و تولید، یکی از راهکارهای شــناخته شده ای 
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است که در بسیاری از صنایع نظیر خودروسازی مورد استفاده 
قرار می گیرد. در این روش از رهبری یک مدیر ارشد دیجیتال 
)CDO(14 استفاده می شود که مستقیماً به هیئت مدیره گزارش 
می دهد و مأموریــت آن، طراحی، توســعه و اجرای طرح های 
دیجیتال در سراســر شرکت اســت. اما صرف نظر از ایجاد یک 
ساختار سازمانی به صورت متمرکز یا توزیع یافته )که مطالعات و 
تجربیات گسترده ای پیرامون آن وجود دارد(، تغییر در طرز فکر 
مدیران در راستای پذیرش فناوری های دیجیتال و حیاتی بودن 
موضوع بهره برداری از فرصت های جدید در کنار عزم واقعی برای 
ایجاد ظرفیت سازمانی تحقق صنعت 4.0 پیش نیازهای اصلی 

این یکپارچه سازی هستند.
به خدمت گرفتن ســرمایه انســانی با قابلیت هــا و مهارت های 
مورد نیاز صنعت 4.0 از دیگر گلوگاه های کلیدی اســت. اگرچه 
گستردگی قلمرو فعالیت ایجاب می کند که بخشی از نیازهای یک 
سازمان در حوزه سرمایه انسانی با اتکاء به منابع خارج از آن سازمان 
تأمین شوند، اما در بسیاری از موارد، صرف تسلط به قابلیت های 
فنی کافی نیست و استفاده سفارشی سازی شده، مؤثر و پایدار از 
راه حل ها و الگوریتم های جدید برای توسعه »قابلیت های ضروری 
برای تضمین مزیت رقابتی آینده شرکت« نیازمند تجربه عمیق 
در فرآیندهای صنعتی است که باید در داخل سازمان15 توسعه 
بیابند. همکاری و مشــارکت راهبردی با مؤسسات تحقیقاتی و 
دانشگاه ها راهکاری اســت که اکثریت قریب به اتفاق بازیگران 
کلیدی حوزه صنعت 4.0 از آن برای توسعه داخلی سرمایه انسانی 

بهره می برند. 

 14- Chief Digital Officer (CDO)
15- In-house

    حرکت اصولی مبتنی بر نقشه راه تحول 
تحقق صنعــت 4.0 مســیری طولانــی و نیازمنــد رویکردی 
سیستماتیک است. در این بخش نگاهی به مراحل این مسیر داریم: 
درک ارزش ایجاد تغییر. مدیریت سازمان باید درک عمیقی 
از نحوه پیاده سازی صنعت 4.0 برای بهبود عملیات خود و ارزش 
ایجاد شده در نتیجه این تغییر داشته باشد. برای این مهم، ارتباط 
با گســتره مختلفی از متخصصان؛ از حوزه های کارکردی تولید، 
فناوری، IT و منابع انسانی گرفته تا افراد دارای دانش محصول در 

صنایع مختلف نظیر خودروسازی و پتروشیمی، ضروری است.
ارزیابی وضعیت فعلی سیســتم ها و عملیات. ارزیابی 
سیستم های فعلی و شناســایی گلوگاه های عملیاتی و نیازهای 
تجاری، پیش نیاز اصلی پیدا کردن نقطه شروع است. یک تحلیل 
کامل و عمیق از صنعت می تواند یک کارخانه تولیدی را از خطر 
قرارگرفتن در معرض حذف از گردونه رقابت، نجات دهد. این امر 
مســتلزم درپیش گرفتن متدولوژی دقیق و منطبق بر ملزومات 
صنعت اســت. برای این مهم، ابزارهای ســاختاریافته ای جهت 
اندازه گیری میزان آمادگی توسعه یافته اند که می توانند زمینه های 
بهبود را شناسایی کرده و موارد استفاده خاص را بر اساس نتایج 

ارزیابی پیشنهاد کند. 
تعریف نقشه راه و چشم انداز. یکــی از نتایج اصلی ارزیابی، 
تهیه نقشه راه راهبردی صنعت 4.0 است. نقشه راه باید اولویت های 
تحول را با توجه به فناوری ها و موارد استفاده مشخص کند. طرح ها 
و پروژه ها باید به ترتیبی تنظیم شوند تا شرکت بتواند »حرکت های 
بدون پشیمانی«16 را دنبال کرده و در سریع ترین زمان ممکن به 
ارزش های مورد نظر دســت یابد. انواع و میــزان منابع مورد نیاز 
 16- No regrets moves



99

برای هر مرحله نیز باید مشخص شــده و مشوق های حاکمیتی 
)که مهم ترین عامل تعریف نقشه راه نیســتند!( نیز باید در نظر 
گرفته شوند. شرکت های پیشرو هم زمان با دنبال کردن نقشه راه، 
چشم انداز جسورانه ای با اهداف بلندپروازانه و گام به گام در سراسر 
ســازمان تعریف می کنند تا از دام طرح ها و پروژه های مســتقل 
پراکنده در سراسر شــرکت، بدون چشم انداز روشن و هماهنگی 

از بالا رها شوند. 
بهبود فرآیندهای موجود. بهبود فرآیندهای موجود معمولاً 
بهترین فرصت را برای دست یابی سریع به ارزش از طریق استقرار 
فناوری های صنعت 4.0 فراهم می کند. این امر در 3 مرحله انجام 

می شود: 
 انجام پایلوت ها. با انجام پایلوت های اثبات مفهوم می توان 
مجموعه ای از فناوری ها را برای آزمایش در فرآیندها استفاده کرد. 
با تحلیل نتایج و مزایا، امکان تأیید پیاده سازی یک پرونده تجاری 
در مقیاس بزرگ و استخراج الزامات مدیریت فناوری های جدید 

ایجاد می شود. 
 ایجاد یک کارخانه مرجع17. پیش از راه اندازی مجموعه ای 
از فناوری ها در سرتاســر کارخانه، باید تأثیر بالقوه آن ها در یک 
واحد تولیدی ارزیابی شود. راهکار پیشنهادی، ایجاد سرتاسری 
فرآیندهای مرجع در بخشــی از کارخانه یا واحد تولیدی تحت 
عنوان کارخانه مرجع است. از این رویکرد در حوزه کسب وکار با 
عنوان Business in Box هم یاد می شود. این در حالی است که 
»فرآیندهای مرجع«18 راه ســاده تری برای آزمایش مداوم تأثیر 
یکپارچه سازی فناوری های مختلف هستند، گرچه نسبت به ایجاد 

یک کارخانه مرجع اثرگذاری کمتری دارند. 
 گسترش فناوری های جدید. با استفاده از دانش به دست 
آمده از پایلوت هــا و کارخانه مرجع یا فرآیندهــای مرجع، باید 
مجموعه ای از فناوری ها را به صورت سرتاســری در کل کارخانه 
گسترش داده و آن را با سیستم ها و فرآیندهای موجود یکپارچه 
نمود. یک راه اندازی موفق مستلزم ایجاد سازوکارهای حکمروایی 

و مبتنی بر بینش کمیته راهبری پروژه است.

گســترش قابلیت ها در زنجیره ارزش. در سطحی فراتر 
از بهبود فرآیندهای داخلی، شــرکت باید فرصت های اســتفاده 
از صنعت 4.0 برای یکپارچه ســازی عملیات خود با مشتریان و 
تأمین کنندگان را بررسی کند. گسترش این قابلیت ها در زنجیره 

 17- Reference Company
 18- Reference Processes

ارزش، مستلزم دست یابی به سطح بالاتری از بلوغ است؛ زیرا تعدد 
ذی نفعان و راه اندازی سیستم ها و پلتفرم های مشترک برای تبادل 
داده با سایر طرف ها اغلب چالش برانگیزتر است. این در حالی است 
که یکپارچه سازی عملیات با تأمین کنندگان و مشتریان می تواند 
مزایای قابل توجهی از منظــر برنامه ریزی و مدیریت تولید بهتر، 

شفافیت زنجیره تأمین و بهینه سازی موجودی داشته باشد.

 صنعت 4.0 به عنوان یک پروژه مدیریت تغییر
پذیرش صنعت 4.0 نیازمند رویکردی پیچیــده برای مدیریت 
تغییر است که بســیاری از عملکردها و فرآیندهای اجرایی را در 

برمی گیرد. در این راستا، توجه به چندین امر ضروری است:
پذیرش صنعــت 4.0 به عنوان یــک موضوع تجاری 
راهبردی؛ نه یک پروژه بــزرگ IT. اگرچه عملکــرد فناوری 
اطلاعات نقش محوری در پذیرش صنعت 4.0 ایفا می کند، اما نباید 

تلاش برای پذیرش فناوری در صنعت را رهبری کند. 
مدیریت تحول و هماهنگی فعالیت ها. شرکت های پیشرو 
پذیرش صنعت 4.0 را با ایجاد یک کمیته راهبری19 در بخش تعالی 
عملیات20، نوآوری یا دفتر مدیریت برنامه )PMO(21 تســریع 
می کنند. شرکت های پیشتاز همچنین حلقه های بازخورد سریع 
با به روزرسانی های مکرر را پیاده سازی می کنند تا کمیته راهبری 
همواره در جریان پیگیری روند مانده و بتواند آن ها را تنظیم نماید. 
ایجاد تعادل مناسب بین نهاد مرکزی و مجریان محلی. 
این امر به ویژه هنگام طراحی پروژه های پایلوت، ارزیابی نتایج و 
تصمیم گیری برای استفاده از فناوری ها اهمیت دارد. نهاد مرکزی 
مسئول استانداردســازی و کنترل هزینه بوده و مجریان محلی 
تعهد به اجرا و ارتقــاء نوآوری را بر عهده دارنــد. به عنوان مثال، 
مجریان محلی پیشنهاد انجام پایلوت ها را ارائه داده و اجرای آن ها 
را مدیریت می کنند؛ در حالی که نهاد مرکزی در خصوص انجام 
یا عدم انجــام پایلوت ها تصمیم گیری کــرده، نتایج پایلوت ها را 
ارزیابی می کند و در نهایت در خصوص توسعه پایلوت ها به تمامی 

واحدهای تولیدی تصمیم می گیرد. 
تعیین روش بودجه ریزی. شــرکت ها بایــد در مورد تأمین 
سرمایه مورد نیاز صنعت 4.0 از محل بودجه متمرکز یا غیرمتمرکز 
یا رویکرد ترکیبی تصمیم گیری کنند. بودجه متمرکز هماهنگی 
و استانداردسازی را ارتقا می دهد، در حالی که بودجه غیرمتمرکز 

 19- Steering Committee
 20- Operational Excellence
 21- Program Management Office (PMO)

شکل 3 - دسته بندی ارائه دهندگان خدمات هوشمندسازی کارخانه ها و واحدهای صنعتی
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معمولاً در بازده کوتاه مدت و ترویج اجــرای طرح ها در مقیاس 
محدود مؤثرتر است. 

اطلاع از آخریــن نوآوری های صنعت 4.0. بــه روز بودن 
در صنعت 4.0 موضوع مهمی اســت که برخی از پیشرفته ترین 
شرکت ها برای تحقق آن، مشــارکت با مراکز تحقیقاتی، تأمین 
مالــی اســتارت آپ ها، مشــارکت در طرح های نــوآوری باز و 

اکوسیستم سازی را در دستور کار قرار داده اند.

   مدل های عملیاتی هوشمندسازی کارخانه ها و صنعت 
4.0 در ایران  

به طور کلی می توان 4 دســته اصلی از بازیگــران را در ارائه خدمات 
هوشمندسازی کارخانه ها و صنعت 4.0 فهرست کرد: شرکت های 
مشاوره ای، اپراتورهای مخابراتی، شرکت های یکپارچه کننده سیستم 
)SIها(22 و صاحبان فناوری. در شکل 3 این بازیگران و مصادیق آن ها 

در ارائه خدمات هوشمندسازی کارخانه ها ارائه شده است. 
بازیگران دسته بندی شده در شکل 3 که در ایران نیز شرکت های 
معادل آن کم و بیش موجود هســتند، نقش هــای متفاوتی را 
ایفا می نمایند. شــرکت های مشــاوره ای عموماً در حــوزه ارائه 
خدمات آموزش و مشــاوره راهبردی در حوزه تعیین نقشه راه و 
چشم انداز وارد می شــوند. اپراتورهای مخابراتی با توجه به نقش 
کلیدی در ارائه پوشــش رادیویی، معمــولاً در تمامی مدل های 
عملیاتــی تحقق هوشمندســازی و صنعت 4.0 حضــور دارند. 
شــرکت های یکپارچه کننده سیســتم و صاحبان فناوری نیز 
ارائه دهنده فناوری های دیجیتال بــه بهره برداران اصلی صنعت 
هستند. بنابراین از منظر عملیاتی و در خط مقدم هوشمندسازی، 
اپراتورهای مخابراتی از طریق مشــارکت با شرکت های صاحب 
فناوری و SIها وارد بازار هوشمندســازی کارخانه ها، واحدهای 

صنعتی و تجاری می شوند. 

   نگاهی بر نمونه های موردی عملیاتی و قابل پیاده سازی 
در ایران

دو نمونه موردی از این مشارکت در امریکای شمالی و حوزه خلیج 
22- System Integrator (SI)

فارس در شکل 4 ذکر شده است. 
یک نمونه عملیاتی از همکاری اپراتور مخابراتی و شرکت صاحب 
فناوری برای هوشمندسازی یک کارخانه را می توان در همکاری 
چاینا یونیکام )اپراتور( با هواوی )شــرکت صاحب فناوری( برای 
هوشمندســازی گروه Midea )بهره بردار( مشاهده نمود. گروه 
Midea )تأسیس: 1968( یک شرکت پیشرو در بازار لوازم خانگی 
در چین است که در بازار 2000 میلیارد دلاری لوازم خانگی کشور 
چین فعالیت می کند و بر اســاس اســتراتژی »دیجیتالی سازی 
و هوشــمندی کامل« خود، راه حل های اینترنت اشیاء صنعتی 
)IIoT( مبتنی بر 5G را برای مدرن ســازی عملیات تولید خود به 
کار گرفته است. این شرکت با مشکلاتی در زمینه فناوری های خط 
تولید و افزایش هزینه انبارداری و سیستم های لجستیک درون 
کارخانه مواجه است. راهکار مشــترک چاینا یونیکام و هواوی به 
طور مشخص در حوزه انبارداری شامل ایجاد و راه اندازی 35 مورد 
کاربردی IIoT است که شبکه اختصاصی )MPN(23، تحلیل داده 

مبتنی بر AI و موقعیت یابی مبتنی بر beacon را در بر می گیرد. 

شکل 5 - همکاری چاینا یونیکام با هواوی برای هوشمندسازی گروه 
Midea

از جمله اثرات و نتایج تحقق این راهکار می توان به کاهش زمان 
 23- Mobile Private Network (MPN)

شکل 4 - نمونه های موردی همکاری اپراتورهای مخابراتی با SIها و شرکت های صاحب فناوری در هوشمندسازی کارخانه ها و واحدهای صنعتی
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پیدا کردن اجناس به میزان %80، افزایش کارآیی کارکنان حوزه 
انبارداری به میزان %21 و ارتقاء بهره برداری از فضا به میزان 55% 
 Midea اشاره نمود. گام های بعدی در هوشمندسازی گروه صنعتی

در شکل 6 نمایش داده شده است. 

   اکوسیستم هوشمندسازی کارخانه ها و صنعت 4.0 
کشور

با توجه به ضــرورت اتخاذ رویکــرد اکوسیســتمی و تمرکز بر 
یکپارچگی لایه های زنجیره ارزش کارخانه های هوشمند ایران، 
نقش و جایگاه همراه اول در ارائه خدمات دیجیتالی مرتبط در 6 

گروه مختلف به شرح زیر قابل ترسیم است: 
  خدمات لایه شبکه فیزیکی: خدماتی که از طریق "تولید 

داده های پیرامون مشتری” ارائه می شود. 
  خدمات لایه شبکه دیجیتالی: خدماتی که از طریق "انتقال 

داده های پیرامون مشتری” ارائه می شود. 

  خدمات لایه پلتفرم و داده ها: خدماتی که از طریق "تحلیل 
داده های پیرامون مشتری” ارائه می شود. 

  خدمات لایه اپلیکیشــن: خدماتی که از طریق "نمایش 
داده های تحلیل شده یا انتقال یافته به مشتری” ارائه می شود. 

  خدمات لایه مشتری: خدماتی که براساس "اشتراک گذاری 
داده های سمت مشتری”، زمینه شــکل دهی ارزش نهایی مورد 

انتظار )اثرات یا برآمدهای کارخانه هوشمند( را فراهم می کند. 
  خدمات خارج از زنجیره ارزش: خدماتی که توسط یا برای 
ذی نفعان اثرگذار اکوسیستم کارخانه هوشمند خارج از زنجیره 

ارزش، ارائه می شود.
   نگاهی بر فضای بازار هوشمندسازی کارخانه ها در 

ایران 
با توجه به نقش کلیــدی صنایع معدنی و نفتــی، این بخش ها 
بزرگ ترین بازیگران اقتصادی و صنعتی کشــور هســتند. این 
بازیگران در مسیر هوشمندسازی و تحقق صنعت 4.0 با چالش های 

Midea شکل 6 - گام های بعدی در هوشمندسازی گروه صنعتی

شکل 7 - زیست بوم ارائه خدمات کارخانه هوشمند و صنعت 4.0
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متعددی در حوزه های ساختاری )نظیر سیستم های جزیره ای و 
ساختار سازمانی مقاوم در برابر تغییر(، زیرساختی )نظیر نیاز به 
پوشش رادیویی، نیاز به انتقال، ذخیره سازی و پردازش داده های 
و نیاز به تضمین امنیت تبادل اطلاعات و شبکه ها در برابر حملات 
ســایبری و تهدیدات فضای مجازی(، محیطــی )نظیر خطرات 
جانی برای کارگران فعال در محیط های عملیاتی با ریســک بالا 
و لزوم کاهش اثرات زیست محیطی( و عملیاتی )تأمین امنیت در 
حمل ونقل و نیاز به کاهش هزینه های آب و برق و گاز(؛ دســت و 

پنجه نرم می کنند. 
این در حالی اســت که این حوزه ها چه در ســطح بین المللی و 
چه در داخل کشــور بلوغ کمتری را تجربــه کرده اند. در فضای 
هوشمندسازی کارخانه ها در ایران که اغلب اپراتورهای مخابراتی 
با سبد سرویس های ســازمانی و مبتنی بر اتصال رادیویی خود 
حضور پیدا کرده انــد، بازیگران بزرگی در حــال ارزش آفرینی و 
کسب سهم از این بازار هستند که عموماً بر ارائه خدمات پلتفرمی 

تمرکز کرده اند. 

   مدل های عملیاتی تحقق هوشمندسازی کارخانه ها 
در ایران

با محور قرار دادن نقش اپراتور مخابراتی در فضای هوشمندسازی 
کارخانه های ایران می تــوان مدل های همکاری مختلفی را برای 
برقراری ارتباط با بازیگران فناور )سمت عرضه( و واحد صنعتی 

)سمت تقاضا( مورد استفاده قرار داد )شکل 8(. 

  برای ترســیم فضای مدل همکاری ســمت عرضه، 
می توان 3 راهکار کلی را احصاء نمود: 

راهکار انعقاد قــرارداد back-to-back: در این مدل، 
اپراتور طرف رسمی انعقاد قرارداد با واحد صنعتی بوده و به ازای 
شــرح خدماتی که از واحد صنعتی در راســتای هوشمندسازی 
دریافت می نماید، قــراردادی را با یک شــرکت یکپارچه کننده 
سیستم یا صاحب فناوری منعقد می نماید. از جمله مزایای این 
مدل همکاری می توان به ســادگی چارچوب ارتباط با صنعت و 
امکان عوض کردن شــرکت ارائه دهنده فناوری در صورت عدم 
رضایت از عملکرد بدون تحت تأثیر قــرار گرفتن ارتباط با واحد 
صنعتی اشــاره کرد. اما این روش با معایبی نیز روبرو هست که 
کاهش مزیت رقابتی solution پیشنهادی با سرآیندی که اپراتور 
جهت عقد قرارداد دریافت می کنــد و همچنین، احتمال ارتباط 
مستقیم واحد صنعتی با وندور و فقدان سازوکارهای محدودکننده 

قانونی مناسب در این زمینه؛ از جمله آن ها هستند. 

راهکار شرکت-پروژه: در این مدل، اپراتور و شرکت ارائه دهنده 
فناوری اقدام به تأســیس شــرکتی می نمایند که دارای قلمرو 
مســئولیت و مدت زمان فعالیت محدود به زمــان انجام پروژه 
هوشمندسازی اســت. در این روش، چالش های کاهش مزیت 
رقابتی solution پیشــنهادی و احتمال ارتباط مســتقیم واحد 
صنعتی با وندور تا حد بالایی مرتفع می شود. اما در مقابل، چاچوب 
اجرایی فیمابین اپراتور و ارائه دهنده فناوری کمی پیچیده تر شده 
و قطع همکاری با آن شرکت، ارتباط با واحد صنعتی را نیز تحت 

تأثیر قرار می دهد. 
راهکار تأسیس بازوی دیجیتالی: این مدل معمولاً توسط 
اپراتورهای مخابراتی جهت پاســخ به نیازهای تحول دیجیتال 
صنایع و سازمان ها مورد استفاده قرار می گیرد. از منظر محلی و 
محدود، این روش پتانسیل ارتقاء مزیت رقابتی و برقراری ارتباط 
ارگانیک با صنعت را ایجاد می نماید. اما با توجه به تعدد نیازهای 
صنایع مختلف و همچنین چارچوب های موجود سازمانی جهت 
سرمایه گذاری در شرکت های فناور، معمولاً اقناع ذی نفعان داخلی 
اپراتور و قرارگیری شرکت جدید در استراتژی کلی شرکت داری و 

سهام داری اپراتور کار پیچیده ای است.

  در ترســیم فضای مدل همکاری ســمت تقاضا نیز 
می توان 4 راهکار کلی را احصاء نمود: 

مدل پیمانکاری: در این مدل، اپراتور در کنار شرکت ارائه دهنده 
فناوری در قالب یک پروژه در مدتی محدود اقدام به ایجاد ظرفیت 
جدید از جنس محصول یا خدمت نموده و اتمام همکاری پس از 
تحویل پروژه صورت می پذیرد. در این مدل کسب درآمد به صورت 
یک باره اتفاق افتاده و بر مبنای پوشانده شدن هزینه ها به همراه 
سود از پیش تعیین شده ای محاسبه می شود. در این نوع همکاری، 

تمامی هزینه و ریسک سمت واحد صنعتی قرار می گیرد. 
مدل اپراتوری: هدف از به کارگیری مدل اپراتوری، ایجاد یک 
ظرفیت جدید از جنس خدمت اســت. در ایــن مدل، همکاری 
شــکل گرفته ادامه دار بوده کســب درآمد به صــورت تدریجی 
و بر اســاس ارائه خدمت محقق می شــود. این روش ریســک 
ســرمایه گذاری واحد صنعتی را کاهش داده و نیازمند مقررات 

سرمایه محور است. 
مدل مشارکتی: در مدل مشــارکتی، ظرفیت جدید از جنس 
محصول یا خدمت ایجاد شده و همکاری با واحد صنعتی پس از 
انجام پروژه و برای مدت محــدودی در قالبی نظیر BOT24 ادامه 
پیدا می کند که غالباً جهت بهره برداری از ظرفیت ایجاد شده به 
 24- Build-Operate-Transfer (BOT)

شکل 8 - مدل های عملیاتی هوشمندسازی کارخانه ها و واحدهای تولیدی در ایران
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منظور کسب درآمد تدریجی و پوشــانده شدن هزینه ها در کنار 
سودی از پیش تعیین شده است. این روش نیز این روش ریسک 
ســرمایه گذاری واحد صنعتی را کاهش داده و نیازمند مقررات 

سرمایه محور است.
مدل کارگزاری: این مدل همکاری مبتنی بــر بهره برداری از 
ظرفیت موجود توســط یک بازیگر فناور تهیه شده است. مدت 
همکاری بر اساس قرارداد همکاری مشخص شده و مشخصه اصلی 
آن، عدم نیاز به ســرمایه گذاری اولیه )CAPEX( توسط مجری 
است. معمولاً این روش با توجه به فضای کسب وکار ایران نیازمند 

مقررات تسهیم درآمد و تبادل داده است. 

   جمع بندی و نتیجه گیری
همان طور که بحث شد، صنعت 4.0 در حال متحول کردن صنایع 
مختلف در حوزه های فرآیندی، بهره وری و سرمایه های انسانی 
است. اما گرچه تحقق هوشمندسازی صنایع منشأ مزایای متعدد 
است، ولی با چالش هایی نظیر اطلاعات محدود تصمیم گیران و 
چسبندگی به سازوکارهای سنتی، عدم ارتباط مستقیم راهکارها 
با چالش های صنعت، فقــدان نگاه راهبردی و نــگاه محدود به 
صنعت 4.0 در حد یک پــروژه بزرگ IT مواجه اســت. در این 
مقاله، ضمن بررسی راهکارهای مواجهه با این چالش ها، موضوع 
هوشمندسازی کارخانه ها و صنعت 4.0 در ایران نیز مورد بررسی 

قرار گرفت.  با بررسی فضای بازار ایران و مدل های قابل تصور در این 
راستا و همچنین، در نظر گرفتن پارادایم حاکم بر عملکرد اپراتورها 
در سراسر جهان یعنی ارتباط دائمی با مشتری و کسب درآمد از 
محل ارائه خدمت، می توان گفت همکاری با واحد فناور در قالب 
شرکت-پروژه یا بازوی دیجیتال در کنار همکاری با واحد صنعتی 
با مدل اپراتوری، بهترین شــیوه قابل تصــور جهت ایفای نقش 

اپراتورهای مخابراتی و توسعه صنعت 4.0 در ایران خواهد بود. 
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and K. Chaabouni, BCG Platinion, 2023. 
[3] Five Lessons from the Frontlines of Industry 4.0, J. 
Brunelli, V. Lukic, T. Milon, M. Tantardini, BCG, 2017. 
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Industry 4.0, E. de Boer, Y. Friligos, Y. Giraud, D. 
Liang, Y. Malik, N. Mellors, R. Shahani, and J. 
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Breunig, A. Kadocsa, R. Kelly, B. Koerber, M. Linder, 
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    مقدمه
تغییرات دیجیتال1 در بخش تولید و سایر بخش ها نظیر تولید، توزیع، 
نفت و گاز، بهداشت و درمان، تولید و مصرف انرژی، خودرو سازی و 
1- Digital transition

... به عنوان صنعت 4.0 شناخته می شــود. یکی از ویژگی های بارز 
این صنعت ایجاد پلی میان واقعیت و شبکه های سایبری-فیزیکی 
دیجیتال اســت. در صنعت 4.0 بخشی از تصمیم گیری ها بر عهده 
دســتگاه های ســایبر-فیزیکی و کامپیوترها اســت. همچنین از 

چالش های اینترنت اشیاء صنعتی 
در انقلاب صنعتی چهارم

صنعت 4.0 )یا انقلاب صنعتی چهارم( با صنایعی همچون تولید، توزیع، نفت و گاز، بهداشت و درمان، تولید و مصرف 
انرژی، خودرو سازی و ... در ارتباط است.  در عین حال، اینترنت اشیاء صنعتی )IIoT( یک پیشرفت فناوری است که با 
افزایش بهره وری و تأثیر اقتصادی در بخش تولید، پیاده سازی صنعت 4.0 را تسهیل می کند. IIoT قابلیت ارائه ارتباط 
جهانی بین اجزای مختلف در مکان های مختلف را فراهم می کند. بخش تولید عمدتاً به دلیل ویژگی هایIIoT   با مشکلات 
مختلفی در پیاده سازیIIoT  مواجه شده است. در این مقاله، در ابتدا یک معرفی از انقلاب های صنعتی صورت می گیرد. 
سپس مروری بر صنعت 4.0 و IIoT خواهیم داشت. در ادامه به چالش های پیاده سازی IIoT و روش های استفاده شده 
برای حل آن ها پرداخته می شود. یادگیری عمیق، رایانش لبه و کلان داده از جمله تکنیک های کلیدی برای جهت گیری 

آینده IIoT هستند. 
IIoT چالش های ،IIoT ،کلیدواژه: اینترنت اشیاء صنعتی، انقلاب صنعتی چهارم

منصوره قاسمی 
برسیانی

 کارشناسی ارشد 
مهندسی فناوری 

اطلاعات- گرایش 
شبکه های کامپیوتری 

از دانشگاه علم و صنعت 
ایران، کارشناس مرکز 

تحقیق و توسعه
 همراه اول
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دســتاورد های این صنعت ایجاد کارخانه های هوشمند است که با 
استفاده از داده ها، سیســتم ها و فرآیندهای مرتبط، یاد می گیرند 
و به درخواســت های جدید پاســخ می دهند. صنعت 4.0 با ایجاد 
مدل های بــازار جدیــد، نرم افزارهای بــازار و فناوری های جدید، 
امــکان تمایز تامین کنندگان بــا عملکرد برتــر را فراهم می کند. 
هوشمندسازی اتوماسیون و تحلیل های هوشمند، منجر به محیط 
تولید پایدار و کارآمد می شود. بهره گیری از رویکرد صنعت 4.0 توسط 
تولیدکنندگان منجر به رشد عملکرد مالی، نوآوری در سامانه کسب و 
کار، بهبود خدمات به مشتریان و ارائه محصولات و خدمات جدید در 
صنعت می شود. به عنوان نتیجه، فرآیندها، مدل کسب و کار و حتی 

روش تولید و توزیع نیز تغییر می کنند ]4[.
یکی از اولویت های انتقال به صنعت 4.0، پیشرفت فناوری های 
مرتبط با آن است. هوش مصنوعی، کلان داده، همگرایی اینترنت 
اشیاء، شبکه های سایبر-فیزیکی و ســایر نوآوری ها از جمله این 
فناوری ها هســتند. اینترنت اشــیاء، دنیای واقعی و دیجیتال را 
ترکیب می کند و امکانات فناوری اطلاعات را گسترش می دهد. 
با اســتفاده از IoT، می توان "اشیاء" را با اســتفاده از حسگرها و 

محرک  ها کنترل کرد.
اینترنت اشیاء صنعتی2 یا IIoT یک پیشــرفت فنی است که به 
افزایش تأثیــر اقتصادی و تولیدی بخــش تولید کمک می کند. 
جمع آوری، پردازش و تصمیم گیری هوشمند با حداقل دخالت 
انسان، مزایایی هستند که توسط سامانه های IIoT به محیط های 
صنعتی ارائه می شوند. IIoT بخشی از اینترنت اشیاء است که بر 
روی صنعت تولیــد تمرکز دارد. IIoT بر روی بهبود دسترســی، 
عملکرد، قابلیت مقیاس پذیری، صرفه جویی در زمان و هزینه و 
همچنین ارتباط آن با صنعت 4.0 تمرکز دارد. در محیط تولیدی، 
تعاملات بین اجزای سیستم به شدت به محل بستگی دارد. صنایع 
تولیدی با چالش های مختلف در به کارگیری IIoT مواجه شده اند؛ 
این چالش ها عمدتاً به خاطر ویژگی های IoT هستند. چالش های 
IIoT در واقع با چالش های مربوط به IoT متفاوت نیســتند و به 
تعامل بین IIoT و IoT بستگی دارند. مسائلی که IoT با آن ها درگیر 
است شامل محدودیت فضای حافظه، مصرف انرژی، شبکه بی سیم 
و قابلیت محاسباتی پایین هســتند. این مسائل بر پیاده سازی و 

حفظ زیرساخت IIoT نیز تأثیرگذار است.
ساختار مطالب این مقاله بدین شرح است: در بخش دوم، مروری 
بر انقلاب های صنعتی اول تــا پنجم داریم. در بخش ســوم، به 
توصیف IIoT و مفاهیم مشابه با آن  می پردازیم. با توجه به اهمیت 
پیاده سازی IIoT و چالش های پیش روی آن، در بخش چهارم این 
چالش ها و راهکارهای مرتبط جهت حل آن ها بررسی می شوند. 

در پایان یک نتیجه گیری از مباحث مطرح شده ارائه خواهد شد.

     انقلاب صنعتی - صنعت 1.0 تا 5.0
انقلاب های صنعتی، از همان اولین انقلاب، تغییرات شدیدی در 
2- Industrial Internet of Things (IIoT)

تولید ایجاد کردند و از تولید با ماشین های آبی و بخاری به تولید 
خودکار الکتریکی و دیجیتالی رسیده اند. در ادامه شرح مختصری 

از این انقلاب ها ارائه می شود ]1[.
  1-2- انقلاب صنعتی اول )صنعت 1.0(

صنعت 1.0 می تواند به عنوان شــروع فرهنگ صنعت که بر روی 
مقیاس و کارایی تمرکز داشت، در نظر گرفته شود. اولین ماشین 
بافندگی با افزایش بهره وری در کارایی و مقیاس در سال 1784 
معرفی شد. آب و بخار از سال 1760 در انقلاب صنعتی اول استفاده 
شد که باعث انتقال به فرآیندهای تولید جدید شد. تولید کالاهای 
مختلف و ایجاد استاندارد بهتر زندگی برای برخی از افراد از جمله 
مزایای آن است. منابع سوخت مانند بخار و زغال سنگ، استفاده 
از ماشــین را قابل تحمل تر کرد و در نتیجه ایده تولید با ماشین 
به سرعت گسترش یافت. ماشین ها تولید ســریع تر و آسان تر را 
ممکن کردند و همچنین نوآوری ها و فناوری های جدید را ممکن 

ساختند.
  2-2- انقلاب صنعتی دوم )صنعت 2.0(

آغاز قرن بیســتم آغاز انقلاب صنعتی دوم بــود. در این انقلاب، 
ماشین ها با انرژی الکتریکی کار می کردند. مهم ترین عامل موثر 
در این انقلاب، توسعه ماشین ها با انرژی الکتریکی بود. در مقایسه 
با ماشین های آبی و بخاری که نســبتاً ناکارآمد بودند، استفاده از 
ماشین های الکتریکی از نظر هزینه و انرژی کارآمدتر است. در این 
دوره، فرهنگ صنعت معرفی شده در صنعت 1.0 به برنامه مدیریت 
تبدیل شد تا کارایی تولید تقویت شــود. از این انقلاب که در بازه 

1760 تا 1840 رخ داد به عنوان "انقلاب فناورانه" یاد می شود.
  3-2- انقلاب صنعتی سوم )صنعت 3.0(

این انقلاب فناورانه، به دلیل پیشــرفت های حوزه الکترونیک در 
دو دهه آخر قرن بیستم، شــتاب گرفت. صنعت 3.0، یک جهش 
عظیم رو به جلو بود که با حکمرانی کامپیوتر و اتوماسیون، صحنه 
اقتصادی را تحت تأثیر قرار داد. در این انقلاب، ربات های بیشتری 
برای انجام وظایف انسانی بکار گرفته شد. این انقلاب با استفاده 
از الکترونیک و فناوری اطلاعات در سال 1970 برای اتوماسیون 
تولید آغاز شــد. با اســتفاده از کنترل کننده های منطقی قابل 
برنامه ریزی3، وظایف انســانی در خط تولید به صورت خودکار 

انجام می شود.
  4-2-انقلاب صنعتی چهارم )صنعت 4.0(

شــکوفایی در صنعت اینترنت و ارتباطات در دهه 1990، روشی 
نوین برای اتصال و تبادل اطلاعات فراهم کرد. این امر باعث تغییر 
پارادایم در صنعت تولید و عملیات تولید ســنتی شده و مرزهای 
دنیای فیزیکی و مجازی را ترکیب کرد. صنعت 4.0 با اســتفاده 
از یک سامانه ســایبر-فیزیکی، برای تجزیه و تحلیل، به اشتراک 
گذاری و هدایت اعمال هوشــمند برای فرآیندهای مختلف در 
صنعت، به منظور هوشمند کردن ماشین ها استفاده می شود. در 
اینترنت اشیاء صنعتی )IIoT(، تبادل اطلاعات بدون دخالت انسان 

3- Programable Logic Controller (PLC)
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با استفاده از ماشین های هوشمند، ســامانه های ذخیره سازی و 
غیره ممکن است. سامانه های سایبر-فیزیکی )4CPS(، اینترنت 
اشــیاء )IoT(، رایانش ابری و محاسبات شناختی عناصر کلیدی 
صنعت 4.0 هستند. صنعت 4.0 به دقت آنچه به عنوان "کارخانه 
هوشمند" شناخته می شود را ترویج می کند. در تسهیلات صنعتی 
هوشمند سازماندهی شده به صورت ماژولار، سامانه های سایبر-
فیزیکی فرآیندهای فیزیکی را پیگیری کرده، نسخه دیجیتال از 
جهان فیزیکی را تولید می کنند و تصمیمات غیرمتمرکز را اتخاذ 

می کنند. 
  5-2-انقلاب صنعتی پنجم )صنعت 5.0(

انقلاب صنعتی پنجم یا صنعت 5.0، آخریــن مرحله در تکامل 
صنعت است که بر اهمیت همکاری انسان و ماشین تأکید می کند. 
این مفهوم شامل یکپارچگی فناوری های پیشرفته مانند هوش 
مصنوعی، رباتیک و اینترنت اشیاء با نیروی انسانی است تا محیط 
تولیدی کارآمدتر، پایدارتــر و نوآورانه تری را ایجاد کند. هدف از 
صنعت 5.0، ترکیب قدرت های انسان و ماشین برای دستیابی به 
یک صنعت تولیدی با بهره وری و مسئولیت پذیری اجتماعی بیشتر 

است ]2[. پنج انقلاب صنعتی در شکل 1 نشان داده شده است.

    مفاهیم IoT،IIoT و انقلاب صنعتی چهارم
اصطلاحــات IoT، IIoT و صنعت 4.0 مفاهیمــی نزدیک به هم 
هســتند اما نمی توانند به جای یکدیگر اســتفاده شوند. در این 
بخش، یک طبقه بندی از این اصطلاحات ارائه می شود. در مورد 
IoT، تعاریف مختلفی وجود دارد که هر یک سعی دارند به یکی 
از ویژگی های بنیادی آن بپردازند. اغلب تعاریف، IoT را به عنوان 
شبکه ای از ماشین ها در نظر می گیرند که با هدف تبادل داده به 
یکدیگر متصل شــده اند. با این حال، زمینه های کاربردی آنقدر 
متنوع هستند که برخی از الزامات )به ویژه آنهایی که با جنبه های 
ارتباطی مرتبط هســتند( ممکن است بسیار متفاوت باشند و به 
اهداف و کاربران نهایی، مدل های کسب و کار پایه و راهکارهای 
فناوری پایه وابسته باشند. از این رو، آنچه که به عنوان IoT شناخته 

4- Cyber-Physical Systems

می شود بهتر است به عنوان IoT مشتری5 در مقابل IoT صنعتی 
نامگذاری شود.

IoT مشتری، مبتنی بر مشتری نهایی و نیازهای اوست؛ "اشیاء،" 
ادوات الکترونیک هوشمند مصرف کننده هستند که با یکدیگر در 
ارتباطند تا آگاهی انسان از محیط پیرامون را بهبود بخشند و در 
زمان و هزینه او صرفه جویی کنند. در جهان صنعتی شاهد ظهور 
تولید دیجیتال و هوشمند هســتیم که هدف آن ادغام فناوری 
عملیاتی با حوزه فناوری اطلاعات است. به طور خلاصه،IIoT  )پایه 
اصلی تولید دیجیتال( درباره ی اتصال تمام دارایی های صنعتی، 
از جمله ماشــین آلات و سیســتم های کنترلی، با سیستم های 
اطلاعاتی و فرآیندهای کسب و کار است. به عبارت دیگر، مقدار 
زیادی از داده های جمع آوری شده می توانند با راه حل های تجزیه و 
تحلیلی مورد استفاده قرار گیرند و منجر به بهره وری بهینه عملیات 

صنعتی شوند. 
IoT بیشتر بر روی طراحی استانداردهای ارتباطی جدید تمرکز 
دارد که بتواند ادوات نوآورانه را به اکوسیستم اینترنت به صورت 
 IIoT انعطاف پذیر و کاربرپسند متصل کند. در مقابل، طراحی فعلی
بیشتر بر روی امکان ادغام و اتصال کارخانه ها و جزیره های کاری 
یا حتی ماشین آلات متمرکز اســت، تا خدمات جدید و تولیدی 

کارآمدتر را ارائه دهند.
در مورد اتصال و حساســیت، IoT انعطاف پذیرتر است و اجازه 
می دهد ساختارهای شــبکه Ad-hoc و متحرک اجرایی شوند و 
نیازهای زمانبندی و قابلیت اطمینان کمتری داشــته باشد )به 
جز کاربردهای پزشــکی(. از طرف دیگر، IIoT به طور معمول از 
راه حل های ثابت و زیرساخت مبتنی بر شبکه استفاده می کند. در 
IIoT ، ارتباطات به صورت پیوندهای ماشین به ماشین هستند که 
باید نیازهای سختگیرانه ای را در زمینه های زمانبندی و قابلیت 

اطمینان برآورده کنند.
در مقایســه حجم داده، داده های تولید شــده از IoT بستگی به 
برنامه  کاربردی دارد، در حالی که IIoT به نتایج حاصل از تجزیه و 
تحلیل ها وابسته است؛ در این راستا حجم بسیار زیادی از داده ها 

5- Customer IoT

شکل 1- انقلاب های صنعتی اول تا پنجم ]2[
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شکل 2- دیاگرام ون برای مفاهیم IoT، CPS، IIoT و صنعت 4.0 ]3[

در IIoT مبادله می شود. 
مفهوم صنعت 4.0 زمانی پدیدار می شــود کــه پارادایم IoT با 
ایده ســامانه های ســایبری-فیزیکی ترکیب می شود. CPSها 
ارتباط اشــیاء فیزیکی واقعی را با هم برقرار می کنند و توصیف 
دیجیتال آن هــا را ارائه می دهند. این اطلاعــات که در مدل ها و 
اشــیاء داده ای ذخیره می شــوند و قابل به روزرسانی به صورت 
بلادرنگ هستند، دومین هویت اشیاء را تشکیل می دهد و نوعی 
 IIoT ،دوقلوهای دیجیتال" را تشــکیل می دهد. به طور خلاصه"
یک زیرمجموعه از IoT است که مختص کاربردهای صنعتی است. 
مرحله ساخت محصول از چرخه حیات IoT و مواجهه آن با صنعت 
4.0 است که منجر به شکل گیری IIoT می شود.  شکل 2 ارتباط 

این مفاهیم را نمایش می دهد.

IIoT 4-چالش های پیاده سازی
پیاده سازی IIoT در بخش صنعتی با چالش های زیادی روبرو است؛ 
 IoT این چالش ها اصولا به خاطر محدودیت های ایجادشده برای
رخ می دهند. با توجه به ارتباط نزدیکی که بین IIoT و IoT وجود 

دارد، IIoT و IoT تقریبا از چالش ها و محدودیت های یکســانی 
برخوردار هســتند. از آنجا که IoT با مســائلی نظیر محدودیت 
حافظه، مصرف کم انرژی، اتصال بی ســیم و محدودیت توانایی 
پردازش روبروســت، در IIoT نیز این مسائل مطرح هستند. این 
چالش ها شــامل ناهمگونی، ارتباطات، مقیاس پذیری، پردازش 
بلادرنگ، تحرک پذیری و محدودیت منابع هستند. در ادامه، هر 
چالش را از دیدگاه IIoT مورد بررسی قرار داده و سپس راه حل های 

پیشنهادی را ارائه می دهیم ]4[.  

  1-4-ناهمگونی6
ناهمگونی اینترنت اشیاء شامل استفاده از پروتکل های ارتباطی، 
فرمت های داده و فناوری های مختلف اســت. اینترنت اشیاء در 
تقریبا هر بخش و حوزه کاری مورد اســتفاده قرار گرفته است و 
انتظار می رود در بســیاری از برنامه های کاربردی مختلف به کار 
گرفته شود. ســامانه های IoT از مجموعه متنوعی از پروتکل ها، 
الگوهای معماری و طراحی متفاوت و مشخصات متنوعی استفاده 
می کنند. این دســتگاه ها از جهاتی با یکدیگر ناهمگون هستند. 

6- Heterogeneity

]3[ IIoT و IoT جدول 1- مقایسه بین
IoTIIoTشاخص ها

دستگاه های سطح کاربر، معمولا خیلی گران نیستندنوع دستگاه ها
ماشین ها، سنسورها و سیستم های گران 

قیمت و با پیچیدگی زیاد

مبتنی بر ماشینمبتنی بر انسانمدل سرویس دهی

دستگاه ها و استانداردهای موجوددستگاه ها و استانداردهای جدیدظرفیت ارتباطی

سیمی و بی سیممعمولا بی سیمفناوری انتقال

AD-HOC ارتباطات
)گره ها می توانند سیار باشند(

ساختاریافته )گره ها ثابت هستند، مدیریت 
شبکه متمرکز(

سختگیرانه نیست )بجز در کاربردهای پزشکی(محرمانگی و حساسیت
محرمانه )زمان، امنیت، قابلیت اعتماد، 

حریم خصوصی(

زیاد و خیلی زیادمتوسط رو به بالاحجم داده
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 ،RDF با فرمت های مختلفی نظیر IoT در زمینه داده، داده های
IoT میکرو داده و میکرو فرمت نوشــته می شوند. شــبکه های
از تکنیک ها و پروتکل های مختلف اســتفاده می کنند. علاوه بر 
این، دستگاه های IoT بر اساس نیازهای تولیدکنندگان مختلف 
ساخته شــده اند. تعامل پذیری7 یکی از راهکارهای کلیدی برای 
حل مشکل ناهمگونی است؛ تعامل پذیری IoT می تواند سامانه ها، 
فرمت های داده و پروتکل های مختلف تولیدکنندگان را به یکدیگر 
متصل کرده و زیرساخت لازم را فراهم کند. جدول 2 خلاصه ای از 

راهکارهای فوق را ارائه می دهد ]4[.
2-4- ارتباطات8

افزایش تقاضا بر روی بســیاری از جنبه های عملکردی مانند 
مصرف انرژی، کاهــش تاخیر، زمان پاســخ بهتــر و قابلیت 
 IoT اســت. برنامه های IoT مقیاس پذیری بخشــی از آینــده
حساس به زمان هستند و نیاز به جریان داده ها در زمان واقعی به 
جای پردازش دسته ای9 دارند. گذردهی، سرعت شبکه، نرخ داده 
و فضای محاسباتی بر اساس میزان داده های استفاده شده و محل 
ذخیره سازی آن ها قابل تخمین است. مجموع تاخیرها در انتقال، 
7- Interoperability
8- Connectivity
9- Batch processing

پردازش، انتشار برای یک شبکه به تاخیر10 اطلاق می شود. به 
منظور رســیدن کاهش این تاخیر، نیاز به کاهــش تمام انواع 
تاخیرها وجود دارد. رایانــش ابری به عنوان یک گزینه در حال 
تکامل برای نیازهای چالش برانگیز IoT جهت مدیریت حجم 
بزرگ داده های کلاستر IoT پذیرفته شــده است. با این حال، 
افزایش مداوم حجم داده های منتقل شده باعث شده است که ابر 
 IoT به دلیل پهنای باند محدود، نتواند برای بسیاری از برنامه های
پاسخگو باشد. به عنوان نتیجه، داده های نزدیک منابع داده باید 
پردازش شوند و رایانش مه به عنوان یک راه حل امیدوارکننده 
برای این مشکل ارائه شده است. رایانش مه، گره های متمرکز 
را به روش های منطقی برای برنامه ها، خدمات، داده ها، قدرت 
محاسباتی و تصمیم گیری آماده می کند. حجم داده هایی که 
باید بین دســتگاه های پایانی و ابر جابجا شــوند، با استفاده از 
رایانش مه به طور قابل توجهی کاهش می یابد. اگرچه رایانش 
مه برخی از مشکلات را کاهش می دهد اما برخی محدویت های 
ذاتی برنامه های کاربردی IoT نظیر کارایی، گذردهی، منابع و 
تاخیر همچنان وجود دارند. جــدول 3 راهکارهای رفع چالش 

ارتباطات را خلاصه کرده و دید کلی از آن ها ارائه می دهد ]4[.

10- Latency

جدول 2- خلاصه راهکارهای رفع چالش ناهمگونی

فناوری های خلاصه راهکارنام راهکارمساله مشخص
مرتبط

پیاده سازی 
شده

IoT-SIMچندین فرمت داده

مدل شامل تعامل معنایی و ابر است که داده های بیماران را 
به صورت معنایی شرح می دهد و آنها را به پرس و جوهای 

RDF و SPARQL تبدیل می کند که می تواند برای 
استخراج داده از هر بیمار در هر زمانی استفاده شود ]5[.

کلان داده  	

رایانش   	
ابری

بله

همجوشی معنایی
 Crowdsourcing

 Semantic
Fusion

مدل معنایی اطلاعات معنایی را که از کاربران جمع سپاری 
گرفته شده است پردازش کرده و آن را به یک فرمت 
یکپارچه نرمال سازی می کند تا دانش استخراج شود ]6[.

کلان داده  	

همجوشی   	
داده ها

بله

ناهمگونی داده و 
-ارتباطات

یک معماری که قادر به ادغام داده ها و پردازش داده های 
پردازش شده از منابع مختلف است. این داده ها می تواند 

توسط خدمات مختلف جمع آوری و استفاده شود ]7[.
خیرکلان داده

HSFRH-IoTبازیابی داده

سیستمی که قبل از ذخیره داده های loT ویژگی های 
مشترک آنها را تجزیه و استخراج می کند و آنها را در دو 

پایگاه داده متمایز ذخیره می کند؛ چالش دریافت، ذخیره و 
بازیابی سریع حجم بزرگی از داده را حل می کند ]8[.

بلهکلان داده

دسترسی به منابع

 Smart City
 Road Manhole

 Cover
 Monitoring

System

معماری پلتفرم دسترسی به IoT بر این استوار است که 
با استفاده از رایانش لبه، مشکل به اشتراک گذاری منابع 
حالت برنامه های کاربردی ورتیکال های IoT و مشکل 
دسترسی یکپارچه ترمینال های ناهمگون را حل کند ]9[.

	  محاسبات 
لبه

	  توصیف 
منابع

بله

استقرار بدون مرز 
IoT-

تعریف نظریه سلسله مراتب شناختی و کاربرد آن در 
فناوری IoT به منظور شناسایی ارتباطات اصلی بین نظریه 

سلسله مراتب شناختی و انواع مختلف الگوریتم های 
یادگیری عمیق ]10[.

یادگیری 
بلهماشینی
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3-4-مقیاس پذیری11
قابلیت مقیاس پذیری، قابلیت یک سیستم برای پاسخگویی 
به شــرایط محیطی و برآورده کردن نیازهای بالقوه اســت. 
دو نوع مقیاس پذیری در شــبکه های اینترنت اشیاء وجود 
دارد: مقیاس پذیری افقی که شــامل گسترش شبکه برای 
پشــتیبانی از تعداد بیشــتری از تجهیزات سخت افزاری و 

11- Scalability

موجودیت های نرم افزاری در شبکه است و مقیاس پذیری 
عمودی که با افزایش کارآمدی نرم افزار یا سخت افزار فعلی 
از طریق اســتفاده از منابع بیشــتر مرتبط است. روش ها و 
استراتژی های مقیاس پذیری به طور معمول باید به عنوان 
یک دنباله اقدامات قابل تعریف باشند. جدول 4 خلاصه ای از 
رویکردهای پیشنهادی جهت رفع چالش مقیاس پذیری را 

نشان می دهد ]4[.

جدول 3- خلاصه راهکارهای رفع چالش ارتباطات

فناوری های خلاصه راهکارنام راهکارمساله مشخص
مرتبط

پیاده سازی 
شده

latency مسائل

IFC-IoT

گونه ای  به  چندگانه  لایه های  با  مه  گره های  طراحی 
صورت می گیرد که ویژگی های برنامه را نظارت کرده 
و منابع معماری را بازتنظیم می کند تا با بار کاری اوج 

.]11[ شود  سازگار 

	 رایانش ابری

	 رایانش مه
خیر

-
رویکرد سه سطحی با مراکز داده مه و ابر برای تنظیم 
مسیر بسته ها منجر به کاهش تاخیر و پردازش خودکار 

بیشتر می شود ]12[.

	 رایانش مه

5G 	
بله

-

گره  یک  آن  در  که  تطبیق  نظریه  بر  مبتنی  رویکرد 
اینترنت اشیاء ممکن است با یک کلودلت1 تطبیق یابد 
و یک کلودلت ممکن است دارای چندین گره اینترنت 
مناسب  طور  به  را  کاربران  این  بر  علاوه  باشد،  اشیاء 
به یکدیگر مرتبط می کند تا به حداکثر سود مشترک 

.]13[ برسند 

بلهرایانش لبه

QoS فعال سازیQoS-Fog
مدیریت  برای  سطحی  پنج  سیستم  مراتب  سلسله 
کیفیت خدمات هوشمند به منظور بهبود تاخیر عملکرد، 

.]14[ شبکه  بهره وری  و  انرژی  مصرف 

رایانش مه
بله

تخصیص

منابع

AHP
خودسازماندهی2 به عنوان مه و سلسله مراتب تحلیلی 
برای انجمن کاربران پراکنده و تخصیص منابع به منظور 
نگاشت منابع شبکه به برنامه های اینترنت اشیاء ]15[.

رایانش مه
بله

-
سامانه ذخیره سازی نرم افزار تعریف شده توسط کاربر 
ابرهای  ذخیره سازی  ظرفیت  محدودیت های  برای 

.]16[ دسترسی  تاخیر  کاهش  و  کوچک 

	 ذخیره سازی 
نرم افزار محور

	رایانش ابری
بله

-
برای  خدمات  بر  تمرکز  با  منابع  مدیریت  رویکرد 
در  که  مه  از  استفاده  با  اشیاء  اینترنت  دستگاه های 

.]17[ می کند  کمک  منابع  مدیریت 

رایانش مه
بله

IoT-Gateway

 5G فعال سازی  قابلیت  با  اشیاء  اینترنت  دروازه های 
که پیشنهاد دسته بندی ترافیک uplink اینترنت اشیاء 
برای  مناسب  فشرده سازی  الگوریتم های  از  استفاده  و 
استفاده  ترتیب  بدین  می دهند.  را   uplink ترافیک 
مؤثرتر از منابع بی سیم uplink صورت می گیرد ]18[.

5Gبله

-گذردهی وظیفه

تخصیص  برای  گراف  رنگ آمیزی  بر  مبتنی  تکنیک 
منابع بهینه که در آن گره های مه درخواست های وظیفه 
را از دستگاه های اینترنت اشیاء به ایستگاه پایگاه انتقال 

.]19[ می دهند 

رایانش مه  	

5G  	
بله

1- cloudlet
2- Self-organization
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4-4-پردازش بلادرنگ12
سامانه های IoT مقدار قابل توجهی از داده هایی را تولید می کنند 
که شــامل اندازه گیری ها، اطلاعات ســامانه، وضعیت سامانه و 
غیره هستند. پردازش این داده ها به دلیل وجود چندین مشکل 
یا محدودیت در این داده هــا مانند پیچیدگی زمــان و مکان و 
ناهمگونی دشوار است و باعث می شوند روش های سنتی پردازش 
کلان داده ها قادر به برآورده کردن نیازهــای پردازش داده های 
IoT نباشــند. لذا نیاز به تقویت پردازش بلادرنگ وجود دارد تا 
سامانه های IoT کارآمدتر شوند. از این رو IoT باید منابعی را برای 
پردازش و جمع آوری نتایج بسیار بزرگ و به صورت منظم فراهم 
کند. در پــردازش بلادرنگ IoT چندین مرحلــه باید به صورت 
همزمان یا سریالی انجام شوند. این مراحل می توانند شامل و نه 
محدود به جستجو و کشف منابع IoT، بازیابی داده ها، آماده سازی 
داده ها، پردازش داده ها، تحلیل داده ها و تصمیم گیری باشــند. 
جدول 5 خلاصه ای از راه حل های مربــوط به پردازش بلادرنگ 

12- Real-time processing

در IoT است ]4[.
5-4-تحرک پذیری13

تحرک پذیری، سیســتم IoT را در دامنه های مبتنی بر اینترنت 
در دسترس قرار می دهد. چهار هدف اصلی تحرک پذیری شامل 
جمع آوری داده ها، پوشش، دسترس پذیری و گره های انرژی14 
هستند. تحرک پذیری در IoT به طور نمایی در حال افزایش است 
زیرا فناوری ها گســترش می یابند. علاوه بر این، تحرک پذیری 
تأمین تعادل یکنواخت بار و مصرف انــرژی را تضمین می کند. 
همچنین، تعداد هاپ های لازم برای انتقال اطلاعات از گره های 
حسگر به ایستگاه پایه را کاهش می دهد. گره های سیار همچنین 
می توانند مناطق دورافتاده را حفاظت کنند. این جنبه های چند 
منظوره می توانند تداخلات15، برخوردها16 و از دست رفتن پیام ها 
را کمینه کننــد. مهمترین طبقه بندی تحــرک پذیری IoT، به 

13-Mobility
14- energy nodes
15- conflicts
16- collisions

جدول 4- خلاصه راهکارهای رفع چالش مقیاس پذیری

فناوری های مرتبطخلاصه راهکارنام راهکارمساله مشخص
پیاده سازی 

شده

مقیاس پذیری 
گیت وی

-

کاهش  و  اطمینان  قابلیت  افزایش  برای  سیستمی 
تاخیر در ارتباط بین گروه های بزرگی از دستگاه های 
از  استفاده  با  جغرافیایی؛  پراکندگی  با   IoT
 MQTT سازمان دهی ساختار درختی پویا، پروتکل

.]20[  CoAP و 

•MQTT

•CoAP
بله

 Large IoT
deployement

 Software
 Defined

Provisioning

به یک چارچوب اشاره دارد که یک سیستم فعال 
سازی1 پلتفرم IoT را فراهم می کند. در این سیستم، 
تحویل  سرویس ها  به  را  داده ها  که  دستگاهی  هر 
و  دارای مجوز  داده ها،  ارتباط  از  قبل  باید  می دهد، 

باشد ]21[. تأیید شده 

SDNبله

Cloud-Edge-
Beneath

یک معماری ابر-سنسور با چهار لایه برای افزایش 
این  در  است.  شده  پیشنهاد  مقیاس پذیری  قابلیت 
معماری، شبکه های سنسور به صورت خودکار عمل 
می کنند و از طریق تعداد قابل مقیاسی از سرورهای 
لبه به ابر متصل می شوند، در حالی که ابر به دلیل 
قابلیت ارتجاعی2 خود، یک زیرساخت قابل مقیاس 

فراهم می کند ]22[.

	رایانش ابری

	رایانش لبه
بله

افزایش مقیاس پذیری 
LoRa شبکه های

EWS با LoRa تکنیک افزایش مقیاس پذیری شبکه های
تخصیص منابع بسته به پارامتر فاصله ]23[

بلههندسه تصادفی

مقیاس پذیری در 
SDN

-
پلتفرم عملکرد مقیاس پذیری رویکرد پیشنهادی را 
تجزیه و تحلیل می کند و در عین حال رشد پیش 
بینی شده شبکه های نوری را در نظر می گیرد ]24[.

•M2M

•SDN
بله

1- Provisioning
2- Elasticity
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عنوان تحرک پذیری گره حســگر17، تحرک پذیری رویداد18 و 
تحرک پذیری 19sink عنوان می شود. ویژگی های IoT شامل فضای 
17- sensor node mobility
18- event mobility
19- sink mobility

حافظه، قابلیت پردازشگر و منبع تغذیه، مدیریت تحرک پذیری 
IoT را محدود کرده است. ایده های بسیاری پیشنهاد شده است 
که از روش های متنوع برای حل مشکلات تحرک پذیری استفاده 
می کنند. جدول 6 شامل توضیحات خلاصه شده از راه حل های 

جدول 5- خلاصه راهکارهای رفع چالش پردازش بلادرنگ

فناوری های مرتبطخلاصه راهکارنام راهکارمساله مشخص
پیاده سازی 

شده

DiscoWoTجستجوی داده

روش کشف توسعه پذیر از چندین استراتژی اکتشافی برای 
نگاشت معنایی منابع وب استفاده می کند و به کاربران اجازه 
می دهد تا در زمان اجرا به استراتژی های موجود اضافه کنند 

.]25[

	فناوری های وب

	کشف معنایی
خیر

جستجوی منبع
-

یک تکنیک جستجوی نمونه برای حسگرها که در آن کاربر 
بخشی از خروجی قبلی خود را به عنوان نمونه ارائه می کند و 
قابل مقایسه  قبلًا خروجی  حسگرهایی را جستجو می کند که 

.]26[ ارائه کرده اند 

بلهمنطق فازی

-
اینترنت  در  خودکار  صورت  به  منابع  کشف  برای  چارچوبی 
برای  را  »جستجو1«  قابلیت  با  جستجو  موتور  یک  که  اشیاء 

.]27[ می کند  یکپارچه  کشف 
خیرفناوری های وب

دسته بندی داده

DSNP
یک  در  داده ها  کردن  خلاصه  برای  داده  همجوشی  تکنیک 
گره و از طریق پارامترهای ارائه شده توسط سرور یک برنامه 

]28[IoT
بلههمجوشی داده

MIST
یک رویکرد تجزیه و تحلیل داده مبتنی بر مه برای برنامه های 
مقرون به صرفه  منابع  تأمین  با  اشیا  اینترنت  جمعیت  سنجش 

]29[

	رایانش مه

	فناوری های 
بهینه سازی

بله

پردازش داده

Firework

پردازش  و  گذاری  اشتراک  به  کردن  فعال  برای  روشی 
داده های توزیع شده برای برنامه های کاربردی loT در حالی 
که داده ها و محاسبات در داخل مرکز داده ذینفعان نگهداری 

.]30[ می شود 

	کلان داده

	رایانش ابری
خیر

-
با  هوشمند  نقل  و  حمل  سیستم های  برای  ای  لایه  معماری 
استفاده از کلان داده ها و پردازش مدیریت خدمات در زمان 

]31[ واقعی 
بلهکلان داده

-
مکانیزمی برای استفاده از تجزیه و تحلیل کلان داده مبتنی بر 
اینترنت اشیا برای ساخت شهر هوشمند و برنامه ریزی شهری 

]32[
بلهکلان داده

-
وب  و  اشیا  اینترنت  داده،  کلان  که  ترکیبی  چارچوب  یک 
برنامه های  برای  پیشرفته  پلتفرم  یک  ایجاد  برای  را  معنایی 

.]33[ می کند  ترکیب  آینده  در  اشیا  اینترنت  کاربردی 

	کلان داده

	یادگیری عمیق
خیر

-آگاه از زمینه2

چارچوبی که اینترنت اشیا، سیستم های آگاه از زمینه و ابر را 
ترکیب می کند، اجازه می دهد داده های محیطی از پایین ترین 
تصمیم گیری  و  تفسیر  برای  بالاتر  سطح  به  زیرساخت  سطح 

ارسال شوند ]34[.

	رایانش ابری

	فناوری های وب
بله

1- Look-up
2- Context-aware
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تحرک پذیری توضیح داده شده در این بخش است ]4[.
6-4-محدودیت منابع20

به طور کلی دستگاه های IoT با محدودیت منابع مواجه هستند؛ به 
خصوص، دستگاه های IoT قابلیت های پردازش، حافظه و انرژی 
محدود دارند. محیط IoT به پردازش و منابع ذخیره سازی برای 
تبدیل داده ها به اطلاعات قابل استفاده یا خدمات نیاز دارد. برخی 
از برنامه های کاربردی به تاخیر حساس هستند، در حالی که سایر 
برنامه ها، به منظور تحلیل داده های تاریخی و سری زمانی، نیاز به 
پردازش پیچیده دارند. مدیریت این منابع به دلیل محدودیت های 
ذکر شده بسیار حائز اهمیت است. بهبودهای مربوط به معماری 
IoT یا اصلاحات در برخی پروتکل ها ممکن است برای مدیریت 

20- Resource limitations

منابع IoT استفاده شود. روش دیگر، استفاده از نوآوری های دیگر 
اســت که راه حل اصلی برای محدودیت های ذکر شــده باشند. 
رایانش ابری خدمات محاســباتی شــامل نرم افزار ها، سرورها و 
امکانات پردازشی، را از راه دور و بر اساس درخواست فراهم می کند. 
رایانش ابری می تواند از محدودیت های سیستم IoT عبور کند یا 
آن ها را کاهش دهد. جدول 9 خلاصه روش های حل مشــکلات 

محدودیت منابع IoT را نشان می دهد ]4[.
شکل 4 خلاصه ای از کلیه چالش های مطرح شده و فناوری های 

بکار رفته برای رفع آن ها را نمایش می دهد.

   جمع بندی
صنعت 4.0 در حال حاضــر به عنوان یک تغییــر پارادایمی در 

جدول 3- خلاصه راهکارهای رفع چالش تحرک پذیری

مساله 
مشخص

پیاده سازی شدهفناوری های مرتبطخلاصه راهکارنام راهکار

تحرک 
IP پذیری

-
ارائه یک الگوریتم توزیع شده برای برقراری 
مجدد جلسات ارتباطی بین همتایان در یک 

بازه زمانی مناسب ]35[
IP بلهفناوری های

فعال سازی /
آماده سازی 

دستگاه ها
-

توسعه یک الگوریتم اولویت برای رتبه بندی 
دریافتی  و  ارسالی  پیام های  پردازش  و 

]36[  IoT دستگاه های 
بلهرایانش ابری

پیش بینی 
تحرک 
پذیری

-
ارائه یک سیستم پیش بینی تحرک ترکیبی 
دستگاه  کاربران  تحرک  می تواند  که 

.]37[ کند  پیش بینی  را  اشیا  اینترنت 
بلهیادگیری عمیق

handoverUbiFlow
یک سیستم تحرک سبک بر اساس هماهنگی 
کنترلرهای توزیع شده که بر روی بخش های 

جغرافیایی مجزا پخش شده اند ]38[.
SDNبله

شکل4- خلاصه ای از چالش های پیاده سازی IIoT و فناوری های رفع آن ها ]4[
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جامعه به شناخت گسترده ای رسیده است. در این مقاله مروری 
بر انقلاب های صنعتی و روند تکامل آ ن هــا از صنعت 1.0 تا 5.0 
صورت گرفته است. به علاوه نگاهی به بحث های موجود در جامعه 
تولید در مورد صنعت 4.0 و نقش IIoT در آن شده است. در ادامه 
مروری بر مفاهیم مرتبط با IIoT و تفاوت های آن ها صورت گرفته 
است. علاوه بر این، یک بررســی جامع از چالش های IIoT  ارائه 
شده است. طبق بررسی انجام شده ناهمگونی، ارتباطات، قابلیت 
مقیاس پذیری، پردازش بلادرنــگ، تحرک پذیری و محدودیت 
منابع موانع اصلی پیاده سازی IIoT در بخش های صنعتی هستند 
که راه حل های رفع این چالش ها و پژوهش های مرتبط ارائه شده 
است. لازم به ذکر است در رفع این چالش ها از فناوری هایی نظیر 
یادگیری عمیق، رایانش لبه، 5G، SDN و کلان داده اســتفاده 

شده است.
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ثبت دستگاه ها در سرویس، نظارت و پیکربندی آن ها استفاده می شود. 
 Google Cloud لازم به ذکر است برای ایجاد ارتباط بین دستگاه ها و

Platform از پروتکل های MQTT و HTTP استفاده می گردد.
Cloud Pub/Sub:    این سرویس انتقال داده و مسیریابی پیام را با 

پردازش داده بیشتری انجام می دهد.
Google BigQuery:   تجزیه و تحلیل داده ها را به صورت بلادرنگ 

انجام می دهد.
AI Platform:   این سرویس کاربردهای هوش مصنوعی و یادگیری 

ماشین را ارائه می کند.
Google Data Studio:   داده ها را با تهیه گزارش ها و داشبوردها 

مصورسازی می کند.
Google Maps Platform:   با استفاده از این پلتفرم می توان مکان 

اشیاء متصل بهم را مصورسازی نمود.
این پلتفرم بــه طور خودکار با ســخت افزار های اینترنت اشــیاء از 

Google Cloud Platform
شرکت گوگل پلتفرم اینترنت اشیاء خود را بر روی 
پلتفرم ابری خود به صورت سرتاسری توسعه داده 
است. این پلتفرم اینترنت اشــیاء به یکی از محبوب ترین 
سرویس های گوگل در مقیاس صنعت تبدیل گشته است. 
پلتفرم Google cloud IoT از ترکیب چندین سرویس 
متنوع تشکیل شــده اســت، به طوریکه از این طریق به 
راه کارهای مبتنی بر اشیاء متصل ارزش افزوده بخشیده است. 
برخی از سرویس هایی که می توان در این پلتفرم به آن اشاره 

داشت، در ادامه به آن اشاره شده است:

Cloud IoT Core:   این سرویس داده های دستگاه ها را دریافت و 
مدیریت می کند. در این سرویس از یک المان مدیریتی و نظارتی برای 

نمایه ای از پلتفرم  های اینترنت اشیاء
گارتنر بازار پلتفرم اینترنت اشیا را به عنوان مجموعه ای یکپارچه با قابلیت های نرم افزاری و میان افزاری به صورت یک بازارگاه 
چندسازمانی در مقیاس تعمیم یافته و دارای صنایع متمرکز و فشرده تعریف می کند. پلتفرم های IoT همچنین مصورسازی 
عملیاتی و کنترل نیروگاه ها، زیرساخت ها و تجهیزات را فراهم می آورد. بنابراین، با بکارگیری این پلتفرم ها می توان به رویارویی 
با چالش ها و گلوگاه ها در رویکرد های مختلف نظیر پایداری، خودکارسازی، عملیاتی سازی از راه دور و ... در مقیاس صنعتی 
پرداخت. بدین ترتیب به سبب اهمیت و کاربرد های بسیار پلتفرم های IoT، در این گزارش به معرفی برخی پلتفرم های جهانی 

محبوب، راه کارها و سرویس ها، ویژگی های منحصربه فرد و کاربرد های آن ها پرداخته می شود.
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شرکت های مختلف مانند اینتل و میکروچیپ ترکیب می شود. علاوه 
بر این، این پلتفرم از سیســتم عامل های مختلفی از جمله سیستم 
عامل لینوکس پشتیبانی می کند. ویژگی های کلیدی که در این بستر 

نرم افزاری وجود دارد عبارت است از:
  قابلیت های هوش مصنوعی و یادگیری ماشین 

  تجزیه و تحلیل داده ها به صورت بلادرنگ 
  تجسم داده قوی 

  ردیابی موقعیت مکانی
در نهایت کاربرد هایی که می توان با بهره گیــری از این پلتفرم برای 

صنعت و مشتریان فراهم آورد، عبارت اند از:
  نگهداری پیشگیرانه

  ردیابی اشیاء به صورت بلادرنگ 
  لجستیک و مدیریت زنجیره تامین 

  شهرها و ساختمان های هوشمند

Cisco IoT Cloud Connect
Cisco IoT Cloud Connect در اصل یک پیشنهاد برای اپراتورهای 
تلفن همراه اســت. این مجموعه نرم افزاری مبتنی بر ابر برای موارد 
استفاده صنعتی و غیرصنعتی اســت و می توان آن را یکی از بهترین 
پلتفرم های ابری اینترنت اشــیاء در نظر گرفت. سیسکو همچنین 
ســخت افزار قابل اعتماد اینترنت اشیاء از جمله ســوئیچ ها، نقاط 
دسترســی، روترها و ... را ارائه می دهد. سرویس ها و راهکار های این 

پلتفرم عبارت است از:
:Cisco IoT Control Center

این سرویس مدیریت شبکه سلولی را با کارایی و عملکرد بسیار خوبی 
برعهده می گیرد و می تواند تمام دستگاه های اینترنت اشیاء خود را در 

قالب یک راه کار به صورت SaaS ترکیب کند.
:Extended Enterprise Solution

این سرویس امکان توســعه برنامه های تجاری IoT در لبه را فراهم 
می کند و استقرار سریع و مدیریت متمرکز شبکه را تضمین می کند.

:Edge Intelligence
این سرویس پردازش داده ها را با تخصیص جریان  داده از محیط های 

محلی یا چند ابری ساده می کند.
:Industrial Asset Vision

این سرویس از حسگرها برای نظارت مستمر اشیاء و ارائه داده ها برای 
تصمیم گیری بهتر استفاده می کند.
:Cisco IoT Threat Defense

با اســتفاده از این ســرویس محافظت از داده ها و دستگاه ها در برابر 
حملات سایبری ممکن می شود و علاوه بر این دسترسی از راه دور با 

امنیت بالا، تحلیل و سایر خدمات امنیتی را فراهم می کند.
برخی ویژگی های کلیدی این پلتفرم به صورت زیر است:

  راهکارهای صنعتی قدرتمند 
  امنیت سطح بالا

  محاسبات لبه
  ارتباط متمرکز و مدیریت داده

در نهایت کاربرد هایی که این پلتفرم برای صنعت و مشتریان فراهم 
می آورد، شامل موارد زیر است:

  ماشین های متصل
  مدیریت ناوگان

  امنیت خانه و اتوماسیون
POS راه حل های پرداخت و  

  تعمیرات قابل پیش بینی
  شبکه های صنعتی

  کنتورهای هوشمند
  مراقبت های بهداشتی

Amazon AWS IoT Core
Amazon AWS IoT Core به عنوان یکی از بازیگران پیشــرو در 
بازار اینترنت اشــیا، دســتگاه ها را بدون نیاز به مدیریت سرورها به 
سرویس های ابری AWS متصل می سازد. همچنین این پلتفرم قابلیت 
اطمینان و امنیت را برای مدیریت میلیون ها دستگاه فراهم می کند. 

سرویس هایی که در این پلتفرم ارائه می گردد، عبارت است از:
:Message Broker

با استفاده از این سرویس می توان بین دستگاه های IoT با تأخیر کم و 
نرخ گذردهی بالا پیامک ارسال و دریافت کرد.

:Mirror Device State
در این سرویس آخرین و جدیدترین حالت دستگاه های IoT ذخیره 

و نگهداری شده و می توان از این اطلاعات در هر زمانی استفاده کرد.
:Built-in Alexa

با بهره گیری از این سرویس می توان به یک پلتفرم انتقال پیام صوتی 
بین دستگاه ها دست یافت.

ویژگی های کلیدی این پلتفرم عیارت است از:
 MQTT، گســتره ای وســیع از پروتکل های ارتباطی، از جمله  

LoRaWAN و WSS، HTT بر روی MQTT
 AWS مانند AWS امکان بهره گیری با ســایر ســرویس های  
 Lambda، Amazon Kinesis، Amazon DynamoDB،
Amazon CloudWatch، Alexa Voice Service  و موارد دیگر 
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Azure ادغام یکپارچه با سایر خدمات  
  راه کارهای هوش مصنوعی پیشرفته
  تجزیه و تحلیل مداوم در مقیاس ابر
  پایگاه های داده کاملاً مدیریت شده

Azure صنعتی IoT راه کارهای  
از جمله کاربرد های پلتفرم Microsoft Azure IoT Hub می توان به 

موارد زیر اشاره داشت:
  صنعت خودرو

  خط تولید گسسته
  بخش انرژی

  مراقبت های بهداشتی
  حمل و نقل

  خرده فروشی
این پلتفرم دارای مشتریان متعددی است که می توان به برخی از آن ها 
اشاره کرد، Watts از پلتفرم اینترنت اشیاء Azure استفاده می کند تا 
با استفاده از آن یک خانه هوشمند و پایدار را برای مشتریان خود به 
ارمغان بیاورد. همچنین MARS با هدف تقویت مدیریت دستگاه های 
 Azure فناوری عملیاتی در بین 124 کارخانه از پلتفرم اینترنت اشیاء
استفاده می کند. در نهایت اپراتور Telefonica برای کنترل و نظارت 
داده های ارتباطی برای بیش از 10 میلیون مسیریاب خانگی از پلتفرم 

اینترنت اشیاء شرکت Azure استفاده می کند.

ThingWorx
پلتفرم تخصصی اینترنت اشیاء صنعتیThingWorx (IIoT)  در انواع 
سناریوهای خط تولید، خدمات و مهندسی استفاده می شود. این پلتفرم 
به چالش های رایج در صنایع، از نظارت و نگهداری از راه دور گرفته تا 
کارایی نیروی کار و بهینه سازی عملکرد اشیاء می پردازد. از ویژگی های 

منحصر به فرد این پلتفرم می توان به ویژگی های زیر اشاره کرد:
  دسترسی به منابع داده های متعدد به دلیل گسترش ارتباطات 

صنعتی سنتی
  ابزارهــا و برنامه های کاربــردی قدرتمند آماده بــرای ایجاد و 

 IIoT مقیاس بندی سریع راه حل های
  بینش بلادرنگ از داده های پیچیده صنعتی اینترنت اشیاء برای 

بهینه سازی عملیات 

IoT برای ساخت برنامه های
  ایجاد سطح بالایی از امنیت توسط رمزگذاری سرتاسری در تمام 

نقاط اتصال، پیکربندی خودکار و احراز هویت
  قابلیت های یادگیری ماشین

  انواع خدمات برای محاسبات لبه
کاربرد های مختلفی که می توان از این پلتفرم بهره گیری کرد عبارت 

است از:
  وسایل نقلیه متصل

  خانه های متصل
  پیگیری اشیاء

  ساختمان هوشمند
  اینترنت اشیاء صنعتی

 Carrier’s یکی از مشتریانی که از این پلتفرم استفاده می کند، پلتفرم
Lynx است و می تواند به بینش ها به صورت بلادرنگ دسترسی داشته 
باشد، علاوه بر این، گروه Volkswagen از این پلتفرم IoT استفاده 

می کند تا از این طریق کارایی کارخانه را بهبود بخشد.

Microsoft Azure IoT Hub
با پلتفرم Azure IoT مایکروسافت با قابلیت دسترسی آزاد، می توان به 
سرعت راه کارهای مقیاس پذیر و ایمن از لبه به ابر ایجاد کرد. همچنین با 
استفاده از ابزارها، قالب ها و خدمات آماده، می توان برنامه های کاربردی 
انعطاف پذیری را با توجه به نیازهای شرکت مورد نظر توسعه داد. برخی 
از سرویس هایی که از طریق این پلتفرم ارائه می گردد، عبارت است از:

:Azure IoT Operation
با استفاده از این سرویس داده ها دریافت شده و در لبه مورد پردازش 

قرار می گیرد و در نهایت به فضای ابری منتقل می گردد.
:Azure IoT Hub

با استفاده از این سرویس میلیاردها دســتگاه IoT  از لبه تا ابر به یک 
دیگر متصل می شوند.

:Azure Digital Twins
با استفاده از سرویس دوقلوی دیجیتال Azure بینش های دقیقی 
حاصل شــده و از این طریق، محصولات، فرایند های بهینه سازی و 

تجربیات مشتریان بهبود می یابد.
:Azure IoT Edge

با استفاده از این ســرویس اضافه بار و عملیات  تجاری از فضای ابری 
به دســتگاه های لبه منتقل شــده و از این طریق می توان تحلیل و 

هوشمندی ابر را گسترش داد.
 برخی از ویژگی های اصلی که می توان برای این پلتفرم در نظر گرفت 

عبارت است از:
  حفاظت از داده ها از لبه تا ابر

Azure IoT Edge قابلیت کار حتی در حالت آفلاین با  
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  کنترل کامل دستگاه ها، فرآیندها و سیستم های شبکه
 همچنین در ادامه به کاربردهای پلتفرم ThingWorx می توان اشاره 

کرد:
  نظارت بر اشیاء از راه دور

  نگهداری/سرویس از راه دور
  نگهداری، پیش بینی و مدیریت اشیاء

  اثربخشی تجهیزات بهینه شده
شــرکت Flowserve فعال در حوزه محصولات و خدمات کنترلی 
و حرکت سیال،کارایی و قابلیت اطمینان را در زمینه فعالیت خود با 
نظارت بر شرایط مبتنی بر اینترنت اشیاء افزایش می دهد. به طوریکه 
با استقرار پلتفرم اینترنت اشیاء ThingWorx برای نظارت بر اشیاء راه 
دور از هزینه های نگهداری برنامه ریزی نشده جلوگیری می کند. علاوه 
بر این، همانطور که می دانیــم، حفظ محیط های پیچیده تجهیزات 
کارخانه از راه دور و قدیمی کار آســانی نیست. لذا شرکت Quant با 
چالش های متعددی روبه رو می شــود، اطمینان از ایمنی و کاهش 
هزینه های نگهداری است. در نهایت شرکت Quant برای رویارویی 

با این چالش هــا، تعمیر و نگهداری ماشــین آلات صنعتی خود را با 
پیاده سازی راه کارهای اینترنت اشیاء ThingWorx برای ایجاد یک 

برنامه تعمیر و نگهداری پیش بینی کننده بازسازی می کند.

منابع: 
[1] N. Sakovich, “10 Best IoT Platforms for 2023,” 
2024. https://www.sam-solutions.com/blog/top-iot-
platforms/
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راه حلی سریع، آسان و مقرون به صرفه برای نمونه سازی پروژه های خود 
هستند گزینه مناسبی است.

در سال های اخیر اداره ابر و اینترنت اشیاء معاونت راهکارهای دیجیتال 
و هوشمندسازی مرکز تحقیق و توسعه همراه اول با هدف توسعه و 
اشاعه فرهنگ اینترنت اشیاء کشور و در جهت تسهیل مراحل طراحی 
و ساخت محصولات مبتنی بر این فناوری برای دانشجویان و فعالین 
این حوزه با کمک شبکه ی همکار اقدام به تجهیز آزمایشگاه اینترنت 
اشیاء همراه اول واقع در پارک علم و فناوری دانشگاه تهران نموده است.

یکی از ابزارهایی که در این آزمایشگاه وجود دارد کیت ها و ماژول های  
ProMake است. از این رو دانشــجویان و دانش پژوهان می توانند با 
مراجعه به آزمایشگاه به راحتی به تجهیزات مورد نیاز دسترسی داشته 
باشند. آن ها می توانند با پیکره بندی و راه اندازی اجزای سخت افزاری 
پکیج مورد نظر، امکان ارتباط با پلتفرم نرم افزاری اینترنت اشیاء را از 
طریق پرتکل های مرسوم فراهم نموده و سپس با فراخوانی دستگاه و 
انجام فرآیند داشبورد سازی پروژه  مجازی خود را بصورت آزمایشی 

راه اندازی، مانیتور و کنترل نمایند.

این مجموعه برای نمونه سازی و توسعه پروژه های 
اینترنت اشــیاء )IoT( طراحی شــده است و از 

ویژگی های زیر برخوردار است:
حذف سیم کشی: در ProMake، ماژول ها به صورت مستقیم 
به بردهای توسعه متصل می شوند و نیازی به سیم کشی نیست. این 
ویژگی باعث کاهش زمان و هزینه نمونه ســازی و همچنین افزایش 

قابلیت اطمینان پروژه ها می شود.
سازگاری با پلتفرم های مختلف: ProMake با پلتفرم های 
توسعه مختلف مانند آردوینو و زبری پای سازگار است. این ویژگی باعث 
می شود که کاربران بتوانند از ماژول های ProMake در پروژه های خود 

با هر پلتفرم توسعه ای استفاده کنند.
تنوع ماژول هــا: ProMake طیف گســترده ای از ماژول های 
ســخت افزاری را در اختیار کاربران قرار می دهد. این ماژول ها شامل 

سنسورها، فرستنده ها و گیرنده ها، درایور ها و ... هستند.
در مجموع، ProMake یک مجموعه ماژولار برای نمونه سازی و توسعه 
پروژه های اینترنت اشیاء است. این مجموعه برای کاربرانی که به دنبال 

ProMake ماژول های سخت افزاری
ProMake یک مجموعه ماژولار از بردهای توسعه و ماژول های سخت افزاری است که توسط شرکت EasyIoT طراحی و تولید 
شده اند. در شکل 1 معماری کیت  آموزشی اینترنت اشیاء نمایش داده شده است. در این کیت امکان قرارگیری  ماژول های مستقل 

از جمله پردازنده، نمایشگر، وای فای، سنسور دما و رطوبت، سنسور تشخیص دود، رله  و غیره فراهم می شود.

محمدتقی نوده

کارشناسی ارشد 
مهندسی برق-گرایش 

کنترل از دانشگاه صنعتی 
شاهرود، کارشناس 

مرکز تحقیق و توسعه 
همراه اول
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شکل 1- معماری کیت آموزشی اینترنت اشیاء
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همکاری Nokia  و Aramco برای توسعه 
کاربرد های 5G در انقلاب صنعتی چهارم

 در نوامبر سال 2023، تفاهم نامه ای میان آزمایشگاه بل 
Nokia و بخش تحقیقاتی این وندور فنلاندی با شرکت 
حوزه انرژی Aramco با هدف همکاری در راستای انقلاب صنعتی 
چهارم امضا گردید تا بر اساس این همکاری شکل گرفته، کاربرد های 
انقلاب صنعتی چهارم و تحولات دیجیتالی در بخش تولید توسعه 
داده شــده و با اتکا بر این همکاری به اهداف هوشمندســازی 

بخش های صنعتی عربستان سعودی جامه عمل پوشانده  شود.

این همکاری و تفاهم نامه شـامل راه اندازی سـرویس کسب و کار 
 1)Aramco تحت عنوان )شـرکت دیجیتالی Aramco دیجیتال
اسـت. در نتیجه ایـن همکاری، بسـتری برای تحقیق و توسـعه 

1- Aramco digital company 

راه کارهـای نوظهـور ایـن حـوزه و اعتبارسـنجی فناوری های 
نوین در شـرایط واقعـی در حـوزه انـرژی، کاوش گـری، تولید و 

قسـمت های لجسـتیکی Aramco شـکل می گیرد.
گـروه نفـت و گاز Aramco در ظهران به عنوان دومین شـرکت 
بـزرگ جهـان از نظـر درآمـد، با بیشـترین سـود سـالانه در 
تاریـخ شـرکت های جهانی به شـمار مـی رود و دومیـن ذخایر 
بزرگ نفت خـام جهان را داراسـت. هدفـی که در این شـرکت 
نفتـی دولتی دنبـال می شـود، تلفیـق تجربیات خـود در نفت 
 Nokia و گاز و معـدن و فناوری هـای مرتبـط بـا تخصص هـای
در شـبکه های خصوصی و محاسـبات لبه  در راسـتای توسـعه 

کاربردهـای حوزه I4 اسـت.
یکی از اهدافی کـه به گفته Nabil Nuaim معـاون بخش فناوری 
اطلاعـات در Aramco در همـکاری بـا Nokia  دنبال می شـود، 
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ایجـاد یـک اکوسیسـتم جامـع بـرای 5G و فناوری های 
نوظهـور در بخش های کلیدی شـرکت اسـت کـه اقدامی 
بـزرگ بـه سـمت دیجیتالی سـازی صنعـت عربسـتان 

سـعودی به شـمار می رود. 
همچنیـن Thierry Klein مسـئول بخـش تحقیقـات 
آزمایشـگاه های بـل در Nokia می گویـد: ایـن همـکاری 
با دومیـن شـرکت نفتـی و گازی در عربسـتان سـعودی 
نشـان از تعهد ما به خلـق نـو آوری و توسـعه کاربرد های 
صنعتـی پیشـرفته به صـورت تـوأم دارد. با ایـن اوصاف 
ایـن همکاری های مبتنـی بر تحـول دیجتال و I4 سـبب 
می گردد تا تحول دیجیتال صنایع سـرعتی چنـد برابری 
به خود بگیـرد و فناوری هـای جدید برای تولید بیشـتر و 

امن تـر و آینـده ای بـا پایداری بیشـتر مهیـا گردد.

منابع:
[1]  J. Blackman, "Nokia and Aramco to develop 

5G use cases and applications for Industry 
4.0," RCR Wireless News, 8 November 2023. 
[Online]. Available: https://www.rcrwireless.
com/20231108/private-5g/nokia-and-aramco-
to-develop-5g-use-cases-and-applications-for-
industry-4-0.
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استقرار آزمایشگاه های 
 5G مجهز به شبکه خصوصی
توسط نوکیا جهت آزمایش 

کاربست های 

انقلاب صنعتی 
چهارم

نوکیا امکانـات آزمایشـگاه مجهز به شـبکه خصوصی 
4G/5G خود را توسـعه داده و تحت عنوان "آزمایشگاه 
به عنـوان یک خدمـت"1 بـه سـازندگان تجهیـزات صنعتی و 
ارائه دهنـدگان راه کارهـای حـوزه انقلاب صنعتی چهـارم2 این 
امـکان را می دهـد کـه به منظـور آزمایـش راه کارهـا و 
تجهیزاتشـان به سـامانه اتوماسـیون ابری دیجیتال3 و شبکه 
مخابرات بی سـیم خصوصی ماژولار4 نوکیا متصل شـوند. نوکیا 
در ایـن خدمت، بـه صورت رایـگان به مشـتریان این امـکان را 
می دهـد کـه دسـتگاه های خـود را در آزمایشـگاه های نوکیا و 
1- Lab-as-a-Service
2- Industry 4 (i4)
3- Digital Automation Cloud (DAC)
4- Modular Private Wireless (MPW)

همچنین بدون حضور در آزمایشـگاه مورد ارزیابـی قرار دهند 
و عملکـرد تجهیزاتشـان را در حالـت اتصال به DAC و شـبکه 

خصوصی نوکیا بسنجند.

ایده اصلی این آزمایشـگاه به این صورت اسـت که مشـتریان می توانند با 
ایجاد تغییـر در ویژگی های شـبکه خصوصی ارائه شـده به مـدل ایده آل 
مناسب برای کاربسـت I4 مورد نظرشان دسـت یابند. به گفته نوکیا این 
ارزیابـی تحت بسـته های اسـتاندارد شـده مشـخصی انجـام می گیرد و 
شرکت ها می توانند اطمینان داشته باشـند که در صورت عملکرد موفق 
هر دسـتگاهی در محیط بی سـیم خصوصی نوکیا، این دسـتگاه الزامات 
عملکرد کاربسـت مورد نظرشـان )مانند ربات های خودران، تولید بدون 
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خطا5 و تعمیر و نگهداری پیشگیرانه6( را در محیط واقعی به خوبی 
برآورده می کنـد. تاکنون امکانات آزمایشـگاه نوکیـا در اروپا، ژاپن، 
کره جنوبی و آمریکا ارائه می شـود. این شـرکت قصد دارد به زودی 

آزمایشگاهی به این شـکل در کشور هند نیز مسـتقر سازد. 
تولیدکنندگان چیپ سـت، سـازندگان دسـتگاه ها، ارائه دهندگان 
راه کارهـا، اپراتورهای موبایـل و شـرکت هایی که به دنبـال افزودن 
عناصر جدیـد به دسـتگاه ها و شـبکه های خود هسـتند می توانند 
از امکانـات ایـن آزمایشـگاه در جهـت آزمایـش دستگاه هایشـان 

بهره مند شـوند.
معـاون راه حل هـای سـازمانی نوکیـا، می گویـد: »نوکیـا متعهـد 

5- Zero-fault manufacturing
6- Predictive maintenance

بـه حمایـت از مشـتریان سـازمانی بـرای دسـتیابی بـه اهـداف 
دیجیتالی شـان به روش های بصری اسـت. اعتبار سـنجی دستگاه 
یک بخـش اساسـی از آزمایشـگاه بـه عنوان یـک خدمـت خواهد 
بود که به آن هـا اجـازه می دهد پذیرش سـرویس را تسـریع کنند. 
شـرکت ها می تواننـد بـدون سـرمایه گذاری اولیـه، دسـتگاه ها و 
راه کارهـای خـود را آزمایـش کننـد تـا ببیننـد چگونـه می توانند 
بیشـترین ارزش را از عملیات خود در شبکه های بی سیم خصوصی 

ارائـه کنند.«

منابع:
[1]  https://www.rcrwireless.com/20230208/5g/

nokia-extends-private-5g-lab-tests-to-validate-
industry-4-0-devices-use-cases# 
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اپراتور دویچه تلکام کاربرد به کارگیری برش شبکه1 
در 5G را در حوزه زیرساخت شهری ماموریت محور2 
با همکاری شــرکت ارائه دهنده راه کارهای اینترنت اشیاء 
cthings.co به نمایش گذاشت. این رونمایی در خلال راه 
اندازی آزمایشگاه 5G دویچه تلکام در لهستان در ماه اکتبر 
2023 برگزار شد و طی آن عملکرد یک لامپ هوشمند که 
 Valmont و شرکت زیرساختی cthings.co توسط شرکت
مستقر در ایالات متحده برای استفاده در برنامه های کاربردی 
شهر هوشمند توسعه یافته است، با اتصال شبکه 5G دویچه 

تلکام بررسی شد. 

برش شبکه 5G یکی از ویژگی های معماری شبکه 5G ابری است که از 
اصول مجازی سازی توابع شبکه )NFV( و شبکه های مبتنی بر نرم افزار 
)SDN( استفاده می کند. در نتیجه این ویژگی، شبکه ها همگرا، قابل 
برنامه ریزی و انعطاف پذیر شده و ارائه سرویس های متفاوتی که معمولاً 
به سیستم های موازی در یک زیرساخت نیاز دارند، ممکن می شود. در 
چنین معماری، هر »برش« شبکه یک شبکه انتها به انتها جدا شده و 

1- Network Slicing
2- Mission Critical

سفارشی است که برای برآورده کردن الزامات یک برنامه خاص طراحی 
شده است.

به گفته شــرکت های همکار در این آزمایشــگاه، با اســتفاده از 
شبکه 5G مستقل دویچه تلکام در آزمایشگاه، آن ها توانستند »با 
بهره گیری از قابلیت های پویا برش شبکه، اطمینان از کیفیت بالا 
و تأخیر بسیار پایین پخش ویدیوهای نظارتی ضبط شده توسط 
لامپ هوشــمند را به صورت بلادرنگ نشــان دهند«. با ترکیبی 
از برش شــبکه 5G و APIهای بــاز، با امــکان تنظیمات دقیق 
پارامترهای شــبکه، پخش ویدئو نظارتی بر اساس درخواست و 
ماموریت محور به صورت بلادرنگ در یک محیط شــهری شلوغ 

ممکن می شود. 
چانگسون چوی، معاون تمایز و همگرایی خدمات شبکه دویچه تلکام، 
گفت: »برش شبکه پویا و اتوماسیون، نوآوری های کلیدی هستند که 
نقش مهمی در ارائه خدمات 5G بر حسب تقاضا با کیفیت تضمین 

شده به مشتریان سازمانی ایفا خواهند کرد. 

منابع:
 [1]  Deutsche Telekom and partners showcase 5G
 network slicing for urban infrastructure
(rcrwireless.com)
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اپراتور ودافــون با همکاری تعدادی شــرکت 
ارائه دهنده کاربست های اینترنت اشیاء و دانشگاه 
شفیلد انگلیس، نمایشــگاهی برای ارائه کاربست های 
صنعتی در مرکز تحقیقات تولید پیشرفتهAMRC( 1( در این 
دانشگاه راه اندازی کرده  اســت. این نمایشگاه به منظور 
نمایش عملکرد فناوری های دیجیتــال و تاثیر آن ها بر 
بهره وری کارخانه ها مستقر شده و شامل 20 کاربرد صنعتی 
با بهره گیری از طیف وســیعی از فناوری های مبتنی بر 
اینترنت اشیاء اســت. این مرکز تحقیقات با بودجه 20 
میلیون پوندی، زیرمجموعه ای از گروه AMRC در شفیلد 
است که مجموعه ای از مراکز نوآوری در سراسر انگلیس 
تحت نظارت این گروه با شراکت 120 مجموعه صنعتی نظیر 
بوئینگ، رولزرویس، ایربــاس و BAE Systems فعالیت 

می کنند.   

پروژه ای که با همکاری ودافون در این مرکز در حال انجام است، 
بر دو حوزه متمرکز است: کارخانه هوشمند و ساختمان هوشمند. 
هدف این پروژه این است که نشــان دهد اینترنت اشیاء می تواند 
کارایی و ارزش بیشــتری را در عملکرد کارخانه هــا ایجاد کند 
و پایــداری و کارایی عملیاتی یک محیط اداری را با اســتفاده از 

1- Advanced Manufacturing Research Centre

برنامه هایی نظیر نظارت، ردیابی، تحلیل و برنامه های اتوماسیون 
مبتنی بر حسگر بهبود بخشد. کاربست های ارائه شده در این پروژه 
در چهار طبقه فهرست شده است: نظارت و پایش محیط زیست، 
نظارت و کنترل مواد خطرناک، ردیابی دارایی و نظارت و پایش 

عملکرد نیروی کار.
در کاربردهای ردیابی و پایش در این آزمایشگاه از برچسب های 
بلوتوث کم انرژی )BLE( استفاده می شود و اشاره ای به اینترنت 
اشیاء مبتنی بر شبکه سلولی نشده است. برای مدیریت مرکزی 
برنامه های مختلف اینترنت اشیاء ارائه شــده در این آزمایشگاه 
از پلتفرم اینترنت اشــیاء IoT.nxt ودافون اســتفاده می شود. از 
طریق این پلتفرم، مجرای واحدی برای هماهنگ کردن داده ها 
از دستگاه ها و سیستم های حســگر قدیمی و جدید و ابزارهای 

اتوماسیون لایه ای و هوش مصنوعی فراهم می شود.
ایین مارتین، رئیس نمایشگاه AMRC ، می گوید: »در کاربردهای 
امروزی داده ها نقش بسیار مهمی دارند. برای اینکه صنایع متوجه 
شــوند فرصت ها در کجای کارخانه و صنعت آن ها هستند، مهم 
است که درک روشنی از نحوه عملکرد و مصرف آن ها داشته باشند. 
استفاده از پلتفرم IoT.nxt این اطلاعات را در دسترس کاربران قرار 
داده و با عملکردی کاربرپسند، توانایی کاربر برای افزایش کارایی 

و کاهش ردپای کربن را بهبود می بخشد.«
نیک گلیدون، مدیر واحد کســب و کار ودافــون می گوید: »این 
پروژه این باور را در وودافون زنــده می کند که نوآوری در تقاطع 
اکوسیســتم های فناوری مختلف رخ می دهد و هــر یک از این 
اعضاء در اکوسیستم به عنوان کاتالیزوری بر روی یکدیگر عمل 
می کنند. در AMRC، ما فناوری های موبایل، ابر و اینترنت اشیاء را 
با هم ترکیب می کنیم تا یک پلتفرم دیجیتال جامع با محوریت 

پایداری، کارایی و نوآوری تشکیل دهیم.«

منابع:
 [1] Vodafone and IoT pals equip low-carbon
 Industry 4.0 demonstrator in the UK
   (rcrwireless.com)
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پیش بینی تعداد استقرار FWA تا سال 2029 به 
GSA 2023 ،تفکیک فناوری

صنایع مختلف، 5G را بهترین نوع اتصال برای پیاده سازی 
کاربست های صنعتی می دانند، اریکسون 2021

 )اعداد به میلیون(
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میزان به کارگیری سرویس های 4G/5G در 
ABI Research 2022 ،کارخانه ها

 5G قابلیت ها و کاربردهای صنعتی که توسط 
ممکن می شود، نوکیا 2023
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طراحی، توسعه و 
پیاده سازی پلتفرم 

اینترنت اشیا 
)IoT Platform(

این پروژه با هدف ارائه خدمات زیرساختی و توسعه اکوسیستم اینترنت اشیا )IoT( در 
راستای مدیریت متمرکز انواع ورتیکال ها و ایجاد زنجیره سرویس های ارزش افزوده 

بر مبنای این پلتفرم پیاده سازی شد. از جمله قابلیت های این پلتفرم به عنوان هسته 
مرکزی راهکارهای اینترنت اشیا، ثبت و مدیریت دستگاه ها، پردازش در لحظه، عملکرد 
مستقل از پروتکل، انعطاف پذیری در مورد نحوه پردازش داده ها، مقیاس پذیری و قابلیت 

یکپارچه سازی با سایر سیستم های بالادستی است. 

هوشمندسازی و 
پایش آنلاین تاسیسات 
گرمایشی و سرمایش 
مرکزی و تهویه مطبوع

این پروژه با هدف هوشمندسازی و مدیریت تاسیسات گرمایشی و سرمایشی 
موتورخانه جهت آماده سازی دمای آب مصرفی، چرخشی و برج خنک کننده و همچنین 
کنترل فن کوئل ها و کولرها برای تنظیم دمای محیط ساختمان با استفاده از راهکارهای 

مبتنی بر اینترنت اشیاء اجرا شد. عملیات نصب و راه اندازی در ساختمان شماره 3 
شرکت همراه اول انجام پذیرفت که از جمله نتایج آن، افزایش سطح رضایت ساکنین، 

کاهش 30 درصدی مصرف انرژی و افزایش طول عمر تجهیزات است.

نصب و راه اندازی 
پایلوت سامانه 
ذخیره ساز بومی 
نرم افزارمحور

هدف از این پروژه پیاده سازی یک فضای ذخیره ساز اشیاء برای ذخیره سازی فایل با 
حداکثر ضریب گذردهی قابل پشتیبانی توسط سخت افزارها است. سایر اهداف این 

ذخیره  ساز ایجاد محیطی مقرون به صرفه و مقیاس  پذیر با ویژگی هایی چون مدیریت 
نسخه  اشیاء، ایجاد فرا  داده های قابل تنظیم و ذخیره صدها پتابایت در یک فضای نام 

واحد و بدون هیچ گونه تخریب کارایی است. همچنین این ذخیره ساز از ویژگی هایی از 
قبیل تکثیر، رابط های قابل  برنامه نویسی و تحمل پذیر در برابر خطا، پشتیبانی می کند.

طراحی و توسعه 
ذخیره ساز بلاکی 
یک پتا بایت - 
San Storage

هدف این پروژه طراحی، پیاده سازی و ساخت سامانه ای یکپارچه متشکل از 
مجموعه ای از سخت افزارها و نرم افزارها در شاخص های ذخیره سازی بلاکی به صورت 

دو کنترلر است که قابلیت پشتیبانی از پروتکل های ذخیره سازی بلاکی )SAN( را با 
ظرفیت 1 پتابایت پشتیبانی نماید.

طراحی و 
ساخت ربات 
خودران هوشمند

هدف این پروژه تحقیق و توسعه سخت افزاری و نرم افزاری در حوزه خودروهای خودران و 
حرکت به سمت هوشمندسازی خودروهای واقعی است. طراحی و ساخت کامل یک خودرو 
خودران در ابعاد یک دهم خودروی واقعی مبتنی بر الگوریتم های کنترلی پیشرفته، پردازش 
تصویر و هوش مصنوعی ربات خودرو خودران با ویژگی هایی نظیر حرکت بین خطوط جاده، 

تشخیص 50 تابلو علائم راهنمایی و رانندگی، انجام پارک خودرو، مکان یابی با استفاده از 
داده های درونی و استفاده از سیستم عامل ربات ROS از فعالیت های این پروژه است.

راه اندازی سامانه 
بومی هوشمندسازی 
پارکینگ

پروژه سامانه هوشمند مدیریت پارکینگ به منظور مدیریت فضای پارکینگ و استفاده 
حداکثری و بهینه از فضای موجود پارکینگ ساختمان های شرکت ارتباطات سیار ایران 

)همراه اول( تعریف شد. هدف از انجام این پروژه ساماندهی به نیازمندی های منابع 
انسانی در بخش پارکینگ بوده تا بهره وری منابع در دسترس شرکت را افزایش داده و 

از این طریق، سطح رضایت مندی نیز افزایش یابد.

طراحی، ساخت، 
نصب و راه اندازی 
ایستگاه سلامت

راه حل ایستگاه سلامت شامل غرفه ای در محل سازمان و مجهز به امکانات و تجهیزات خودمراقبتی 
جهت غربالگری و پایش سلامت افراد با امکان ارتباط از راه دور با پزشک است. از جمله مهم ترین مزایای 

ایستگاه سلامت برای سازمان ها این است که کارمندان بتوانند داده های سلامت خود را در اپلیکیشن 
سازمانی، که قابل اجرا بدون نیاز به گوشی همراه است، وارد کرده و روند سلامتی خود را مشاهده  کنند. 

هدف از اجرا این سامانه ایجاد نقاط دسترسی جهت ارائه خدمات مراقبت های بهداشتی و پایش های 
درمانی است. سه بیماری اصلی مورد توجه این طرح عبارت اند از کنترل قند خون، فشار خون و چاقی.

توسعه سیستم هوشمند 
گرمایش- سرمایش 
بهینه ساختمان مبتنی بر 
اینترنت اشیاء

این سامانه به منظور ایجاد بستری برای کنترل یکپارچه سیستم سرمایش-گرمایش داخل 
ساختمان در مرکز تحقیق و توسعه همراه اول تعریف شد. از جمله مهم ترین ویژگی های این 

سامانه می توان به مواردی نظیر خاموشی سیستم های سرمایش-گرمایش با برنامه ریزی های 
از پیش تعیین شده در ساعات غیر اداری، استفاده از حالت بهینه سازی به منظور تنظیم 

غیریکنواختVRF ها برای دستیابی به دمای هدف، شبیه سازی تبادل گرمایی ساختمان و 
اتاق ها به کمک مدل های کامپیوتری و استفاده در سامانه و دستیابی به دمای هدف یکسان با 

مصرف کمتر انرژی در مقایسه با حالت کاری نرمال اشاره کرد.

هوشمندسازی 
کنتورهای برق

این پروژه برای پایش میزان مصرف برق به منظور اصلاح الگوی مصرف در مرکز تحقیق و توسعه همراه اول 
تعریف شده است. بدین ترتیب با بررسی میزان مصرف در ساعات مختلف می توان به اصلاح مصرف در 
ساعات پیک مصرف برق، کاهش مصرف کلی با خاموش کردن مصرف کننده های غیرضروری بصورت 
متمرکز و در دفتر مرکزی دست یافت. پایش میزان مصرف را می توان با توجه به نوع کنتور استفاده شده 

در محل، از طریق نصب تجهیزاتی بر روی کنتور و یا نصب یک کنتور هوشمند جدید به جای کنتور قدیمی 
محقق نمود. از دیگر مزایای طرح تعیین بازه زمانی پیک مصرف ساختمان، ارائه گزارش مصرف به تفکیک 

بخش های مختلف ساختمان و اعلام هشدار عبور از حد مصرف مطابق است.

   فصلنامه ی خبری تحلیلی
تابستان و پاییز  1402

شماره ی نهم



نشریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری،  ابزار فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می کند. انتظار می رود در بخش رصد فناوری، مقالات و گزارش   های ترویجی پیرامون فناوری   های نوظهور، کاربست  ها، ورتیکال  ها و 

رهیافت   های نوین فناورانه دریافت شود.
در بخش    ابزار فناوری به معرفی نهاد ها، کنفرانس  ها، نمایشگاه  ها، وبسایت   های آموزشی و...  پرداخته می شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل   های مربوط به صنعت ICT جهان در حوزه سرمایه گذاری  ها، توسعه محصولات، لانچ  ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیند  هایی مانند جریان   های تحقیق و توسعه فناوری، انتقال فناوری، همکاری   های 

فناورانه و برنامه ریزی   های راهبردی در حوزه فناوری   های جدید تلکام می پردازد.

    ویژگی   های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گزارش حداقل 3 منبع به روز )بعد از 2019( استفاده شود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتیب عناوین مقالات و گزارش  ها 
مقالات به  طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه  ها، مقدمه، بدنه 

اصلی، نتیجه گیری، معرفی منابع.
  چکیده فارسی شامل گزید  های از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چکیده مقاله ، نباید کمتر از 150 کلمه و بیشتر از 250 کلمه باشد.
   در قسمت کلیدواژه  ها باید حداقل 3 و حداکثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در یک خط و به  ترتیب اهمیت شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داد  هاید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک   های معتبر رفرنس دهی 

در پایان گزارش ارائه شود.

    ترتیب مطلب اخبار،   و تحلیل  ها
این نوع از مطالب به  طور دقیق شامل این تیتر ها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک   های معتبر رفرنس دهی 

در پایان ارائه شود.

فونت 
متن اصلي به  صورت تک ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش  ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار،   و تحلیل  ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به  ترتیب به صورت 

شکل 1، شکل 2 و... شماره گذاري  شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به  ترتیب به صورت جدول 

1، جدول 2 و... شماره گذاري شده و در نخستین مکان ممکن پس از اولین اشاره 
در متن قرار گیرند.

ارزیابی محتوا  های ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت  ها، نکات ویرایشــی، 

فوت نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتوا ها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت   های فعلی همراه اول
  کم   متوسط                      زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب وکار
  کم   متوسط                      زیاد                     متحول کننده

فاز توسعه فناوری
  حضور کامل در بازار    آماده سازی بازار 

  محصول مفهومی و اولیه  تحقیقات کاربردی و پایه
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی: 

شغل:  دانشگاه:   
جایگاه سازمانی: 

سابق  های کوتاه )رزومه علمی و تخصصی(: 

محل
 درج تصویر








