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صنایع دفاعی
در دوران هوش مصنوعی

استفاده از هوش مصنوعی 
برای افزایش ظرفیت تولید و

پاسخ گویی به تقاضای روزافزون
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پیشگفتار

درراهبردیاولویت هایازیکیبهتبدیل شدنحالدربه سرعتدفاعیصنایع
خطدرسعودیعربستانوعربیمتحدهاماراتواستخاورمیانهسراسر
ارقرداخلیتولیدپیشرفتهتوانمندی هایایجادبرایهماهنگاقداماتمقدم
ایزیست بوم هتقویتبرایراگسترده ایسرمایه گذاری هایکشوردوهر.دارند

شتاباب.داده اندانجامخارجیتأمین کنندگانبهوابستگیکاهشوبومی سازی
کلانراهبردهایاصلیارکانازیکیبهدفاعیصنایعبرنامه ها،اینگرفتن

ربعلاوهکهروندیشد؛خواهدتبدیلنفتازفراتراقتصادیتنوع بخشی
نیزراکشورهااینبلندمدتاقتصادیتاب آوریملی،ظرفیت هایتوسعه
.می کندتقویت

نسبتکهرفتفراتردلارتریلیون۲٫۷ازجهاننظامیهزینه های،۲۰۲۴سالدر
اینمی دهد؛نشانراافزایشدرصد۹٫۴واقعی،نظراز،۲۰۲۳سالبه

هبودگذشتهدههسهازبیشطینظامیهزینه هایسالانهرشدبزرگ ترین
رایده ایپدراهبردی،ائتلاف هایدرتغییروژئوپلیتیکیتنش هایافزایش۱.است
 Defense)«دفاعیابرچرخه»عنوانباآنازمالیتحلیلگرانکهزدهرقم

Supercycle) هزینه هایبلندمدتافزایشپایهبرکهچرخه ایمی کنند؛یاد
هکشده اندمتعهدناتوائتلافاعضاینیزاروپارد۲.یافتخواهدتداومنظامی

هدفهبنه تنهاخود،تسلیحاتیذخایربازسازیونظامیتجهیزاتنوسازیبرای
ازکهبلیابند،دستدفاعیبودجهبهداخلیناخالصتولیددرصد۲اختصاص

۱۰۰ارزشبهویژه ایصندوقآلمان،درتنهاراستا،همیندر۳.بروندفراترنیزآن
تهیافاختصاصکشوراینمسلحنیروهایسریعبازسازیبراییورومیلیارد
۴.است

فرصتیکژئوپلیتیکیجدیدچشم اندازایندفاعی،صنایعتولیدکنندگانبرای
حولتیکاجرایبرایرالازممالیمنابعزیرامی شود؛محسوببی سابقهراهبردی
.می کندفراهممصنوعیهوشبرمبتنیسرمایه بر

کهمی دهدنشان IBMکسب وکارارزش آفرینیمؤسسهنظرسنجینتایج
خودسازمانارشدمدیرانقویحمایتازدفاعیصنایعارشدمدیرانسه چهارم

بهفناوریاینمعتقدندوبرخوردارندمصنوعیهوشدرسرمایه گذاریبرای
اننشواکنشبازاراختلالاتبهبیشتریسرعتباتامی کندکمکسازمان ها

توانمندسازیکبه عنوانبایدمصنوعیهوششرایطی،چنیندر.دهند
زیرساخت هایودادهزیست بوم هایعملیاتی،فرایندهایسراسردرقدرتمند
.شودگرفتهنظردرفناوری

ازدارد؛وجودمصنوعیهوشپذیرشراهسربرنیزمهمیموانعبااین حال،
یدهپیچچارچوب هایتاگرفتهمصنوعیهوشحوزهدرمتخصصنیرویکمبود

حاکمنظامیسطحدرمصنوعیهوشازاستفادهوتوسعهبرکهمقرراتی
نظرازکهمصنوعیهوشسامانه هایتوسعهبرسرمایه گذاری.هستند
ندگانتولیدکنبهباشند،شدهطراحیبه خوبیتاب آوریوایمنیداده،حاکمیت
.باشندبازاررو به رشدتقاضایپاسخگویمی دهدامکاندفاعیصنایع
وانندمی تچگونهدفاعیصنایعتولیدکنندگانکهاستایناساسیپرسش
خودفرایندهایدرگستردهمقیاسدروعملیاتیبه صورترامصنوعیهوش
برطرفراعملیاتیچالش هایسایروسفارش هاعقب ماندگیتاکنندادغام
سازمان هایبزرگ ترینازبسیاریباهمکاریدر IBMکهاستپرسشیاینکنند؟
کناردرهمکاری ها،اینتجربه.استمواجهآنباجهاندفاعوهوافضاصنایع
واقعیقابلیت هایدربارهروشنیبینشتولید،صنعتاز IBMعمیقدانش
.استکردهفراهممصنوعیهوش

آهولارامی
Rami Ahola

صنعتیتولیدصنایعجهانیرهبر
IBMمشاورهمرکز
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نکات کلیدی

ونوسازیتاریخیفرصت
دفاعیصنایعدرنوآوری

هوشدفاعی،صنایعمدیراندرصد۷۶
سازماننوآوریراهبردازبخشیبهرامصنوعی

افزایشباهم زمانزیراکرده اند؛تبدیلخود
کردهرشدنیزآن هادرآمدسفارش ها،حجم
مصنوعیهوشمدیران،ایننگاهاز.است
وبودخواهدسازمانسراسردرتحولمحرک

ریهمکاوسریع ترواکنشبهتر،تصمیم گیری
امکان پذیررامختلفواحدهایمیانمؤثرتر
.می کند

مصنوعیهوشمحورینقش
حساسداده هایمدیریتدر

باانطباقوقراردادهادفاعی،
مقررات

عاملمهم ترینملی،امنیتالزامات
مصنوعیهوشازاستفادهنحوهشکل دهنده

درصد۵۵.استدفاعیسازمان هایبیشتردر
ضرورتبردفاعی،تولیدصنایعمدیران

حاکمیتبرایمصنوعیهوشازبهره گیری
وپایشوداده هابومی سازیداده،

یدتأکمقرراتباانطباقفرایندهایخودکارسازی
.کرده اند

تولیدظرفیتمصنوعیهوش
می کندبهینهراموجود

تاهکمی کنندپیش بینیدفاعیصنایعمدیران
درصد۱۵موجبمصنوعیهوش،۲۰۲۸سال

افزایشدرصد۱۸وتولیدبهره وریافزایش
زیراشد؛خواهدتأمینزنجیرهعملیاتبهره وری

دگرگونرامحصولاتتولیدشیوهفناوریاین
نگرانی هایرفعصورتدربااین حال،.می کند
ودادهحاکمیتسایبری،امنیتبامرتبط

درانسانینیرویمهارت هایارتقایهمچنین
بیشترافزایشامکانمصنوعی،هوشحوزه

.داشتخواهدوجودنیزتولیدظرفیت
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بازارظرفیت،وسرمایه گذاریکاهشدههچندازپس
رشدازدوره ایوارداکنوندفاعیوهوافضامحصولات

.استشدهتاریخی

متحدهایالاتوقتدولت،۲۰۲۶سالابتدایدرنمونه،برای
۱٫۵بهدلارمیلیارد۹۰۱ازکشورایندفاعیبودجهکردپیشنهاد
نشانرارشددرصد۶۶ازبیشکهرقمییابد؛افزایشدلارتریلیون
۵.می دهد

نظامی،نیروهایودولت هافورینیازهایبهپاسخگوییبرای
افزایشحالدرسرعتحداکثربادفاعیصنایعتولیدکنندگان

جذبکارخانه ها،توسعهدرسرمایه گذاریحالدروتولیدظرفیت
ن،میاایندر.هستندتأمینزنجیره هایتقویتوانسانینیروی
مشخصکهبودخواهدتعیین کننده ایعاملمصنوعیهوش
.شدخواهدمدیریتکیفیتیوسرعتچهبارشداینمی کند

تدارکات،مهندسی،داده هاییکپارچه سازیبامصنوعیهوش
مفراهراسازمانکلدرتحولزمینهفروش،ازپسخدماتوتولید

همکاریوسریع ترواکنشدقیق تر،تصمیم گیریکهتحولیمی کند؛
.می کندامکان پذیرسازمانواحدهایتمامدرتقریبا  رامؤثرتر

ارگیریبه کبرایانگیزهمهم ترینهزینهکاهشصنایع،ازبسیاریدر
.نیستچنیندفاعیتولیدصنایعدرامااست،مصنوعیهوش
مهم ترینراهزینهکاهشصنعت،اینمدیراندرصد۳۵تنها

مهم ترینمقابل،در.می دانندمصنوعیهوشازاستفادهمحرک
کهعواملیهستند؛ملیامنیتالزاماتوسایبریامنیتانگیزه ها
هزینهکاهشوعملیاتیبهره وریازبیشتردرصد۵۰حدود

عملیاتوسایبریامنیتبهبود(۱شکل).گرفته اندقرارموردتوجه
صدردرهمچنانمصنوعیهوشطریقازاطلاعاتفناوری

وماندخواهدباقیدفاعیصنایعسازمان هایاولویت های
عملکردکلیدیشاخص های۲۰۲۸سالتادارندانتظارمدیران

(KPI)یابدبهبوددرصد۲۳تاحوزه هااین.

هوشدرسرمایه گذاریازارشدمدیریتگستردهحمایتوجودبا
نبودهیکنواختمسیرایندرسازمان هاپیشرفتمصنوعی،

کهکرده انداعلامدفاعیصنایعمدیرانازنیمیحدود.است
مقیاسدرنتوانسته اندآن هامصنوعیهوشپیشینپروژه های
کمبوده،مسئلایناصلیدلایلازیکی.کنندپیداتوسعهسازمانی

اینکارنیرویمیاندرمصنوعیهوشتخصصیمهارت های
.استصنعت

مدیریتکرده انداعلامبررسیموردمدیراندرصد۷۹درحالی که
مصنوعیهوشدرسرمایه گذاریازبه شدتآن هاسازمانارشد

انسانینیرویمعتقدنددرصد۶۲تنهامی کند،حمایت
توسعهوپیاده سازیبرایلازممهارت هایازسازمانشان
.استبرخوردارمصنوعیهوشبرمبتنیراهکارهای

ارتقای سطح صنایع دفاعی 
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۱شکل 
عوامل اصلی ادغام هوش مصنوعی در چرخه عملیات های اصلی تولید در صنایع دفاعی

/  بهره وری عملیاتی 
کاهش هزینه

ریسک نوسان پذیری
زنجیره تأمین

ی پیچیدگی سامانه ها
مهندسی

٪۵۷
ربیشت

٪۵۵
درصدی۶۲سطحبهدستیابیاگرچه
هوشحوزهدرکارنیرویمهارت

ایعصنازبسیاریبامقایسهدرمصنوعی،
محسوببالایینسبتا  رقمتولیدی،
یتوانمندی هابیشترارتقایامامی شود؛
 هافرصتمهم ترینازیکیهمچنانکارکنان

صنایععملیاتدربهره وریافزایشبرای
.می رودشماربهدفاعی

وسایبریامنیتبهبود
ازاطلاعاتفناوریعملیات
مصنوعیهوشطریق

صدردرهمچنان
سازمان هایاولویت های

خواهدباقیدفاعیصنایع
دارندانتظارمدیرانوماند

شاخص های۲۰۲۸سالتا
حوزه هااینعملکردکلیدی

.یابدبهبوددرصد۲۳تا

تاب آوری 
سایبری

الزامات 
امنیت ملی

٪۵۲
٪۴۸

٪۴۰

٪۳۵
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نیزاعیدفصنایعتولیدکنندهشرکت هایبزرگ ترینحتی
ایچالش هباامروزپویایوپرتقاضاکسب وکارمحیطدر

.هستندمواجهجدی

صنایعاصلیپیمانکاربزرگ ترینبه عنوانمارتینلاکهیدمثال،برای
حجمامادارد؛درآمددلارمیلیارد۷۱ازبیشسالانهآمریکا،دفاعی

در۶.استرسیدهدلارمیلیارد۱۷۶رکوردبهآنمعوقسفارش های
تجهیزاتسفارشمیزان.استحاکممشابهیوضعیتنیزاروپا
درصد۱۵حدود۲۰۲۴سالدراروپادفاعیبزرگشرکت۸برای

ابشرکت هااینمعوقسفارش هایحجمدرحالی کهیافت؛افزایش
آغازدرکهرقمیرسید؛یورومیلیارد۲۹۱رکوردبهدرصدی۱۹رشد
۷.بودیورومیلیارد۱۷۷اوکراینجنگ

واحدیکتولیدبدانیمکهمی شودآشکارترزمانیچالشاینابعاد
زمانماه۱۲تنها Patriotموشکیوهواییپدافندسامانهرادار

طولماه۲۴رادارهمینموردنیازقطعاتتمامتأمینامامی برد،
حجمبه طورکلی،۸.آنساختزمانبرابردویعنیمی کشد؛

افزایشحالدرهمچناندفاعیصنعتدرمعوقسفارش های
راشرکت هاآیندهتولیدسالسهتادومعادلمعمولا  واست

حتیزمانیافقایندفاعی،برنامه هایبرخیدرمی دهد؛پوشش
۹.می رسدنیزسالهشتیاهفتبه

وجذبجدید،تأسیساتاحداثموجود،کارخانه هایگسترش
تازهزیست بوم هایایجادومتخصصانسانینیرویآموزش

زمانسال هاکههستندفرایندهاییهمگیتأمین کنندگان،
افزایشراهتنهامیان مدت،وکوتاه مدتدربنابراین،می برند؛
فعلیزیرساخت هایوکارخانه هاازبیشترظرفیتاستخراجتولید،
ازبرخورداریوجودبانیزتأمینزنجیره هایحال،همیندر.است

لمشکباتقاضاباهمگام شدنبرایبلااستفاده،ظرفیت های
صنایعدرتولیدظرفیتازبهره برداریمیزان.هستندروبه رو
حیاتیفرایندهایدرنمونه،برایاست؛پایینهمچناندفاعی
۴۱تا۴۰حدودتنهابهره بردارینرخپرس کاری،وآهنگریمانند
ولیدتافزایشبرایقابل توجهظرفیتنشان دهندهکهاستدرصد
۱۰.است

تظرفیازناقصاستفادهوسفارش هاانباشتاینبهپاسخدر
.ارددوجودمصنوعیهوشازبهره گیریبرایبزرگیفرصتتولید،

زمانکاهشتولید،زمان بندیبهینه سازیبامی تواندفناوریاین
ان،تأمین کنندگباهماهنگیبهبودوماشین آلاتازکارافتادگی

زایشافبهنیازبدونراتولیدعبورنرخوسفارش هاتحویلعملکرد
.دهدارتقافیزیکیظرفیت

ع افزایش تولید از ظرفیت های موجود صنای
دفاعی برای پاسخ به تقاضا
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۶۶.کندشناساییرافعلیکارخانه هایدرموجودپنهانظرفیت هایاستقادرمصنوعیهوش
۶۲ومی کندبهینهرامنابعتخصیصوتولیدزمان بندیفناوریاینمعتقدندمدیراندرصد
کاریجریان هایدرموجودناکارآمدی هایوگلوگاه هامصنوعیهوشکهکرده انداعلامنیزدرصد

.می کندشناساییرا

بهینه سازیودقتمصنوعیهوش،۲۰۲۸سالتاکهمی کنندبرآورددفاعیصنایعمدیران
داد،خواهدکاهشدرصد۱۱راتأمینزمانداد،خواهدبهبوددرصد۱۵راتأمینزنجیرهموجودی

۹کدامهررابه موقعتحویلنرخو (First Pass Yield)عبورنخستیندرنقصبدونتولیدنرخ
.دادخواهدافزایشدرصد

زنیرامحصولاتتولیدشیوهمصنوعیهوشتأمین،زنجیرهعملیاتبهینه سازیبرافزون
ومصنوعیهوشازاستفادهباهوافضاشرکت هایبرخیمثال،برای.استکردهمتحول

منابعوقطعاتباوکمترزماندررانظامیهواپیماهایسازه هایسه بعدی،چاپسامانه های
حدودازراقطعاتتعدادمصنوعیهوشهوایی،سامانه هایازیکیدر.می کنندتولیدکمتری

رساندهماهسهبهماه۱۸ازرامحصولتوسعهچرخهودادهکاهشقطعه۴تنهابهقطعه۱۸۰
۱۱.یافتکاهشنیزمحصولهزینهووزنهم زماندرحالی کهاست؛

هوش،۲۰۲۸سالتاکهمی کنندبرآورددفاعیصنایعمدیران
درصد۱۵راتأمینزنجیرهموجودیبهینه سازیودقتمصنوعی

داد،خواهدکاهشدرصد۱۱راتأمینزمانداد،خواهدبهبود
راوقعبه متحویلنرخوعبورنخستیندرنقصبدونتولیدنرخ
.دادخواهدافزایشدرصد۹کدامهر
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یعنیعامل محور؛مصنوعیهوش
کهخودمختاریسامانه های

وکردهتصمیم گیریقادرند
کنند،اجراراخودتصمیم های

یکیبهتبدیل شدنحالدربه تدریج
صنایعتحول آفریننیروهایاز

کاربردهایهرچنداست،دفاعی
.داردقراراولیهمراحلدرهنوزآن
ازبسیاری(۳و۲شکل)

مرحلهدرهنوزدفاعیسازمان های
آزمایشیپروژه هایاجراییابررسی

اماهستند،پایلوتطرح هایو
هادامسرعتبافناوریاینتوسعه

سالتامی شودپیش بینی.دارد
زنجیره هایدرصد۸۰حدود،۲۰۲۸
هوشازتولیدعملیاتوتأمین

درعامل محورمصنوعی
استفادهخودکلیدیفرایندهای

.کنند

دفاعیصنایعتولیدکنندگان
رویکردهایازاستفادههمچنین

توسعهعمرچرخهدرعامل محور
تاکرده اندآغازرا (SDLC)نرم افزار
سامانه هایمهندسیفرایند
تسریعرامأموریت محورنهفته
کد،تولیدخودکارسازی.کنند

ازنرم افزاراعتبارسنجیوآزمون
توسعهرویکرد،اینطریق

وپهپادهاازدفاعی،نرم افزارهای
تاگرفتهخودروییسکوهای

رسریع تراامنارتباطیسامانه های
افزایشرااطمینانقابلیتکرده،

رایکپارچه سازیریسکومی دهد
.می دهدکاهش

۳و ۲شکل 
۲۰۲۸و ۲۰۲۵تخمین میزان پذیرش سازمانی هوش مصنوعی عامل محور در عملیات تولید و زنجیره تأمین در 

٪۲۵

/  ملاحظه شده 
ملاحظه نشده

طرح پایلوت استقرار بهبنه سازی/ عملیاتی 

۲۰۲۵ ۲۰۲۸

٪۴

۲۰۲۵ ۲۰۲۸ ۲۰۲۵ ۲۰۲۸ ۲۰۲۵ ۲۰۲۸

بهینه سازی 
موجودی انبار

پیش بینی 
تقاظا

عملیات
زنجیره تأمین

٪۳۰
٪۴

٪۳۲ ٪۱۳

٪۲۸ ٪۱۹

٪۳۰ ٪۳۰

٪۳۰ ٪۲۶

٪۱۳
٪۵۳

٪۱۲
٪۵۱

٪۲۶ /کنترل کیفیت ٪۳
تشخیص خرابی

هوش مصنوعی -
عامل محور

دبرنامه ریزی تولی
هوش مصنوعی -

عامل محور

عملیات
تولید

٪۳۱
٪۳

٪۳۲ ٪۱۵

٪۳۲ ٪۱۵

٪۲۹ ٪۲۴

٪۲۳ ٪۳۷

٪۱۳
٪۵۸

٪۱۴
٪۴۵



۹

نگهداریعامل محور،مصنوعیهوشمختلفکاربردهایمیاندر
ی رودمانتظاروداردرارشدنرخسریع ترینپیش بینانهتعمیراتو

.کندایجادعملکردکلیدیشاخص هایدرملموسیبهبودهای
آماده به کارینرخ،۲۰۲۸سالتامی کنندپیش بینیمدیران

.یابدافزایشدرصد۱۳حدودتولیدیتجهیزات

ایشافزبرایدفاعیصنایعتولیدکنندگاندرحالی کهبااین حال،
عه ایمجموبایدمی کنند،تکیهمصنوعیهوشبهتولیدظرفیت

راتولیدیمحیط هایدرفناوریاینادغامبامرتبطچالش هایاز
چالش هامهم ترینصنعت،اینمدیراندیداز.کنندبرطرفنیز

کمبود،(درصد۶۴)دادهحاکمیتوسایبریامنیتازعبارت اند
و(درصد۵۹)مصنوعیهوشمهارت هایواستعدادها
.(درصد۵۴)داده هاکیفیتودسترس پذیریدرمحدودیت

(۴شکل)

برایدفاعیصنایعتولیدکنندگاندرحالی که
مصنوعیهوشبهتولیدظرفیتافزایش

ازمجموعه ایبایدمی کنند،تکیه
درفناوریاینادغامبامرتبطچالش های
.کنندبرطرفنیزراتولیدیمحیط های

۴شکل 
مهم ترین چالش های ادغام هوش مصنوعی در صنایع دفاعی

۱
امنیت سایبری و 
نگرانی های 

۶۴٪حاکمیتی 

۲
و کمبود استعداد 

هوش مهارت 
۵۹٪مصنوعی 

۳
دسترسی و کیفیت

۵۴٪داده 

۵
کاربردهای 
مقیاس پذیر 

۵۰٪محدود 

۴
ادغام با 
سامانه های 

۵۱٪قدیمی 



۱۰

رسپشتموفقیتباراموانعاینبتوانندکهدفاعیسازمان های
رانمدی.آوردخواهنددستبهقابل توجهیرقابتیمزیتبگذارند،
مصنوعیهوش،۲۰۲۸سالتامی کنندپیش بینیدفاعیصنایع
افزایشدرصد۱۸وتولیدبهره وریافزایشدرصد۱۵موجب
(۵شکل).شدخواهدتأمینزنجیرهبهره وری

۵شکل 
(.بهبود بهره وری تخمینی)، ادغام هوش مصنوعی سبب بهبود عملکرد در آن شود ۲۰۲۸حوزه هایی که پیش بینی می شود تا سال 

٪۱۵
تولید

٪۱۸
لجستیک

زنجیره تأمین

٪۱۹
حاکمیت داده

و انطباق

٪۲۱
/  مهندسی 

تحقیق وتوسعه

٪۲۳
امنیت سایبری و 
فناوری اطلاعات



۱۱

ردپیشبوملیمنافعازحفاظتبرایدولت هادرحالی که
افزایشرادفاعیهزینه هایخود،راهبردیاهداف

هوشودادهحاکمیتنیزهم زمانطوربهمی دهند،
ازیکیبهنیز (Data and AI Sovereignty)مصنوعی
.استشدهتبدیلآن هاراهبردیالزامات

هوشحوزهدربومیتوانمندی هایتوسعهمعنایبهرویکرداین
دانشفناوری ها،حیاتی،داده هایبرکنترلحفظومصنوعی
.استملیمرزهایداخلدرکلیدیزیرساخت هایوتخصصی

جیرهزناختلالاتبرابردرآسیب پذیریکاهشسیاست،اینازهدف
۱۲.استملیحاکمیتتقویتدرعین حالوتأمین

چالشمصنوعی،هوشودادهحاکمیتبرروزافزونتمرکز
کردهیجادادفاعیصنایعتولیدکنندگانبرایراقابل توجهیعملیاتی

ردباقی ماندنومقرراتباانطباقحفظبرایشرکت هااین.است
محیط هایدرراحساسداده هایناگزیرندرقابتی،فضای

یمحیط هایکنند؛مدیریتسخت گیرانهمقرراتتحتوحاکمیتی
ایالاتدرCMMCو ITAR،DFARSمانندچارچوب هاییرعایتکه

مصنوعیهوشقانون ،GDPRچارچوب هایهمچنینومتحده
الزامیاروپادرNIS2دستورالعملو (EU AI Act)اروپااتحادیه
.است

هایراهبردبهنسبتدفاعیصنایعتولیدکنندگانبه طورکلی،
اذعانآن هادرصد۸۱امادارند،اطمینانخوددادهمدیریت
جزیره ایوپراکندهداده هاییکپارچه سازیدرهمچنانکهمی کنند

.هستندمواجهچالشبادادهحاکمیتجامعمدل هایقالبدر

مدیریت هوش مصنوعی، حاکمیت داده و 
انطباق با مقررات

۶شکل 
مهم ترین چالش های حاکمیت داده در عصر هوش مصنوعی

۱
نرم افزار و کد منبع
-------------
مهندسی و طراحی داده

۲
داده برنامه و پروژه

۳
داده های زنجیره 
تأمین و وندور
-------------
داده فرایند تولید



۱۲

برایمانعبزرگ ترینکهکرده انداعلامدفاعیصنایعتولیدکنندگاندرصد۵۶
.استمنبعکدومهندسیداده هایمدیریتداده،حاکمیتالزاماترعایت

مقرراتدلیلبهوبرخوردارندبالاییبسیارحساسیتازدارایی هااین
میانآن هااشتراک گذارییاانتقالامکانمواردازبسیاریدرسخت گیرانه،

هوشمعتقدندمدیرانهمینبااین حال،.(۶شکل)نداردوجودکشورها
اکمیتحبامرتبطفرایندهایخودکارسازیبرایبالاییبسیارظرفیتمصنوعی

.(۷شکل)داردداده

یتحاکمتوانمندسازابزارهایمهم ترینازیکیبهمصنوعیهوشمی رودانتظار
۸.دهدارتقاراامنیتومقرراتباانطباقبهره وری،هم زمانوشودتبدیلداده
وظایفمصنوعیهوشمی کنندپیش بینیدفاعیصنایعمدیر۱۰هرازنفر

،داده هاطبقه بندیجملهازوظایفیکرد؛خواهدخودکاررادادهحاکمیتاصلی
رلکنتداده ها،رمزنگاریمقررات،باانطباقالزاماتاجرایداده،کیفیتکنترل

.امنیتیتهدیدهایکشفوشناساییودسترسی

۷شکل 
کاربردهای هوش مصنوعی در اتوماسیون حاکمیت داده

کاهش و دسته بندی
داده در زمان واقعی

٪۷۸

تقویت حریم خصوصی
ویاو کنترل دسترسی پ

٪۷۸

پلتفرم های همکاری امن
با حسابرسی داخلی

٪۷۴

ترل تأیید خودکار انطباق با کن
خروجی در حین تبادل داده

٪۷۳



۱۳

راهنمای عملیاتی

حالدرتبه سرعوپیشرفتهپیچیده،بسیارمحصولاتکهدفاعیصنایعبرای
بمناسبسیارزمانیدرمصنوعیهوشعصرمی کند،تولیدوطراحیراتحول

تمامی ،AI-Firstرویکرداتخاذبابایدصنعتاینمدیران.استفرارسیده
سعهتوپشتیبانی،واداریفرایندهایازکنند؛بازآفرینیراخودعملیات های

ازپسخدماتتولید،تأمین،زنجیرهتاگرفتهبازاریابیوفروشمحصول،
۱۳.پشتیبانیوفروش

کنیدآیندهنوآوری هایوعملیاتنوسازیصرفرارو به رشددرآمدهای

ردهایکارببه.سازمانکلتوانمندی هایارتقایبهسازمانیرهبریتعهدبسط
قابلیت هایتوسعهدر.نشویدمحدودمصنوعیهوشامنیت محورصرفا  
حجمبتوانیدتاکنیدسرمایه گذاریسازمانسراسردرمصنوعیهوش

برابردرودهیدافزایشراعملیاتسرعتدهید،کاهشرامعوقسفارش های
.دهیدنشانمؤثرتریواکنشژئوپلیتیکیمتغیرمحیط

فرایندهای.کنیدبازطراحیمصنوعیهوشمحوریتباراکاریجریان های
ینتضموتأمینزنجیرههماهنگ سازیتولید،برنامه ریزیمحصول،توسعه
اصلیموتوربهمصنوعیهوشکهکنیدبازسازیبه گونه ایراکیفیت

قدیمیسامانه هایبرجدیدلایه ایصرفا  اینکهنهشود،تبدیلتصمیم گیری
اپچمانندپیشرفته ایفناوری هایبارامصنوعیهوشهمچنین.کنداضافه

فرایندهایتاکنیدیکپارچه (Digital Twins)دیجیتالدوقلوهایوسه بعدی
.شوندکارآمدتروسریع ترساده تر،تولید

توسعهبرای.بگیریدبهرهراهبردیبه صورتفناورانهمشارکت هایاز
باهمکاری.کنیداستفادهبیرونیشرکایتخصصازهوشمند،کارخانه های

تخصصیمراکزسایرودانشگاه هامصنوعی،هوشحوزهاستارتاپ های
مصنوعی،هوشکاربردهایبرایداده هاایمنیکپارچه سازیامکانمی تواند
کمبودرانجبوتولیدظرفیتسریع ترافزایشبرایپیشرفتهراهکارهایتوسعه

.کندفراهمراکارنیرویدرمصنوعیهوشمهارت های



دفاعیصنایعموجودزیرساخت هایدرتولیدافزایشبرایمصنوعیهوشاز
.کنیداستفاده

حوزه هایدرراعامل محورمصنوعیهوشپابلوتطراح هایاجرای
ار،انبموجودیبهینه سازیمانندحوزه هاییبر.کنیدتسریعمأموریت محور

دامنهسپسوکنیدتمرکزتولیدزمان بندیوکیفیتکنترلتقاضا،پیش بینی
قفتوزمانتادهیدگسترشپیش بینانهتعمیراتونگهداریبهراکاربرد

.یابدافزایشتولیدبهره وریویافتهکاهشتولیدخطوط

.کنیدتقویتراانسانینیرویمهارت هایومصنوعیهوشحاکمیت
یبراجامعبرنامه ایوکنیدایجادمصنوعیهوشحاکمیتبرایامنچارچوبی

چالش هایتاکنیداجرامصنوعیهوشحوزهدرکارکنانمهارت هایارتقای
.شودبرطرفتخصصیمهارت هایکمبودودادهامنیتبهمربوط

شفکبرایمصنوعیهوشاز.کنیدشکوفاراتولیدخطوطپنهانظرفیت های
یاتیعملگلوگاه هایشناساییوتولیدخطوطدراستفاده نشدهظرفیت های

معوقسفارش هایحجمپویا،برنامه ریزیازاستفادهباهمچنین.بگیریدبهره
.دهیدافزایشراتولیدعبورنرخودادهکاهشرا

قراردادهایمدیریتداده،حاکمیتازپشتیبانیبرایمصنوعیهوشاز
.کنیداستفادهمقرراتباانطباقخودکارسازیودفاعی

کهیدکنحاصلاطمینان.کنیدتقویتمهندسیفرایندهایدررادادهحاکمیت
سامانه هایبهتنهاانطباق،کنترل هایودادهحاکمیتبهمربوطالزامات
توسعهوطراحیفرایندهایبلکهنمی شود،محدوداطلاعاتفناوری

نیزرامی شوندنگهداریوتولیدداده هاحساس ترینکهجایییعنیمحصول؛
.می گیردبردر

رامقرراتودادهحاکمیتالزاماتزیرساخت ها،کهکنیدحاصلاطمینان
چارچوب هایبارادادهپردازشوذخیره سازیمحیط های.می کنندرعایت

داده هایکنترلتاکنیدهمسو NIS2و ITAR، DFARS، GDPRنظیرمقرراتی
.شودحفظفرامرزیتبادل هایدرحساس

ریبهره گیبرای.دهیدقراراولویتدررادادهپرریسککنترل هایخودکارسازی
طبقه بندیمانندوظایفیدرمصنوعیهوشبرمبتنیخودکارسازیاز

دهآمامقرراتباانطباقپایشودسترسیپویایکنترلمهندسی،داده های
مقیاسدردادهحاکمیتالزاماتمدیریتبرایقابلیت هااینزیراشوید؛

.داشتخواهندحیاتینقشیگسترده،

۱۴



رامی آهولا
Rami Ahola

رهبر جهانی صنایع تولید صنعتی
فنلاندIBMمرکز مشاوره 

www.linkedin.com/in/ramiahola/

درفعالیتسابقهسال۳۰ازبیشرامی
الکترونیکومخابراتنیمه هادی،صنایع

عمیقدانشتلفیقبااو.داردمصرفی
حوزه هایدرعملیتجربهوصنعتی

وتأمینزنجیرهتولید،تحقیق وتوسعه،
هایراهبردتدویندرمشتریانبهبازاریابی

اجرایوفرایندهاطراحیکسب وکار،
.می کندکمکتحولبرنامه های

مارکوس کلاوس 
Marcus Claus

شریک اجرایی و رهبر بخش صنعت
آلمان IBMمرکز مشاوره

www.linkedin.com/in/marcus-claus/

اجرایدرموفقسابقه ایبامارکوس
دقیقشناختوتحول آفرینپروژه های
کمکسازمان هابهصنعتی،روندهای
مصنوعیهوشظرفیت هایازمی کند

استفادهتجاریارزشخلقونوآوریبرای
هدایتنتایج،تحققبراوتمرکز.کنند

چالش هایدرکبزرگ،تحولپروژه های
بامتناسبراهکارهایطراحیومشتریان

.استآن هانیاز

استفان هنری 
Stephane Henri

شریک ارشد 
کانادا IBMمرکز مشاوره

www.linkedin.com/in/stephane-henri-
b0467ba/

حوزهباسابقهشرکایازیکیاستفان
درگسترده ایتجربهکهاستمشاوره
خدماتواطلاعاتفناوریصنعت
اوتخصصیحوزه های.دارددیجیتال
فرایندهایبهبودکارآفرینی،شامل

ابارتباطمدیریتکوچینگ،کسب وکار،
مدیریتوپروژه هاجهانیتحویلمشتری،
.استانسانیسرمایه

جیمز پدربریج
James Petherbridge

BAE Systemsشریک و مدیر ارشد ارتباط با مشتری، 
بریتانیا IBMمرکز مشاوره

www.linkedin.com/in/james-petherbridge-
3ba6a62/

اولیویه پِرو 
Olivier Payraud

و شریک ارشد و نائب رئیس، رهبر خوشه های صنعت
ارتباطات

فرانسهIBMمرکز مشاوره 
www.linkedin.com/in/olivier-payraud-
4432281/

حوزهدرتجربهسال۳۰ازبیشاولیویه
مختلفصنایعدیجیتالتحولومشاوره
او.داردعمومیخدماتصنایعبه ویژه
هوش ،ERPتحولپروژه هایهدایت

دررااطلاعاتیسامانه هایومصنوعی
وشیمیاییعمومی،خدماتصنایع

پروژه هایدروداردعهدهبرهسته ای
مشارکت هایوابریرایانشبهمهاجرت
ایفاکلیدینقشبلندمدتراهبردی
.می کند

خورخه مالیبران آنخل
Jorge Malibrán Ángel

شریک ارشد و رهبر صنعت تولید
ایالات متحده IBMمرکز مشاوره

www.linkedin.com/in/jorge-malibrán-ángel-
544b823/

بازاردر IBMفعالیت هایرهبریخورخه
ینبزرگ ترباوداردعهدهبرراآمریکاتولید

هوافضا،خودروسازی،صنایعشرکت های
همکاریصنعتیمحصولاتودفاع

مسئولیت هاینیزاینازپیشاو.می کند
از ،IBM Servicesدرمتعددیمدیریتی

وتولیدصنعتفروشتحولرهبریجمله
هپیشرفتتحلیل هایبخشجهانیهدایت

.استداشتهعهدهبررا

بالاجی راماسوامی 
Balaji Ramaswamy

شریک اجرایی
خاورمیانه و آفریقاIBMمرکز مشاوره 

www.linkedin.com/in/balaji-ramaswamy-
36062b4/

حوزهدرتجربهسال۲۵ازبیشبالاجی
سازمان هاودارددیجیتالتحولومشاوره

راهبردی،پیچیدهتغییراتمسیردررا
او.استکردههدایتفناورانهوعملیاتی
ازتجاریارزشخلقدرموفقیسابقه
نوسازیفرایندها،بازطراحیطریق

وتغییرمدیریتفناوری،زیرساخت های
ورشدجدیدفرصت هایشناسایی
.داردبهره وری

اجرایوراهبردتدوینمسئولجیمز
بازارمتغیرشرایطدرتحولبرنامه های

لدیجیتاتحولبزرگپروژه هایدراو.است
دفاعیوغیرنظامیهوافضایصنایع

مانندحوزه هاییدروداشتهمشارکت
مهندسیداده،تحلیلمصنوعی،هوش

،تأمینزنجیرهانسانی،منابعدیجیتال،
باارتباطمدیریتنگهداری،وتعمیر

.داردتخصصبرنامهمدیریتومشتری
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پژوهشروش شناسی

 ،Oxford Economicsمؤسسههمکاریبا IBM IBVمؤسسه
سامانه هایودفاعیتولیدصنایعدرفعالارشدمدیر۱۰۰از

وسهفرانآلمان،بریتانیا،متحده،ایالاتدرسایبریامنیت
شرکت هایترکیب.استکردهنظرسنجیسوئد

:تاسبودهزیرشرحبهسالانهدرآمدنظرازمشارکت کننده
دلار؛میلیارد۱۰۰۰تا۵بین:درصد۱۰•
دلار؛میلیارد۵تا۱بین:درصد۴۰•
.دلارمیلیارد۱تامیلیون۱۰بین:درصد۵۰•

مساویطوربهنیزپاسخ دهندگانسازمانیسمت های
فناوری،ارشدمدیراطلاعات،ارشدمدیرمدیرعامل،میان
هوشارشدمدیریادادهارشدمدیروعملیاتارشدمدیر

بررسیپژوهش،اینهدف.استشدهتقسیممصنوعی
شناختومصنوعیهوشزمینهدرسازمان هاراهبردهای
یاتعملتأمین،زنجیرهدرفناوریاینکاربردازآن هاانتظارات

شرکت کنندگاناز.استبودهدادهمدیریتوتولید
مقیاسوعددیگزینه ای،قالبدرپرسش هاازمجموعه ای

ژانویهدرنظرسنجیاین.شدپرسیده (Likert Scale)لیکرت
.استشدهانجام۲۰۲۶

یوئیچی یامانوکوچی 
Yuichi Yamanokuchi

شریک مدیریتی، خدمات صنایع و توزیع
ژاپنIBMمرکز مشاوره 

www.linkedin.com/in/yuichi-yamanokuchi-
b0384546/

گذشتهسال۳۰ازبیشطییوئیچی
وکسب وکارتحولبزرگپروژه هایرهبری
سامانه هایجهانیاستقراروطراحی

بزرگشرکت هایبرایرامأموریت محور
لیاصتمرکز.استداشتهعهدهبرتولیدی

ماشین آلاتوشیمیاییصنایعبراو
دربارهخودعمیقدانشازواستصنعتی
نیازهایبهپاسخ گوییبرایصنعت
.می کنداستفادهمشتریانراهبردی

نوریکو سوزوکی 
Noriko Suzuki

رهبر جهانی پژوهش، صنعت تولید
IBMمرکز ارزش آفرینی کسب وکار 

www.linkedin.com/in/norikosuzuki/

مطالعاتتوسعهمسئولنوریکو
صنایعدرفکریرهبریوآینده پژوهی
او.استانرژیوالکترونیکخودروسازی،

باهمکاریتجربهسال۲۰ازبیش
زمینهدرجهانتولیدیبزرگشرکت های

.داردفناوریراهبردهایاجرایوتدوین
،۴.۰صنعتشاملاوتخصصیحوزه های

راهکارهایعملیات،دیجیتالتحول
پایدارحمل ونقلوهوشمندحمل ونقل

.است

دنیل کنودلر
Daniel Knödler

رهبر توسعه کسب وکار
آلمان IBMمرکز مشاوره

www.linkedin.com/in/daniel-knoedler-
b91860170/

مارکوس آبل 
Marcus Abel 

مشاور ارشد مدیریتی و شریک حساب صنایع 
دفاعی

IBMمرکز مشاوره 
www.linkedin.com/in/marcusabel/

IBVمشارکت کنندگانمتخصصمشارکت کنندگان

Sara Aboulhosn, Carol Bertocci, 
Angela Finley, Tihomir Trifonov, 
Melanie Sim, and Michael Tucker
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درباره مرکز ارزش آفرینی 
IBMکسب وکار  

مرکزبه عنوان IBVگذشته،دههدودر
مأموریت.استکردهفعالیت IBMاندیشه ورزی

برمبتنیراهبردیبینش هایتولیدنیزآن
بتوانندرهبرانتااستفناوریوپژوهش

.کننداتخاذهوشمندانه ترتصمیم های
عتقاطدرخودمنحصربه فردجایگاهازمرکزاین

هزارانباسالههرجامعه،وفناوریکسب وکار،
وگفت وگوکارشناسومصرف کنندهمدیر،

بهراآناندیدگاه هایودمی دهانجاممصاحبه
دیلتبکاربردیوالهام بخشمعتبر،تحلیل هایی

.دمی کن
بینش هایوگزارش هاتازه تریندریافتبرای
IBV، کنیدثبت نامایمیلیخبرنامهدر:

www.ibm.com/ibv
دنباللینکدیندرراآنمی توانیدهمچنین

:کنید
https://ibm.co/ibv-linkedin
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